SD/EEC7DP0Q01201 3
Bilhi Gidverligl Yoedm i
Sistéanni

FarkikdahldBgiték: Ej 4 t i n

Abgr@ztiur zt ¢r k
ISONES 2720010202813 Bas®edeeqr e t - |



Hokgel di ni z

A Telefonlar -EJ i t ibmil ng N mesebhebiyet veriimemeli

A Kayeéi haz9éanéefi mdid undur ul mamal é
A¥j]lyemej i/l ArZaalmearnéd® a ¢l mel i

A EJjitisnirnes.i
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TanekKma

K's 1 Soyisim

Meslek/Mezun  Olunan Okul

¢ al é WBirire/Koaum

Y ° n e tSistemleri Bilgisi/Deneyimi
TS ISO/IEC 27001 bilgisi

EJ i t i rbeklentiler
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International International
Organization for Electrotechnical
Standardization Commission
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Tanéeml ar

Bilgi
U Knsark|l eaceabi | elgue ger - ekilkelerin b ¢t ¢ ny¢
bili, malumat (isim,TDK )

U Kurallardan vyararlanarak ki ki nmerye Yy ° nel tanlan i
(bi 1 ki)m, TDK

U Kur Iu
b u ede
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Si ber Sal dérel =

ADDos Bilgi sistemi Boz
Y SHRCRENEE S | St e mi AKet ; Tasarém
Aks_amalare | - Ayazel ém hatasé
AKayét yetersizlifi AEksik yedekleme
AE]itim EksikIlifji A

AProsede¢r ih

Doj al Afetl e

Knsan fakte°orl er.i ASel
AKkl eme Hat aseé Ayangén
ABakéem hatase tevresel ADeprem
AKoet ¢ nipékhinl ar ATer ©r

APatlamalar

Aé
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Tanéeml ar

Bilgi Or t aml ar é

U Kaj gzterine baséel mék, yazél mécx

U Elektronik olarak saklanan

U Kurumsal videolarda g°steril en
uS°ylexxiler sérasénda s°zIl ¢ ol ar a
U Kurul uk -al ékanl arénéen ©°zl ¢k Dbil

Al per ¥ ztISOABC 27001:2013



Tanéeml ar

U G¢egvenld IKk veya déekkaynakklaes, évelaé kaseét

olabilecek tehditlerin kabul edilebilir seviyeye - e ki | me s |
U Bilgi gevenlijkiurul uktiakklier s ar ek | 1|
sajJl anmagxé& e rntkgdana gelebilecek aks ak.|

é k
azalt éevdvemas@&r é mgaeced d my d aanrétnér a@l-ma
bilginin g e n + & ptéehditlerden k or u n massaénléar
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Tanéeml ar

uVar | (Asset )
Kur uli ude] eofam herhangi bir K e.y
UBilgi Var | @drifoénation Asset )
AMuruluk 1T -1 n dejer 1 fade eden h
veri (TS ISO/IEC 27000)

Var |l%rknekltier i

Ubilgi ( sat ék Dbil gi | er i nhatlajkab®laremodemler )
dosyal ar, ¢re¢e¢n bilgileri, y
veritabanl ar é tdok¢manl ar (stratej i Kk
tutanakl arée, s°%2z| ekm
udonanEkn ki sel bil gisayarl ar, _
yazécélar, sunucul a#Hgr et imalarpservisier

iyazelém (ikletim silnadm| &dejl erler (-ekle
gel i ktirilen uygul amalar, ofi s

_ U personel
programlar é)

) : y r n r I ] I m
Uhaber | ek me C|hazlarljé<u(tljerquefanIea{S'rt,J / a
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Tanéeml ar

Uygulanabilirlik bildirgesi (Statement of applicability

SOA)

Kur ul uBGYS0 si ile ilgili ve uygulanabilir kontrol
a ma- | arvé nkantrolleri a-éekl agakh¢e manecacdi | m
bildirge .

Not - Kontrol a ma - | werkéntroller, risk dej er |l enwel r
nsk i K| esmegr e - | esroinrui-rvea-r@&k ar é miasat &en é
d¢ z enl eggreksinimleri, anl akmgke¢eml ¢l ¢ kd e
Kur ul ikgug¢ venil 4 § mereksinimlerini temel al.ér
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BIK GIGK W ELNG KN ERK NEDEN ¥ NEEIMID KD K R ?

KURUMSAL BKLGK:

Bilgi bir kurumun i wapabilmesi | - isamip ol duJmemlar | é&keh a
b akeéngdlia. Kurum sahip ol d u pilgiyi derler, ¢ r etiikl, saklar,
satar, di ] ler kel kurumlarla p ay | .aBge;r

U Bashbkaldé kaj éetl ar da
Elektronik dosyalarda

Veri tabanl ar énda
Telefon k onukmal ar énda
Faks mesaj | ar énda

Masalarda, dolaplarda,
KI ethiarh | ar énda,

(G - A e e e e

En° ne mlde &urum - al ékanalaéleina@meoard a
Bilgi hangi ortamda olursa olsun ger ekkKe ik @drunmal édeéer
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BKEIGKW IEINL NERKR ?

Bilgi g ¢ v e n bilgipin  tehditlere k ar uygun Kk e ki kdeunmas
demektir .

Bilginin Kkor unmas é

U Gi z1l i1 Igi°jzientiin mesi , Gizlilik

U Begt ¢enl ¢jograng ml t étnwdtaul mas é

U Laz@e@mdu] uenrdiak i Idedmda ot mas é
anl amgehra

. NGNy £ N ONROSOAL
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BKLGKMKN! NL! J'

Bilginind NGO Ny f NENT

x TeSNREE XNz

x DNYOSt @S 3S0eSNI A 2f RdzE dz

x SOTAAAT (ABGAESNI GF NI FTPYRIVIRSEASGAN
FyEFYPYLEF 3St AND

CNGNYE NJ
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BKLGKMKNLKLKJK

Bigid Al t At ACAYAY 3II1TSGATYSEAT

x Bilginind I RSOS &88G1AfA 1AOAESNI GF N} FPYRLE
x CAf3A FATEAEAEAYAY TITSGATYSAA

x SG1AAAT TAGATSNAY SNRSAYOYiky Syasdtf
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BKLGKNRMKEBKLKRLKJK

BilgidAT t At AEAYAY SNAROAT SOATANI AEAT
x Bilginin2 £ Y &P 3ISNB{1{SY &SNRS

@S 3ASNBLUOUAEAYRS (dzZA I yPYLE KIFT PN 2t R
ANGSYOS |t GdPYRI (Gdzidz YI AaPRPNID

ONROSOACE
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BKL K VENL KEDENY¥ NEML KDKR ?

Bilgidz&@ 3dzy O6S{Af RS {2NHzyYI T alT

x GizlioAf 3Af SNI I ®ePEI Pl FoAf AN

x AT AAYAY AeSNAEAYRS @SG1AaAl T1AOALSI
x . AfAAES SNAOAY YNYINY 2ftYlI &l oAf ANID

Ydzft £ VPO K
2f|-e|N A

D P
Py
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BKLGK G'!' VENLKJK NEDEN ¥NEM

~

Bilgidzé 3dzy O0S{ At RS {2Ndzy Yl 1T alT

Kurumaait gizli ve hassas bilgiler

YdzNHzY AO6f SNIAEAYA alettlreéely oAf3IA OS
YdzNHzYdzy A&YAX IANGSYATANIAEAZT AUOAOI NJ
«eNYyON o0l KPatlrk NI N FTPYRFY SYIFYySiG St
Ticari, teknolojik, adli bilgiler

T & NND Jzérakd IANBO A £ A NI

X X X X X X
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BKLGK G'!' VENLKJK NEDEN ¥NEM

Bilgidz28 3dzy 9S1At RS 12NHzy YT &FT

X X X X X X X

«f EPTFNPYPY 1T FNFN Il NYVSaAzX

TO ANNBlEATAEAYAY 1alyYFaPrs

YFeylF 1 GN]USGAYAZ

aNOUSNAR YI ERdINARE@SUA @S YSYydzyAeShanal
«eNYyON o0l KPatlF N}y eF LWty &l f RPNPE I NI
'fdzal f k (1 dzNMzyalf AO0AOGIFNI {lL@oPx
Clart @ urmindRNgbiR NOZ0E dzIl &2 ydzeef F NI | |
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NET| R EHDKT NVARR

{ SNWAA RPOP OPNI 1Yl &FfRPNPIPEt I NP
YAYEA] OAfTIAESNAYATAY SfS ISceANAME SNI
+ A NN & = trdjasieBlll CeBZP RIP £ | NP

AT AAE&LBFNPYPIPY 0FO81FaAaP GF N FTPYRLIEY
CAEIAAEAlF@ENPYPI PY 1dzNHzY | EPYF FANRO |
2 S0 alé&FFaP AeSNAEAYA RSEAOGUANXYS
TIAyaal (Feyl 1 1dzZftlyPYP

YdzNHzYl | AG oAf3IAal & NRI

X X X X X X X X

el
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KURUMSAL BKLGK GUVENLIGI NASIL
SAJLANI R?

Kurumeel LJIPY Rl 0Af 3A INGSYEtAEA Tl NJPYRIf
' 83dzy (dzf fFYyPYZ LREAGALIFETFNE LINRPASRN
YdzNHzY 2NBIF yAT Fde2ydzT {AOAf SNE NRff S
DNOSYtA]l eF1PtPY OS5 R2yFYyPYE | NP

Bilgia N@SyYyf AEAZT | dzNIZYNIINSGNSDY A KA YE SNRA et S
sistematiko A NJ €+ 1€ 0PYftF SES | fPYyYlIfPRPNID

X X X X

— — — — — — —
—

X
\
\
e
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X X X X

AT IR ANGSYEAEA @1 YSUAYAYAY RS RAES!H
1 dzNBdzA | YYI aPX

DSNB1fA FaFYlFtl NPy el LIPtYlIaP @S {1 &y
Y dzNHzY el LIPY Rl FIF N} PYRFEt Pl @S o0Af Ay
DNOSYtA]l AKEFi{t SNAYAY RSESNI SYRANRCT
I LJG PNPYE I NPYy dze3dzt I yYI &PRPNID

5
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YdzNHzYal £ 3INGSYyfA]l] 3ISNB]laAYAYE SNAR 0St
0l O @dzNHzt dzNJY

wAhial 'yrtAl A {2ydzet I NP
|

P&t @NUNYENENLESNE dNUL Aceh @S & da
all ftSoYSE SNE RS@f SO ] dzNHzYf I NPt 1N
Y dzNHzY dzy A6t SOt SNAYA RS&aiasSitsSesSy oAf)
gereksinimler.

Y dzZNHzY dzy Rl KIF | yOS &l 6F RPEP INGDSYT A
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RKSK ANALKZK

AT AR OFENI PLEFNPYEF &1 yStA]l USKRAGT S
A AN GENIPLEENPYPY [ F@PFEPLEFNP 61 :
| F@PFEPLEFNRIY @FNINIFYFNFY]T T FNFN @€
CSKRAUOE SNRAY OF NI PLEFNF 2fFaP SG1AaAn
.dz OSNRAEf SNI NAal KSal LX FYF]1 AcAy | dz f

cdz el t POYl 1 dzNHzYdzy NAR&] 2NIl YPYP &l
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x YdzNHzYdzy RSOt S0SEX RAESNI | dzNXzf dzo f | NI =
f SOYSE SN ySt SNI ISNB T U2
0St ANI S\

X

X

Yas a
Ckalkfl
CAf 3R

dza
B 1
t I

D¢ L] O
- (p—-
—h —n

t i
N A
; Yl

V €

NI S 3l
ANGSYf AE
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BT Kle Kl gl || Prensi pl er

x .Af3AA ASESY TFlLlfA@SGESNA @S . ¢ Ffhel
dz2 3dzy 2t Y|l &P

x ' @3dzyftdzl al€tlyYlFraP ISNBISy .¢ adl yi
x . ¢ R2YylIyPY @S &l 1 PtPYPYPY &I NGl OF €1

(COBIT, PAMILvb standartlar, @S NJ& (6IAGFINSE SYSZ  Jog Y A
81l YSUGAYA TAOA DD
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Daha ¥nce Yakanan G¢gvenl

Yy INGSYtA] i

x YdzNHzYRI RFEKF | yOS @&l ol
I ENBYSNB1Z 0STNFNPYP ¢

x .dz 2t F@&f I NRIY
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PROKS
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BKLGK G! VENLKJK Y¥NETKMK N

W

x YdzNHzYal f A6 &NNBoef SNAYRS]
| v SYESNIS AYRANABSYYSaA o

AZGSYF A

Q¢

x . Af3IA INGSYEAEA &1 ySGAYA

30
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BGYS S¢r e - | eUWygurmean P U K ¥Modeli

S¢rekl i

Uygula sajl a
(Ger -ekl e '

Kkl et)

Kontrol Et Y°netil en
(Kzl e Gevenl i
G°% zde

Ge-1ir

BGYS i -1n
gereksinimler
ve beklentiler
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BGYS S¢r e - | eUWygurmean PU K ¥ Modeli

Belirle
Ri sk y°%°neti mi

( )
BGYSpol i ti kasé

\_ y,
( N
BGYSama-1| ar é

\_ e -
4 )
BGYS hedefleri

k -
[BGYSsg,re-vleeplriosedg,rleri&
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BGYS S¢r e- | eUWyguraman PUK ¥ Modeli

Ger -ekl extir V e

A

( N
Uygula BGYSpol i ti kasé
ger-=¢ k.l €K BGYS kontrolleri
si ve ikl L )
( N
BGYSs ¢re-1| er i

\_
{BGYSprosedg,rleri
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BGYS S¢r e - | eUWygurmean PUK¥ Model

Kontrol et
( BGYSON

izlenmesi ve
g°zden
ge-1ril

Belirle ve yetkilendir

A

'BGYS pol it ivik aasméa - | a rkéam &
s¢re-perf or man szemesn ve
g°zdgeae-iril mesi )
7 A2 N
Per for mahls€anl m@ygulanabilen

yerlerde)

\_ y,
r N
Sonu-I| ag€eEndege-iri l¢gmesk
y °net rapoe edimesi

\_ y,
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BGYS S¢r e - | elUWyguaean

BGYSoOni

PUK ¥ Modeli

n

s¢rder ¢l mesi

A

4 N
Y°net igrfizdgeae- i r mesomu-nlfar
U EEa _/
[BGYSGnI{mps mérbiégin,gg,ven\ i
ol 1 ti k aves éhmeéeflerinin yeniden
dejerlendiril mesi )

4 N
D¢ z elfaaliyetiyapél masé

\_ v
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BKLGK G'!' VENLKJK Y¥NETKMK S

x BAESNI el ySUAY arAadSYtft SNAetS SG1Af SO
sistemidir.
x YdzNdzyal £ oAf3IA INGBSYtAEA ANNBoet SNAY

S AAfSOUGANREYSaA AES AftIAEA &l yisS
x 52T NYBRASYAOS AO0fSNIAEA ©OS aNNB]fEACT
x . At 3A DNOSYtAEA US]TYAl RSEALZ &l ysSi

¢cS1y2ft22Af SNAO aAa0§SYA RSEAf RAND . A
x YdzNHzyal £ 0AN) . AfIA DNOSYytAEA | ySuA

dz8 3dzy 2f dzo G dzNHzf YI aP Gl gaArAeésS SRAT ANID
x {OFYRFNIOEFN) dz23dzy 2 dzoddzNHzE 'y &A &
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Giivenlik Vizyonu ve Stratejisi

BGYSTEMELBKL Ek EML ERK

Ust Yonetim Destegi

Is Siirecleri

Teknoloji Risk ve Zafiyet
Strateji ve Kullanim Degerlendirmesi

Politika

Guvenlik Mimarisi ve
Teknik Standartiar

Ydénetsel ve Son Kullanici ile ilgili
Standartlar ve Prosedilrler

Uygulama Izleme lyilestirme
Prosesleri Prosesleri Prosesleri

[WRIS0.IJ I[EPurye,] A wiisy

Bilgi Giivenligi Yonetim Sistemi

per Z- ;
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PROKS
CERIIFICATION,

ISO/IEC 27001:2013
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RKSK Y¥NETKMK NEDEN ¥NEMLK

:mnn ANGSYEA1€é€ YNY]INYy RSEAT RANH

G{ PFTPNI NA&alé 2NIFYP @21 0GdzNJ S KSNJI |
wWAAd]l FyFftATARES 2NIFYEF |I'T3IN NARATE SN
DSNBE]1fA | yEtSYESNI 012y UNREESNY o6dz |y
Kontroller uygulanarak riskler kabul edilir seviyeye indirilir.

L{h HTnam NARA]l &lYySIAYA OFolytP 0AN.

X X X X X X
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RKSK Y¥NETKMK NEDEN ¥NEMLK

x mySYEtA O0ANI 1FNF¥NI GSNY¥YS N OPRPNI

x «al el ySUAYS YS@Odzi INDSYf Al aSUAES:
OAfIA IANGSYEAEA (I NFNIIFNPYPY OSNRAE Y

x Y2YUNRBENY YIFEAGSGA @S FLeRIFaP I NI &Py
31 &GS NR NID
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RKSK ANALKZ TERMKNOLOJKSK

+ NI Pl Y YdzNHzY A Ay RSESNI Ul OPENYPPS2 1
GF yPYfFYyPNI®D I NI Pl NoklideNNSoe | { POt NP

{ NNB cef SNJ
Tof SYf SNJ

x ASOAGEA 2NIFYEFNRF{A oAf IAL SNJI
x Tyal yft | NJ

x YFe@PGf I NJ

x 52y YPYTt I NJ

x 1 PEtPYTE I NJ

x Tesisler

x TYl 2

X

X
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RKSK ANALKZ TERMKNOLOJKSK

F NI P] { KA 6 AY

TO { I KAOA
+| NI PEPY RSESNAYA OS
GSNBY X 1 2NMXzy Yl 3ISNBI]

Teknik Sahibi
+ NI PEP O0StANI SYSYy 3ISNBlaAAYAYAYS dzé 3
3Se&l 1 AOARAN
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RKSK ANALKZ TERMKNOLOJKSK

Zafiyet:. A NJ @ NI PEPY O0ANJ GSKRAGOSY [T NF¥NJ 3
12NYzy Y aPl 2ftYl KIFfARAND

9EAUGAYAA]l Ayal yf Il N

Yl @ PF OAFNBL SNJ

| FG1F€P {dzaNHzZE 'y OAKFT € NJ

YAEAGAAT 11 LIPEF NI

SOG1AAAT SNRAROATESOAETSY araidsSyYft SNE 2RI

X X X X X
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RKSK ANALKZ TERMKNOLOJKSK

Kontrol: %2 TA@SUA @Seél G(SKRAUGESNRAY SOGTAAAYA
a NNB ef SNRA NID

YFNIOEP FANROG aAa0SYE SNA
I v (I A giskeMiNIri

Alarm sistemleri

DNoef N 0AFNBE SNJ

TITESYS aA30§SYf SNA

t 2t AGALlF @S LINP&ASRNNI SNJ

X X X X X X
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VARLIK-T EHD A F K ¥KONTROL

wAdal FyYyFtATA 6dz 1F@NFYEEN FNFEAPYRIEF]A
2NIF &l 0Pl NPN3I

wAal FYyFtAT A &a2ydzef I NP alFRSOS &l LIPf R
0 SKRAGESNE T I FA&Si féNJ@é 12y 0NRE T SNJ
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BKLGK G! VENLKJKNK SAJLAMAK

Risklerinf I NJ] PY Rl 2f Y| YPI @S
x £+ NI P1 €I NJ

x  Tehditler

x  Zafiyetler

x Kontroller
I N} @PYRI 1A AfAOTABA OAfYSYAIl 3ISNBTAND

wWT{Y[9wTb C!wYLb5! h[alyY
. T[ DT D«+9b[TFTbT {!F[!'albLb T
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RKSK Y¥NETKMK TERMKNOLOJKS

wA & L X 8l A ¥NMzY dz NA &1 f SNA | ePaAPYRLY
8l LIPE LY (122NRAYlIaez2y Ff 0PYRF1TA cel f PO
Adl el ySUAYAZ NRal FyFfAITAZ NR&A]l AO
F I fA@SOf SNAYAY GNYNYN I L& N3

WAS] WORBESYSEBIAESE SNAYA RNONNINYS] AcAy
dz&é 3dzf  yYI &P IA0A SGLAYEA]TESNARANID
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RKSK Y¥NETKMK TERMKNOLOJKS

Kalan RiskwA &1 A6f SYS &ANNBOAYRSY &2yN}I N
YS@Odzi GSKRAG @S |1 FTA&SUO aSOAe&St SNA

wAd]l YHFEORYAY NARaA1TA 3IITS FEYE T F NN
12YONREESNI ISNB]1fA RSEAL RANID

Risk Kabul Kriteri; | Y SUAYAY (1l odzZ SRAfSOAT ANI 21
odzydz { I NDPEtlFe&ly (12YyUNRtftSNRANID
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UYGUN ¥NLEMLERKN ( KONTROL
BELKRLENMESK

Y2YOINREfSNE GSKRARS @2f Ly 1T I FTA&Si
2t APt PEPYP RNONNBOS] | Yyt SYf SNRA NI

L{h HTAAH adul
0dzt dzy YI { G RPN

| SN DISNKIRRI0 @A TOA AceAy dzé3dzy (12YUNRCT €

 SUSNI A 2fYIFIRPEP RdzNHzYf I NRIFZ @€SyA |y
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UYGUN ¥NLEMLERKN ( KONTROL
BELKRLENMESK

.dz FOFYIFIRIFEE FOGlyly @SYA (2YuUNRftfSNIS
eSTAfYAO 2f dzN¥d

AN 1 2YUNBENY YSRSY &Sceh HRACRYM 21 R
AfASTAELSYRANBOAEYS]T | ySYEARAND . l&fsS
& LIPt RPEPYRLEY SYAY 2fF0AfANRI O®
Y2YVUNREESN G§STYyA]l] ©Seéel el ysaasSt 2ftl o
L2t AGALlF R2TINYFYTFNPE a0FyREFENIOE N @S
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RKSK KYKLEKTKRME ALTERNAT!

x «a0 @1 YSUAYAY NARaA]lESNAY (lFodAZ SRATfYS
Sk PSel yS OUONNI NRA]TESNR (lFodzxZ SRSOSE
1FNINIFOUPNXYIF &P ISNB]AND

x | SNI NA&a]l AceAy (1l odzaZ T NAGISNI SNAYS dze3
belirlenir. Riskin:
Kabul edilmesi
Transfer edilmesi
Il ySGAtYSaa
myf SyvyYSaa
1FNFNIFNP OSNRARESOAT AN
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RKSK KARARLARI

WwAaltSNI 8l ySGAEANLSY Fo6FEPRIFTA 1+ N}N

WA &1 A FITS FEYE]l oYl LY d3A MEeNiuilanmamakle f
SEAUAYS 1T ySY OSNNXYSYS] Dd0

wAalf SNAYAT A ol 61k aPyl FLOFNYE]Y o6ety
KPNEPI f Pl aA3I2NLIFaP @FLWGPNYI1E t/LOZ
wAE1ESNRY 2t &8P PEPYP RNOENNBOS] | yfS
G§SYAT YlFalx GSYAT S{N}¥ys ATfSYS arai
wAAlESNAY SUTA&AYA FIFEGEOFYURNPEARNES
AAa0SYE SNAZT AINGSYtA] GSaldtft SNAO D
wAAaluSy ariPyyYlrl1 o.StftA O0ANI dzéd 3dzf I Y
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- TLDT D«+9b[TFT/
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BGYS STANDARTLARI
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Gl ri K

ISO/IEC 17799 :2000
Information  technology o6 Code of practice for information
security management

ISO/IEC 17799 : 2005
Information  technology o Security techniqgues © Code of
practice for information security management

ISO/IEC 27002 :2005

Information  technology & Security techniques & Code of
practice for information security management

(Numara Tadili, Technical Corrigendum 1, 2007 -07-01)

ISO/IEC 27001 : 2005
Information technology & Security techniques & Information
security management systems -- Requirements
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ISO/IEC 27001 :2013

TS ISO/IEC 27001 : 2013
Bilgi Teknolojisi T G¢ v e nTekniklert T Bilgi G¢g venlNP Nnet I
Sistemleri T Gereksinimler

u TSISO/IEC 27001 BGYSobehgeIendl ri | me
uygunl uk standardédeéer.

TS ISO/IEC 27002 2013
Bilgi Teknolojisi i G¢ v en|Tekkikleri 7 Bilgi G¢venl |
Kontrolleri K - iKryUWygulamalar

U Rehber standart

U Bilgi g¢venl i jbiaxil at agne,r - ek | ekvel r
s¢rekligajliaykainki | ol hanié-mémnlgi
geéeveny®inetilenhgili tavsiyeler

Al per ¥ ztISOABC 27001:2013



BGYS ile KI g D1 J €eStandartlar

U TSISO/IEC 27000 " Tanéml ar

U TS ISO/IEC 27002 o Bilgi G¢ venlYi®jnie t Sistamleri 1
Kontroller

U ISO/IEC 27003 o0 Bilgi G¢venlYi°niet bistemleri -
Uygulama Kél avuzu

U ISO/IEC 27004 o Bilgi G¢ venlk?P netSistemleri T¥1 - me
U Tst ISO/IEC 27005 0 Bilgi G¢ venRIiskjYI° net i mi

U ISO/IEC 27006 & BGYS Belgelendirmesi yapan kur ul uKk
| - klavuz

u ISO/IEC 27011 d ISO/IEC 27002 'ye g°°re
telekom¢egni kasylomk | abilge g ¢ venlyi®jniet |
kural |l ar é

U ISO/IEC 27007 o Bigi G¢venlYY9net iSistemleri
Denetimi Rehberi ( 'y ° nesistem odak]| &)
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BGYS ile KI g D1 J €eStandartlar

u ISO/IEC 27008 0 BGYS denet - i(Bilgr ig¢venl
denetimleri odak| é&)

u ISO/IEC 27013 o ISO/IEC 20000 -1 ve ISO/IEC 27001
be¢t ¢nl ektall émanal br ke m v u z

U ISO/IEC 27014 o Bilgi G¢venlP netcienn - eves.i

u ISO/IEC 27015 &6 Finans ve sigorta s e kt © ril-dlbngi
gevenyd petkiumal |ar é

U I1ISO 27799 o0 ISO/IEC Denetim ve 27002 ile Saj] | eBKg a
G¢evenlYYmet iHaizér A& ma s é oldna belgeler
Belgelendirme 1 kK| essajnlial@amul uklikar t | ar

U ISO/IEC 27032 0 Siber G¢ v e n(temélde, Knt er n'git '
bir K 0 mkalmak' | - rehber)
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BGYS ile K| g DI J eStandartlar

U ISO/IEC 27031 o0 Kks¢rekliidiibjlgi ve 11 et i |
teknolojisi h a z é rehberik

U ISO/IEC 27033 d BT AjG¢ v e n lISO/INEC, 18028 : 2006 'ya

ISO/IEC 27033 -1 0 Ajg¢ VvVenbendgl b ak gekavramlar
dayalo& ar -siahdart (Sadece B° | ¢lnyayénl andé

ISO/IEC 27034 0 Uygulama G¢ v e n Rehber
ISO/IEC 27035 0 G¢venOlaykr®° net i mi
ISO/IEC 27036 0 Deé Kaynak k ul | ain-€igg v e nréhbeki

ISO/IEC 27037 0 Tané ml doplama ve / veya s at @nmma
ve dijital k anlkd r un nrahbesi

Cc:

cC:. C. C: .

U I1SO 31000 :2009, Risk Y° net I mi
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ISO /IEC 27001 :2013 Yarar | ar é

Piyasada f ar k| &/ igbarma

' Sy °netve m¢g Kt @araksinimlerinink kar Kél anmas
K¢r e gabdl g ° r miek standart

Bilgi g ¢ venbiing illeodakl anmégkanl ar

Yasal zor unl ul k&l k& leaan mas é

Zayeéef |l &lalpa agaeripnesi/  Yeni ortaya - é k telmdit ve
a- ekl ehkalzaerraimakk | é

(G- an-E e e e
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ISO /IEC 27001 :2013 Yarar | ar é

U Kurumsal y°neti m ( Uylganmmaym@ol i t i ka
prosed¢rl er 11l e beliryekilern K sor u

U syvy°net iBigi @¢ v e nl sahiplemmesi

U Daha iyi g ¢ v e nblilimcko | uk mas é

U Di ] gP netsistemleri lekaynaklbarémektiriln

U Sistemin bakar @€&sémekani zmaseé

U TS ISO/IEC 27001 Belgesinin Yar ar:l ar é
ABGYS6banhemséz denet-igleicéel gnesd
ATicar i ortakl ara ve m¢kteri | ere
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ISO /IEC 27001 :2013 Akredite Belgelendirme Yararl ar

Saldergyayabi IDegelk | er

U Kurulukun i1 tibareée, g¢é¢venilirli]g
U Kuruluka aitt gizli bi Il gil er tioc
UKk s¢reklilijini sajlayan bil gi
U, -¢nce¢g Kaheéeslar taraféndan emar
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ISO/IEC 27001 :2013 Akredite Belgelendirme Yararl ar

Go°r ¢l ebi Fawac e k

U M¢ Kt er | Maj dur i yet.

U Kaynakl arén Tg¢gket i mi

U KkKkin yavakl amasé ya da dur maseée
U4 Kur ums al | ma | kaybeéeé

U, -¢nc¢ Kahésl ara yapéelan sal deér
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ISO /IEC 27001 :2013 Kimler

-
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ISO/IEC 27001

Uygulayabilir?

\/

T1 car | kurquKIa

Kamu/ Devl et k}‘ruml
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Kurul ukumnr ¢cheyeé K1 ¢ve ¢
doj aséeébaaeemadagak t ¢ mur ul uwuybusanahilir .
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Bilgi G¢venlY9net Bistemi

YANILGILAR
U BT ¢ r ¢ ntgknoloji veya servis olarak g r ¢ me s i

U Bakl ange csenu belirli olan bir BT proje olarak
de¢e¢Kenel mesi

U Dok¢mant asydmudkamgrus ay € meé

U BGYSsoruml|l ul uBTbA LR m{ duj] udaume n ¢l me
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Bilgi G¢venlY9net Bistemi

U Bilgi G¢gvenlY9net Bistemi

U Bilgi g¢gvenl iRummayger - ekl ekti Kmet me
izlemeyi, g°zdegne-i rmeyrd¢egrnveyiyi | ekt
temel alan | kriski yakl akémagaktegmy®°net.
sisteminin bir par - @XOAEC 27000 )

U Kur ul ufkikusel ve elektronik bilgi var | &kl gililil né
b¢et ¢ nbveeekr I Ki | e bkorumak ['ii-jienmnéis t t e malta
kadar uygul ayaodpé&y °%netyiamk| akK é& meé
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Bilgi G¢venlY9net Bistemi

U BGY S O benimsenmesi stratejik bir karar ol mal é
U BGYSt asawveegrer - ekl ekt et ine $ iehmadgiar |

A Kur ul ukgeraksinimleri

A Kur ul ukhun vwe dedefleri

A G ¢ v e ndeiieksinimleri

A Organizasyonel s ¢r e- 1 er
AKurul kwn klveyapeéese

Al per ¥ ztISOABC 27001:2013
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Bilgi G¢venlY9net Bistemi

UBir - okhbilgi sistemi TS ISO/IEC 27001 st andard
paralelinde bir geévenl i gamp olacak Keki |
tasarl anmameéxkt ér

U Teknik yollarla s aj | anabiglgeveeanksiéln € r luyguhé r
y°netve mr os e d ¢ destekierimelidir

UG¢ v enil 4 ygulanacak kontrollerin belirlenmesi ° z e rbir |
planlama ve detaylara dikkat gerektirir

UBakarbg| BGYS kur ul ukttéank-ial € K an |dasted a r
gerektirir

UBakabeB&Spaydak]!| atreddaanr,i k - vel deirjddeenk
taraflardan k a t & der@ktirir
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Bilgi G¢venlY9net Bistemi

U BGYS kurulumu bir BT ¢ r ¢ nvgya sistemi kurulumundan
far k.l edeéer

U BGYSkur ul ukgyapma t ar z/a@ ménma metkilér .

u T ¢ m kademelerdeki -al exanlil ar aaparken bilgi
g ¢ vV e n prengiplerine  uygun hareket etmesini gerektirir .

U BGYS bilincinin o | u K mzaman gerektirir .
U BGYSs ¢r eblrigiel 1 g gmeci dir
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ISO /IEC 27001:2013
Standardae
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Sunumdaki  objelerin anl aml ar é

U Y a z BilgigPolittka, Pr o s e thlgmat vb.)

s, U Yaz éBilg (Tutanak, rapor, e r i K ietkileri,
Q> personel gi r i Kk kaaterk &)

g
Y,

%«%\w

U G°zdegere-1 r(mpd aanrlaél ¢ k1 ar
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ISO /IEC 27001 :2013 St andar de

cC. . C. C- . Cc- Cc- s

.Gl ri K
. Kapsam
. At g B p € btanaartlar ve/veya dok ¢ manl ar
. Terimler ve Tarifler
. Kur ul uKk-uverr 1 J i
. Liderlik
. Planlama
. Destek
Kkl et i m
. Performans Dej er | endi r me
10. Kyl |l extir me
Ek AT Referans Kontrol Hedefleri ve Kontroller

@OO\IO)O'IQOONI—‘O
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Ek-A

A.10
A.11
A.12
A.13
A.14
A.15
A.16
A.17
A.18

(G- G- an- Y - - e A e e e e e -

Referans Kontrol Hedefleri ve Kontroller

A5Bilgi G¢gvenpo]Jiti kal ar é
A.6 Bilgi g ¢ v e n orgaipizasyonu

A7Kns &mynakgc¢avreen | i J |
A8Varly@8kheti mi

A9Er i1 kkioomt r ol ¢

Kriptografi

Fiziksel ve - e v r egs¢evienl| | k

Kkl egdwmenl 1 ] i
Haber |l ggmen! i ] i

Sistem edinimi, gel | Ktve o ank é meé
Tedar Kkrkki |l er |

Bilgi G¢ venlhaljQl ay@net i mi
Kis¢reklyPhiegti milginggnwvenhuswusl!l ar é
Uyum
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Ek-A Referans Kontrol Hedefleri ve Kontroller

U 14 adet g ¢ v e nkbntred maddesi
U 35 ana g ¢ v e nkiateghrisi
U 114 kontrol

0 Her madde bir veya daha fazla kategori i - er |
U Maddelerin s ér al &@mmaesmd eg® sntier me z

Al per ¥ z-tISOABC 27001:2013

r

74



Ek-A Referans Kontrol Hedefleri ve Kontroller

Kontrol Kategorileri

U Kontrol kategorisi
ANeye ul a k e Igma =& t beljrténn kontrol hedefi

AKontrol ~hedefine e r i k mie-kiuygulanabilecek bir ya da
daha fazla kontrol

U Kontrol (TS ISO/IEC 27001 )
Adygulama k & | a vimpemeéntation guidance

(TS ISO/IEC 27002 )
A i | bilgi/ Other information (TS ISO/IEC 27002 )
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4
Kurul uBanl ame

i

|
ot g0® Se?
D%.Dl@ Yoy

...... .uh. .
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4 Kurul Br@ihameé

4.1 Kurulvaeapnl améanrelnak él mas é

Bajl aomM ukturul ur ken

U Kur u lhadeflerine giden yolu ortaya - é kar ér

U Kapsam ve risk kriterlerini ol ukt urknmaeatyka®] | ar

U Riski y°net i dkkaten al ac aljéave
ortaya - é kar ér

Al per ¥ z-tISOABC 27001:2013
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4 Kurul uBanl ameé
4.1 Kurul u~vkeuBaj | améanrelnak € l-mas é

U K-Baj |l akmur ul umskiny © net b m- | matkieyebilen
Kur ul ukn thexhlangi bir k ey di r

K-Baj |l aon ukturulmpalkeé,

U Risk y°net kmr ul uhedefferinin k a p s a mémegidana
gelir

U ¥ z eldir proje, s ¢ r &eya faaliyetin hedefleri ve kriterleri bir
b¢t oarak kur ul hedafleri ek é] @gag n el mel |
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4 Kurul uBanpl am
4.1 Kurul u~vkeuBaj | améanrelnak € l-mas é

K-Baj |l am

U Kdarkeu,r ulyapeéraler,vey ¢kegml ¢ ¢kl er
U Yerine getirilecek politikalar, hedefler ve stratejiler

U Kaynaklar ve bilgi birikimi cinsinden a n | a Kk &dteaekler
(°r nejanapara, zaman, Ki Ki begr e - kbigemler ve
teknolojiler)

U Bilgi sistemleri, bilgi a k éwe &arar alma s ¢ r e - (resmi ive
g ay resmi)
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4 KuruluBanl am
4.1 Kurul u~vkeuBaj | améanrelnak € l-mas é

K-Baj |l am

U Kpaydakl &ar kéeiolndraalegqpé |l avead ajreer | er
U Kur ul wkkeunt ¢ r ¢

U Kurulwuar af é nydanan  standartlar, kK él av uwel
modeller

0 SOzl ekmdyie kiimkbil evergreni k1 i J i
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4 Kurul uBanl ameé
4.1 Kurul u~vkeuBaj | améanrelnak € l-mas é

DéBajl am

U DéeBajl anmenn ak élrmka Kréderlerini gel | Kt idak
paydack halefl&nve k ay g é | dkkate nael ma ye®min 1 - |
°neml.i dir

U Dé kkapsam vyasal ve mevzuatla ilgii kar t | atr @z e
ayreéentpalyala,k lad rgeen ama s ry@ netsigmwr e c i
kapsameEn@gdgi | Sk hus usilearligte ele al éneéer
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4 Kurul uBanl ameé
4.1 Kurul u~vkeuBaj | améanrelnak € l-mas é

DéBajl am

U Ul us | arwusaf sbe®,l g eveya lyerel olmak ¢ z e rsesyal
ve K ¢ It ¢ rpelitk, yasal mevzuata 1l 1 Kkl n,f
teknolojik, ekonomik, doj adr e k a b ertam |

U Kur ul uhedefreri ¢ z e r 1 etkisie bulunan ° n e munsurlar
(insanlar, bilgi, teknoloji, vb.)veej i | i ml er

U Déepaydacxkil anmn kéeeiolndraalegél|l avead eajrer | e
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4 Kurul Br@ihameé

4 . 2 KI g1 | | tarafl aréen 1 htiya- ve
U Bilgi g¢gvenl y? net isstemi e ilgii t ar af |
belirlenmesi

U KI gttdn af Ibiir @ & venlla ilgili gereksinimlerinin  ve
beklentilerinin  belirlenmesi

KI' gt ar af | gereksimmleri

U Yasal ve d ¢ z e n | geyeksimimler
U S°z|l exmddpayn, k¢eml ¢ ¢kl er
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4 Kurul uBanl ameé

Wi/ o

4.3 Bilgi ge¢venliji y°netim sistie

belirlenmesi

égi(; venlyi°niet |

UKapsamalhukt ur ul abiilbige gi; v /i°Tnie t
| belirlenmesi | ni r

sisteminin .S € n ér |V&IUQgéIIhI f!lna
U Kapsam belirlenirken (Dikkate al)
ADéwi bajl ame
AKI gtialria f geseksimimleri ve beklentileri
AGer - ek | e kfadliyetierl eenr asénaalkiy ¢ zveer
bajéeml éel ekl ar
ADi jJ &ur ul uwalraarf égnedra-ne k | e fadliyetler | et

Kapsam y a z dilgié olarak mevcut ol mal eédeér
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4 Kurul uBanl ameé

4 . 4 Bi | gi gevenlb i jJioy2netim siost

U Kur ulsutka nd alr@léinrktatritfpliearr- evesi nde

Bilgi G¢venlY9net Bistemini
UKur mal é
tuUygul amal é
US¢rder mel |
US¢reklyiin l exktirmel i dir

Al per ¥ z-tISOABC 27001:2013 85
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Liderlik
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5 Liderlik
5.1 Liderl i1 k ve Bajl el éek

P stY°neti m

UPol 1 t ioklaunketnur ul mas é

UHedeflerin ol ukt ur ul maseé

UBGYS gereklerinin  kur ul skure -iledrt ¢nl ekt i r
UBGYSi - genekli kaynaklean&ml| ebislaij i lainjmias
UEtkin BGYSOoOhnemi duwnwur ul maseé
UBGY SO hedeflenen - ékt élean &nmsamijrl anmas é

U¢al éekanB@Y®amneitnki nl|l kKjait kséa ] | a mail -airn
t e kK \edilkesi

US¢r ekyi | ekt deastekeemiesn
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5 Liderlik
5.2 Politika

770y,

U Kur ul vakmianc éuygan ol mal é
U Bilgig¢gvenadmad | air-eenréme | |

U Bilgi gevenl iie i ilgil uygulanabilir Kartl a
kar Kél andam PiEhaa hhgsgter mel |
U Bilgi g ¢ Ny ?netsistamnn s¢reikiil ekt 1T

VvV e
brt aahhegcter mel |

Bilgi G¢venlRGliiti kase

U Yazhbilg e
U Kur uli ¥k rdayeru
0 Uygun olan ilgili taraflarca er i ki | ebi | 1 r

Al per ¥ z-tISOABC 27001:2013 88



5 Liderlik

5.3 Kurumsal roller, sorumluluklar ve yetkiler

P sty2neti m

U Bilgi g¢ venlile Jigli olan roller 1 - 1sorumluluk ve
yetkilerin at an meesdéuy ur ul mas é

Sorumluluk  ve yetki at ama@GGEeésY°neti m)

U Bilgi g¢venVy ? netsistaminn bustandakaretnl ar
uyum s a] | a mdemid nenek

U, st y°net i roki gevenl yP net | smsteminin
per f or nhaankskéé mpodama ( Y ° n e temsncisi, Dbilgi
géevenytpet vbe)i si

Al per ¥ z-tISOABC 27001:2013 89



6
Planlama

Al per ¥ z-tISOABC 27001:2013
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6 Planlama

6. 1 RI sk ve férsatl arée el e al an f

Risk ve f €ér s at behlleneasi

U Bilgi gée¢venliy9net isisleminink ama-1 an-aénkt él
bakar abi | temsirs edinmesi

U Kstenmetkilernm °nl ennveyaiazal t €l maseé

US¢rekyinl ekt bamaneéhmaseé

Planlama

Risk ve f ér s a klé al & n ma-si@aliyetler

U Faaliyetlerin, bilgi g ¢ venlyi°jniet sistemi s ¢r e- | e
nasentktgre edi | ewwaljlyigul anacaj é

U Faaliyetlerin et ki nlm@asandijner |l endi ri |l ece] |

Al per ¥ z-tISOABC 27001:2013 91



6.JRsk ve féersatl aré el e al an f aa

6. 1. 2 Bi | gi gevenl g rvrsk dejer

Bilgp g¢venlrekl dej er|l endi r mesi

Risk dejJerl endirmgseci ntanéml|l annvas ¢
uygul anmasé

U Bilgi g ¢ v e nilisk Jkiiterlerinin ol ukturul mas
A Risk kabul kriterleri
A Bilgi g ¢ ventiskjdie] er | en dyi arpmeelsnna S a
Kriterler
U Tekrarlanan bilgi g¢ venlriskf dej erl endi rm
t ut agd €evelkiar Kk él aktsomal-dmaeal me s |
temin edilmesi

Al per ¥ z-tISOABC 27001:2013 92



6] Rsk ve férsatl aré el e al an f aa

6. 1. 2 Bi | gi gevenl g rvrsk dejer

Bilgp g¢venlrekl dej er|l endi r mesi

U Bilgi g ¢ v e n tisklgrinin tespiti
A BGYS k ap s amé nhidginini  gizlilik, b¢et ¢ ndlwek
eri ki | ebkdyéapliarigsklerin tespit edimesi
amac épilgiag ¢ v entliskjdie] er | e npmraseasimme
uygul anmasé

A Risk sahiplerinin belirlenmesi
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6] Ri sk ve féersatl aré el e al an f

6. 1. 2 Bi | gi gevenl g rvrsk dejer
Bilgi g¢venlriskk dej erl endi r mes.i

U Bilgi g ¢ v e n tisklgrinin analizi
A Belirlenen riskler ger - e k| d¢akdirde] imuhtemel

sonu-| @re¢grerl endi ril mesi
A Belirlenen risklerin ger - ekl e kihtealinin
ger -ebiriekidae@jeerl endiri |l mes.i

A Risk seviyelerinin belirlenmesi

Al per ¥ z-tISOABC 27001:2013 94



6] Rsk ve férsatl aré el e al an f aa

6. 1. 2 Bi | gi gevenl ogoi rvsk dejg=ar

Bilgi g¢venlriskk dej erl endi r mes.i

U Bilgi g¢ventsklgrinin dej erl endi r mes.i
ARisk analizi-sonu'-| atkk@an&m®e !l akt ér é |

o0 Risk kabul kriterleri

oBilgi g¢venlrskl idej erl endiyaméBb ma-sién
kriterler

AAnaIiz edilen risklerin risk | KI emel -1 n
°nceli kl endiri | mesi

Risk dej er | endsi¢rrneacd v a z kilgilérin mu haf az as
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6.JRsk ve féersatl aré el e al an f aa

6. 1. 3 Bi | gi g d wd relmej i ri sk

Bilgi g¢scvenlris i kI eme ﬁ

Bilgi g¢venlrisk it kK| eme, r ecitha mé ml anwas
uygul anmaseé

URisk dej er |l endionme | alkkate éalarak uygun
bilgi g¢é¢Vvenl irgsk |- K|l emese-enekl er |
belirlenmesi

USe-1ilkBlg ge¢gvenlinskiil Kl ensee- enekl] el
uygul anmasg@gerekia olan t ¢ m kontrollerin
belirlenmesi

Not : Ger ekt i b a r kkentroller tasarlanabilir veya
herhangi bir kaynaktan temin edilebilir
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6] Rsk ve férsatl aré el e al an f aa

6. 1. 3 Bi | gi g dwd relmej | ri sk

Bilgi g¢venlrskl 1 kK| e me
U Belirlenen kontroller e Ek-A 0 d a k kontrollerin
kar kél akt ggeredli malsié- bikront r olgére den

ka-€eéréel maovgjremnammas é&)
U Uygulanabilirlik Bildirgesi ¢ r et i | mesi ﬁ
A Gerekli = kontroller ve Dbunl ard@&hth edilmesinin
a- ekl amasé
A Kontrollerin uygul aay@gmul anmadeékl! ar é

A Kontrollerin hart ut ul magseerneekn- el endi r m
U BIir bilgi g ¢ ventisk ] K1 eprea n & m& nmm gdilmesi
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6.1 Risk ve férsatl arée el e al an ff aa
6. 1. 3 Bil gi

g dwed relmej i( Uyigaud anabi | i r |

Kurulslarda gereken kontroller :

Ek A
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arée el e al

ve férsat|l
ri s k

6.1 Risk an f aa
g dwd relmej |

6. 1. 3 Bi |l gi ey
i s

U Bilgi g¢ventiskjilkl e mmé an édaia risk sahiplerinin

onayeéanléénn nva a € trskerin kabul ¢

AU Ll T

Bilgi ge¢venl ingki 1 k|l emse¢ér e cile ilgil yazeéel
bilgilerin mu haf azasé

Not - Bu standarddaki bilgi g ¢ ventisk dej er |l enwi r
lkeler ve genel

| K| emg r e SO 31000 6 d everilen
k € av u parakldil .a

99
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6.2 Bilgi g ¢ v enl ihgdefler ve bu hedeflere
er i K mie Xk iplanlama

i Bilgi g ¢ v e n heiefleri A=
ABilgig¢evenpolitilekadgar | é
A ¥1| - ¢ | dpratiktei oygulanabilirse)

ARisk dejerl ende rriske i K| emesomu- 1 a
dikkate al mal é

AKurulidk ddig urul mal é

AUygun keki ggrcel |l enmel i
U Bilgi g ¢ v enl ihgdefler le ilgii y a z é bilgilerin
muhaf azasé
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6.2 Bilgi g ¢ v enl ihgdefler ve bu hedeflere
er i K miexkiplanlama

U Bilgi g ¢ v e nhedeflerine er | kpilman &rag@rs a mé
ANe yapél acak
A Hangi kaynaklar gerekli olacak
A Kim sorumlu olacak
A Ne zaman tamamlanacak
ASonu-Ilar naseéel dejerlendiril ec
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Bilgi g ¢ v enlhegefleri ve bu hedeflere eri Kme
| - Iplanlama

u BAZI HEDEF ¥ RNEKL ERK

A Belli bir tarihe kadar TS 1SO 27001 belgesi almak
Actcal ékanl ar a BGYS y°nelik yélda

ABGYS i-in yélda en az €éé. . kayn
APotansiyel | K kesintilerine y°ne
yapmak,

ABGYS y°nelik personelden yélda e
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Bilgi g ¢ v e nlhedefleri ve bu hedeflere eri kKmek
| - Iplanlama

u BAZI HEDEF ¥ RNEKL ERK

Aéé. sebeplerden kaynakl anan Khl a
. deKer mek,

Aéés¢cre-lerinde meydana gel ecek |

Kurtarma zamanéneée %. oraneéenda

AMaliyet Etkin BGYS S¢rder mek
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Destek

iy
72
22
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7 Destek

7.1 Kaynaklar

7.2 Yetkinlik

7.3Far kéndal ék
4Kl et Kim

7.5 YazBilbié

cC:. C. C. . .

Al per ¥ z-tISOABC 27001:2013 105



/ Destek
7.1 Kaynaklar

U Kaynaklar belirlenmeli ve saj | anmal e
ABGYSOkunul maseé
ABGYSo6gen-eklexktiril mesi
ABGYSo6sindeir ¢l mes.i
ABGYSoOosgneikyiil ektiril mes:i

sk
JIT IR

iy
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/ Destek
7.1 Kaynaklar

U Kaynaklar belirlenmeli ve saj | anmal e
A Bilgig¢e¢venpoliti kas&mak
A Kurul wkedin kdniyaklaakeéhamak

A BGYS k onulilarlgli etkin i | et iskaijmhia ma ke
dék)

tHAme .

RCd

Jlsi

.
,f"“
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/ Destek
7.1 Kaynaklar

U Kaynaklar belirlenirken yveterh hazeéerl|l élybaeéma
A K n s aeninsanla ilgili kaynaklar
AEjitimejretim, farkendal ék

ATesisler (ilkokasyomhltgapeéel ar)

ABi | ivei inet ieknolojieri
AHert ¢ rd gk ¢ mahigimn y° netverkiont r ol ¢
AKI gtardflarla i | et i ki m

A Finansman

A Kaynaklar ve kaynak tahsisinin d ¢, zegfzdge-iri.l
() syt°net ikmitrel é me)
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7 Destek

7.2 Yetkinlik 57
7]

U Billgi g¢gvenlpénf or ma metkileypné ve Kur ul uk
kontral tténpgesénelin ki Ki ni n/ lsahip iollemal sr
iIstenen gerekli yetkinlik d ¢ z ey I elirlenmesi

U Uygun eJ I t 9 Jmrr etvetmecr ylee Ki nl 1 ] i

UKstengert kingdgaljjliamak.i gerekli faaliyetlerin
yapél neaestéki ntddejemnmnl endiril mes.i

U Yet ki mairideliterin d o k ¢ ma hilgieolarak muhaf az a:
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7 Destek
7.2 Yetkinlik

U Yet ki ndaijjliama-xkifaaliyetler
GEJ i t 1 m
UCal épessonele danékmanl ék/ka&p alvmas a k

UPersonelin g°raele] i Ki kyapelnmas é

U Yeterli yetkinlk d ¢ zeysampki Ki li «®&l @anmas é
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7 Destek
7. 3 Farkéndal ek

U Kurul ukamt rd®ki | igf d eyapan ki kK iflaerrk & n
ol mal é

ABilgig¢e¢venpoliti kaseé

ABilgi g¢ venlyi®jniet sis,eminin et ki nl yapnek|l
kat ke

ABilgi ge¢venl yPnet ismtemi  kart | arugma
sajJ |l amamanrewn-| ar é

U Kur ul ukkounnt raollt¢é-nallaé peesonel
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7 Destek
7. 3 Farkéndal ek

Kurul uBimK¢el tQIrukt ur veaGe&l 1 Kt i r mes |

UBIgi g¢venly?npet i miumiud wknuenmd ej er | eve | |
y°net i rir pan- halné gelmesi

UKI gitarafl @lgieng¢venl ipjoil i t i kea s il
pr osedg¢r lroderi dkenkisunda f ar kéndal éj é
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7 Destek

7. 3 Farkéendal ék

U Bilgi gevenl ikell t ¢rgeel 1 kKt 1 r destgkieyen
unsurlar
AKur ul uk g gpersonelin kat él &€ mé
AKurubykyesidai é hdérlik
ASor uml ultahkidi ar é

A Performans g° st er gedPCerPel ng ml er

ABilgi g¢venlijnormaln y°netiunygul amal e
entegrasyonu

AFar kéndand te§g re&al mas é
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/ Destek
7. 4 Kl et i KiI m

U K-ve dékl et iikhitm y a ddineemesi
AKI et i konhusu n
ANezaman i | et kui ml acaj] ¢l
AKiminle i | et kui ml acaj é :
AKimini |l et kuf anc aj é
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7 Destek

/7. 4 Kl etil KiI m

U KI| gtardflar 1fle kur ulivikeri sradeéekiamlaas @ nid-a
Il eti Ki m

U M¢g kKt er iotak rkur ul uwdrehrhalk ve dlgili di | e
taraflarla d éikl et I Ki m

u K| g italaflardan gelen bildirimin ~ a |l & n maysaéz, énalé
getirilmesi ve ¢ e v a lvaxilmesi

U Ulusal veya b ° | g ebg @éehdit d a n &€ ksstgminin planlama
ve operasyonel k ul | ain-éamegrasyonu
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/.5 YabBdg!l é
7.5.1 Genel

U Standageeakt yadgilgileér

U Kuruluaraf émithang¢s,venly9net isistleminin
et ki nl-iggnekli ol d ubelulenen y a z Bilgilér

U Yaz ailggerin boyutu f ar kIl gl sestker ebi | 1 r
AKur ul ubwgry ¢ kil ¢vg ¢faaliyetlerinin, s¢re-1er
., r ¢ nl eveihimmetierinin t ¢r | er |
AS¢sre-lveet kil eki mbhemarnékl &7 é

AKi ki lyertiem | i | i ] i
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7 .

5 Y aBilgs | &

7.5.1 Genel

U Yazeéeldlg Vy°©°net isisieminin etkin 1 K| e me s ven |

gereksinimlere uyumun delillerini ol ukt ur ur

APr os ed Bir faaliyeti veya s ¢ r eyerine getirmek i - i 1
bel i r |l wnhmiK

AYazgDék ¢ mantPe osedRir os e d parhgmyi bir
ortamda bul unnvasmé@haf azaseée

ABir dokg¢ malir veya daha fazla y az édréosed
gereklerini kar kél ayabi |l ir

ABir yaz @Ir ® s e d ¢gergksinimi  birden fazla d o k ¢ ma 1
t araf énadrakné | anabi | 17
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/.5 YabBdg!l é
7.5.1 Genel

U TS ISO/IEC 27001 st andardeeeakt i rydaizjeil
bilgi

ABGYS Ka p s a(h.8)
ABilgig¢evenpolit@GBRaseé
ABilgig¢ventisk He] er | ensdgrre@el.2)
ABilgi g ¢ v entisk J k| esmper €6.1.3)

A Bilgi g ¢ v e n hedeflari (6.2)

A Yetkinlik (7.2)

ADeéKk ay n adkol ké¢ ma ridtesir (7.5.3)
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/.5 YabBdg!l é
7.5.1 Genel

U ISO/IEC 27001 :2013 st andar dgeemreenkt | yaizjel
bilgi
A Operasyonel planlama ve kontrol (8.1)
ABilgi g¢ventisk He] er | ensdd mune(82) é
ABilgi g ¢ ventiskj K| esnmoen u - (88) €
AKz | eve® | - m@ nu- (94d) é
AK +tetkik pr ogr a md tatkike s o nu - (9&2) &
AY° net igfizdga-ir mesiu- (98) &

AUy guns uzl uyka paéeregdéntakip eden faaliyetler ile
d¢ zelfdaliy@tis onu- [(1®rlE
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7.

5 YabBdge!l é
5.2 Olukturma ve ge¢ncell eme

Tanéml aendarif etme (¥r Bak]| &Kkh, yazar veya
referans numar as é)

Bi -1 (¥r mil, yazéelssgr ¢ mcdgrafikler) ve ortam
(¥r 1K ©]J , élektronik  vb.)

Uygunluk ve yeterlilik 1 - gh zdga-1r me

Onay
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. 5.3 Yazeéeleée balginin kontrol ¢

Gerekli g°r ¢ | dyej ye zamanda mevcut ve kul | ain€imr
uygun ol duj u

1 Yeterli d¢zeyker und@Gu z | iklaiyjbiwggun olmayan

kul l abgm¢gnl ppzol mas é)

Daj eétemi, k(igf®r ¢nt ¢sdejmek tizir weyetkisi), geri
kazanehkul |l aném

Saklama ve koruma (Ok unakl led g remialsl §
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5 Y aBilgs | &

. 5.3 Yazeéelé Dbilginin kontrol ¢

Dej i K1 klkiolteod ggr Emntr ol ¢)

Muhafaza veya yok etme (imha)

Dé K ay n aykal zaalgilerin tespiti ve k ont r ol ¢
G¢ncel kiayibeitdmwi ke, man lkad é @ n éengellengnasi
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7.5 YaBig | &

/7.5.3 Yazéeleée bidalgirnin kontrol ¢

U Dok¢makmnt r ol gmamkompleks d o k ¢ ma&aontrol

sistemi yerine, BGY S aiygun ve yeterli kK e k I liygueamak
ve | K|l etimeildm k ¢ manloaruéknt ur umumaasféa z ¢

ve kor unnoalsmal &
U Er 1 kseviyeleri
A Sadece g°r ¢nt ¢l e
AGeor ¢ sntvgdejicktir
ASéenér| angl®mr &n tmglke me
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5.3 Yazeéelé Dbidlginin kontrol g

Dok ¢ manlyary@meéehmamn ay é
Dok ¢ manligérzédlga- i r iVerypanisldn onay é

Dok¢manlakiEemak!| éveelkolayn Eané ml anabi |
sajJl anmasé

Dok ¢ manl akroéernun maweée ar ki vl e nime silgil
parametrelerin ol ukt ur ul maseé

Gizli bilginin kor unma $ & K a seagelemmesi
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Cc: Cc: c: c: c:

5.3 Yazeéelé Dbidlginin kontrol g

Yazhlgiren b¢t ¢nl ¢ Jkgaalgnmaya karlk@r unmas
G ¢ v e pddekleme

Sadece yetkili personelin er i ki1 miagil mn mas é
Bozulmaya ve kayba k a r koima

Kay ét lkaorram migesilgli mevcut yasa ve mevzuat ile
uyum
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8 KKl eti m
8.1 Kkl et | ptemlanha ve kontrol

S¢r e - plamlama, uygulama ve kontrol
UBilgig¢gvenkaigit |l kraggrkéén anmas é
U Belirlenen faaliyetlerin (6.1) ger - ekl exktiri | mes

U Belirlenen bilgi g ¢ v e n lhedgflerine  (6.2) er I K me-ki 1
pl anlwygwml anmaseé

US¢re-lpelraml aglé&jeea ¢t ¢ d¢ jermim alacak
° | - ¢ydaez Bilgilerin muhaf azaseé

U Planlanan dej I Ki klkiokhlt e oil 1g

UKst enmeaydgn Ki kilsioknlue d iagr°ézndégna - 1 r 1 |
( K° etkilerin az al t éil -nfaaliyet)

UDékay nask¢ rée - Ibdinenmmesi vekontr ol ¢
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8 KKl eti m

8.2 Bilgi g¢venl 1] ri sk dejerle%rme
7// |

U Risk kabul kriterleri ve bilgi g ¢ ventkiskjdie] er |l endi
yapeél ma srigerlerin g ° 2 n ¢ nal@arak

UPl andreal é k lveya d%an e mldie ] I K i k mey#ahae r
gel di Jjyadad®ener i | di J 1 nde

U Bilgi ge¢venl rnski dejerl endiyamensalve
sonu- | darégma kilgilérin muhaf azaseé
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8Kkl eti m

83 Bi |l gi cveni kllemei sk ¥
gi 9¢ j %/&

U Bilgig¢ventisk] K| epdleanamnw@mul anmasé
U Bilgi g¢venligkjitk | enmsesnu- | at § aa &ilgikerin
muhaf azasé

RISK RISK RISK
TREATMENTS TREATMENTS TREATMENTS
[ ELIMINATE (] ELININATE AELIMINATE

[ REDUCTION I REDUCTION __IREDUGTION

(VI TRANSFER (I TRANSFER "] TRANSFER
[JRETENTION  , RETENTION 4 CIRETENTION

© Can Stock Photo - csp15472190 © Can Stock Photo - csp15472189
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9 Performans dejerl endir me %
A

9. 1 Kzl @&éme me,  anallz ve dejerl en

U Bilgit g¢venlperif or meen o gevenlyi®iniet |

sisteminin et ki nldéij e@anihendi ri | mesi
u Belirle
A Ne izlenecek ve ° | - ¢ | dRBilgi kg ¢ venlsigjrie- veer

kontrolleri dahil)
AKz | efmé - mmaliz vede] er | enydmtneem| er |

Not - Se-1ilyemmt eml|l @e 1 & kdbul edilebilmesi 1 -1 1
kar Kkél akt o étdkrarbi drnati | eselminlui-d¢aret me
gerekir .

Al per ¥ z-tISOABC 27001:2013 131



9 Performans dejerl endi r me

a s
9. 1 Kzl é&me me,  anali z ve dejerlen
U Belirle
AKzI| eve® | - memeizaman yapél acak
AKz |l eme ¥ i - mdimiyapacak
AKz|l emee ©°| - mesonu- | ag & zaman analiz

edi |l ecek/ dejerlendiril ecek
ASonu- kimra@aliz edecek/ dejerl endirece

AKzl eme °| - msonu-1| ada@n g a z ébilglerin
muhafazaseé
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9.1 Kzl eme ° |

-me, analiz ve dej e

¥l -me S¢reci nin mant éksal akéeke

F2NXIy

SAYAY
OAf S0,
S | f e

ISO/IEC 27004
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¥l - me S¢reci
1. Khtiya- olan bilgiyi’ tanéml a

U ¥l -¢mlerin olukturul masé Khtiya- ol an
A K| gtardf iisterleri
A Kur ul uHatejk y° n ¢
A Bilgi G¢ v e n bdlitika ve hedefleri
A Risk Kk | efnlea n é
U AK a] €& d\diwteler ilgili bilgi 1 ht i y a-tlaanrééenml éasnaajyléa r
1. BGYS vyiinceleme ( s ¢r evd ceirjfiekremanl| ar &)
2. Kriterlere dayabdigii hti ya-9macelnieknl endi ri | me

3. ¥ncel i k| eistasindermé | - Jaaliyetinde ele al & n agerekk
bilginin alt k ¢ me ss @41 me k

4. Se - i linhtki olam -bilginin ol u kKt ur Wl midgsl éaraflara ve
iletiimesi
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¥l - me S¢reci
2.Destek Uygul amal ar é ve veriyl

U Bilgii ht i y a ddstekiegehbilié mevcut uy gul a madpia r €
A Risk Y°net;i mi
A Proje Y°P net;i mi
A Uygunluk Rapor | ar é
AG¢gvenpolki ti kal ar é

U Bilgi i ht i y a ddstakieyehilé mevcut verilerin tespit
A G¢ nl taremalar ve - e k ilog lai
A Ej i tistatstikleri ve faaliyetler
AG¢gvendorku-1| adre§reand endiri | mesi
A KI gairlaik t @anketier
A Olay istatistikleri

A K -tetkikler
A Kike¢r ek lIFelaketjtiat bi kat !l ar é
AYeoenetgi°dga-irmel er i
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¥l - me S¢reci

3. ¥| - cmll @@kt ur ve s¢rder

U ¥1 - ¢mloéwukt weyammg ¢ ncel Admenl ar é
A BGYSkaps ameé
AKurulyapeéeseé
A K| gtardflar ve rol ve sorumuluklar
A K whedefleri ve gereksinimleri
A Uyumluluk Gerekisinimleri
A Takipedilen d° n g ¢ | %Ir< nmkabul edilir seviyeye ul ak mas é
A Bilgi K k | etekeoloji ve sistemlerinin  yenilenmesi veya eskimesi
U ¥I| - ¢Tmnéml ama
A ¥1 - ¢cmér gXKéht ibjjga -, ¥1 - ¢ lorimi ( oran, s yétékl &

ortalama)  ,Formul /puanlama , Hedef, Uygulama k a n'é,t \&eri
kayn araperl,ama for mat é
U ¥1 - ¢m@ancel | eveyaedseij | Kt i ri | mes.i
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¥l - me S¢reci

Kzl eme ve ¥I| - mek
U KzIl eva@ | - g m | e miygalamak
Adygulamalar I -1 /1 - ¢ml edo k¢ ma n teddlmesi ve
°nceli kl endiri | mesi
Al - ¢ rmaliyetlerinin uygul anmasésan ve ar a- | &
hazeéerl| amak
Aseriler
At opl amasé
AAnalizi

ARapor | amasé
ANasyadpeéel belek
A ° n e t ibilgilendiriimesi
A¥1l - ¢my ®met ii rhitn vwe @ereksinilerini yansét mal é
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1 Kzl eme, °l -me, anali z ve dej e
Neler 1 zlenip °lI-¢lebi i r ?
BGYS odAd/NPf Iy O N @Sy AdfrunuNY o NdoeSeS 3II NB
BGA Ay LREAGATIFEFNI 311 RSY ASeANRE YSaAy
L YSUGAYAY FITRSY ISeANNYSESNAI Tee O
TEAfSOUGANNS o ftPOYIFEFNP = 5NI StOAO
.D.{ FIN]PYRIFIt{tPEP X .D,{ FIFNJPYRIT"
DNOSoldylargd | ySGAYASEZ YIFIfABSUAZ RSNBE Pl NYI
ATNBAGSEAT @FYlF @l ySGAYAZ SNAOAY KI ¢
CAT A1aSt IANROG 12Y0GNRffSNAZ
BGYSin3 | | RSy 3IScemb¥¥St SN
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9 Performans dejerl endi r me

9. 2 tetkik

u Pl aal al ekl ar

u Ama -

ABilgi ge¢venl ypPhnetismtemi  Kur ul u kkandi
gereksinimlerine  uygun mu?

A BGYS, TS ISO/IEC 27001 st andar gerekiene uygun
mu?

A BGYS, etkin bir k eki yg@ul avegorder ¢hugy or
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9 Performans dejerl endi r me

9. 2 tetkik

U Tetkik programéheémprograml apémaédh anm
Ol ukt ur wlyngausl éa,nvea <& d¢r ¢ 1 me s |

-— N\ —

A Denetim s ék | é&j é

AS¢cre- 1 @miemi nven ge- mitetkk sonu-1 ar
g°z°nameénmasé

AYont eml er
A Sorumluluklar
A Raporlama
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9 Performans dejerl endi r me

9. 2 télkik f
77 I
U Tetkik programé/hélprogramlarpéraéﬂrh/ m

Ol ukt ur wlyngausl éa,nvea <& d¢r ¢ 1 me s |

ATarafséz| éki Obdpakti fslee k imn
A Tetkik kriterlerinin  ve K apsamameé ml anmas é
A Denetim s onu- | areénred rapoe edilmesi

A Denetim progr ameé meé n denetim sonu-1| ar
ger - ekl ekt kanpldr&] yy anzi leigitn mu haf az a
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9 Performans dejerl endi r me

9.3 Y°new°mden ge-ir mes.

U Pl amalal ekl ar
u Ama -
ABGYSO6niulygun!l uj uyneut,er | i vd jenki nl i
s¢éerder memnmni
UY°neti ogpP @adegre- i r méidiler

A¥nceli©>netignd ndegre-i r mel e fadlipeteerk i
durumu/ st at ¢ s ¢

A BGYSiile ilgili i ve d éhususlardaki dej i ki k1l i kIl er
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9 Performans dejerl endi r me
9.3 Y°newg°mden ge-1r1r mes.

UY°neti omP adegre -1 r méidiler
ABiIgi_ gévenlpieyif or nkemsugdaki - geri bildirim  ve

ej il 1 mler

o Uygunsuzluklar ve d ¢ z e |faahyeatler

o Kz| evm@ | - meonu-1| ar é

o Tetkik sonu-1 ar é

o Bilgi g ¢ v e nlhedeflarine er i Ki m

o K| gtardflardan geri bildirimler

O Risk dejerl ensonmelearise i K| emleanén
durumu

0 S¢reikyii | exftéirrsnaet | ar é
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9 Performans dejerl endi r me

9.3 Y°newg°mden ge-1r1r mes.
UY°neti pmPeadegme-irmeaskt &l aré/Kar%
AS¢reikyiil exftérrsmaet | ar é

ABilgi g¢venlyi®fniet siskeminde dej i kiikhltiiky ac
dair kararlar

AY°netigfizndgre-i r mes oniunl adeldi notarak
y a z kilgilenr muhaf azaseé

ABGYSokapsamérddaki el ekl ar
ABGYSo6ai ki nliijyilhéewmtiril mesi

A Risk dejerl endir melgli ni prosed¢r |
gée¢ncel l enmesi
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9 Performans dejerl endir me

9.3 Y°new°mden ge-ir mes.

UY°neti mPeadegre-irmeéeskt el ar

A Riskin kabul edilmesi i - irisk velveya kabul kriteri
seviyeleri

A Kaynak i hti ya-1 ar é
A Fonlama ve b ¢ t gereksinimleri

- A 0] — -

A Kontrollerin et ki nlm§salli-n.| d¢j ¢
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10
Kyl |l ektilr me

Siirekli Iyilestirme

; * 4 g'l = Bu isi nasil

L daha mikemmel
| yapabiliim?

Hig Bir Sey
Miikemmel Degildir
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10 Kyil exktir me

10.1 Uygunsuzluk ve d¢gzelti cl frfaal I yet

U Uygunsuz lespftiun
U tepki verilmesi
U kontrol ediimesi ve d ¢ z e | t 1 |- rMeaalsyat
U Sonu- lIzlanmeé

U Uy gunsuzlbug kuknair yerde  tekrar —etmemesi veya
ol u kK ma ma snéadenlerinin  giderilmesi
Ag°zdga-iril mesi
A nedenlerinin  belirlenmesi

ABenzer uygunsuzl ol alr @ad é\ey npdtansiyel
olarak ger - ekbekt pkl ek mebeklensek i n i
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10 Kyil exktir me

10.1 Uygunsuzluk ve d¢gzelti cl fraal il yet

U Gerekli faaliyetlerin uy gul anmasé
U D¢ z el faaliyetlerin et ki nl gJzagen-1r1ri1 1 mesi

U Gerekli olan durumlarda bilgi g ¢ veniy ? n e tsistaminde
deji ki klyiakled miams é

D¢ z el ffaaligetleyr kar kK €| aukyégluanns u z | wekilermeé € n
uygun ol mal &
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10 Kyil exktir me

10.1 Uygunsuzluk ve d¢gzelticl ffaal I yet

U Yazhilglerim muhaf azaseéeé

AUygunsuzl ukdjaassEn ger - ek | e kmgtrd d kei
faaliyetler

AD¢ z e |l faaliyetin sonu-.1 ar é

CAUTION

CORRECTIVE
ACTION WILL
BE APPLIED.
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10 Kyil exktir me

102 S¢r ekl | Il yi Il ekti r me
U Bilgig¢veny®netsisteamnin s ¢r eikiil ekt i r me
ABGYSdéuaygunl uj u

ABGYSodoprul uj u
ABGYSodei kinliiji

*Etkinlik : Pl an | a nfaalgatlerin ger - ekl ekt ver i
planlanan s o n u - lu& a & deaecesi
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Ek A
Referans Kontrol
Ama- | ar Bontwoler

4AATlT 18ud "EICE ClOAlIl EFE OEOE
| UAOA ) 3/ ) %# ¢ 0 1-18¢nddpalevindenO O £
caEAOal AT EIT 1T 0011 Al Aél AOa OA E
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A.5

Gevenl og

N

/

1 G¢gvenli k Kategori si

A Bilgi G¢gvenliji i -in y°neti mi
\_

Al per

¥ - tISOHEC 27001:2043
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A5 Bilgi G¢venlRQglii ti kaseé
A.5.1Bilgi g¢venlii-jfiy® neti mP nl endi r mes|

Ama : Bilgi g¢ v enlii-jiinkgereksinimleri  ve ilgili yasalar ve
d¢zenl enmplrg@@enet iyiind endive hest e$ ajnh a.ma |

A.5.1.1 Bilgi. G¢ v_e_n | ii -] ipolitikalar

Bir dizi bilgi g¢venlpoliiti kptmet€itmr af ér
t anéml ammalyd ,a nvmalaggz énl analr akavelilglr a
d étmraflara bildirilmelidir

A Politikalar setinin t anéml anmasé/ O0X9 hahmams
A Yayéenl ama

A Bildirim ( - a | & kva figili adré taraflar)
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A51 Bi |l gi gevenl g | -1 n y°netirr

i

A.5.1.1 Bilgi g¢venl icjis i-in polglt

T

U En¢ sseviyede ¢cbi ggvenpolliti kasée
AY°netoinnay é
A Bilgi g ¢ v e n heteflerinin y ° netii-mya k|l ak & m
U Bilgigegvenpol it i(geeeksimmiéri 1 - er mel 1)
A K stratejileri
A Yasaved¢i zenl emel er

A Mevcut ve gelecek i - P mg?°r ¢bllge g ¢ v e n tehdit i
ort ameé

A Bilgi g ¢ v e nVeihpdeflerin t ané ml anmas é
A Bilgi g ¢ v e nileiilgili t ¢ rfaaliyetler i - prensipler
A Belirlenen roller i - sonumluluklar
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A51 Bi |l gi gevenl g | -1 n y°net |
A.5.1.1 Bil gi gevenl g I'-1 n pol It

U Daha alt seviyede bhilgi g¢venpol it kaI ar é
AEri kkioomt r(A.B)¢ 1
A Bilginin séneéf |l andeées.d | mas é
A Fiziksel ve - e v r egséevl e n(A.iL1K
A Son kul | anyecréeybaa k| é k!l ar
o Var | é kkdbalredilsbilir k ul | ae&mMe3)
0o Temiz masa temiz ekran (A.11.2.9)
o Bilgi transferi (A.13.2.1)
0

Mobil cihazlar ve wuzaktan - al é k(teleworking )
(A.6.2)

0 Ya z €| lemiumu ve kul | anénsééenndéar | ar
(A.12.6.2)
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A51 Bi |l gi gevenl g | -1 n y°netirr
A.5.1.1 Bil gi gevenl g I'-1 n pol It

U Daha alt seviyede bilgi g¢venpolfiti kal ar é
A Yedekleme (A.12.3)

A K° tgma-ylaz él & mkoaunntha (A.12.2)

A Teknik a - & k1 ey ma t&ikm2.6.1)

A Kriptografik  kontroller - (A.10)

AKIl et ggivein (AilB)i

A Ki Kk ibdgderin mahremiyeti ve k or un mA.481.4)
ATedari ki k kA.15 r |1

U Pol 1 ti kall a&rkéanelilglr @raflara duy ur ul (Bilgis é
gevent afkéendalrejtviemy |t (Ai2.2))
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A.5.1Bilgi g¢venlii-fiy netim?Pnl endi r mesi
A5.1.2Bilgi g¢venlii-jiprol 1 ti kgPadeyme -1 ri | mes

Bilgi g¢venlpglit ti klkeliriaraér,al é k vegar 1°an e ml
dej I KiI kortayg | €@ k t ejsemrdeakjygunluk kesinlik  ve
et ki rslalfjjl iamanlac égyd9 adegre -1 r1ri1 | mel |

u Pl aaltal ekl ar ﬁ

U ¥nemdeji ki loitayakd @kt €] énda
AYeni yasal d ¢ zenl| e mBkn&krde] i ki kl i kIl er
Alokasyon dej i ki kItiekwlrede]li ki kI i ko mk { amn i

U Pol il ti kp®l zadegne -1 ri lyfe®it i gn9 ndegne-1 r mel
dikkate al mal é

U Politika revize ol duj urly@ are toinnay é
U G°zdege-1 rkmegétl| ar é
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| ‘g |

A.6
G¢evenl g Or

7

2G¢venl i k Kategori si

A K- Organizasyon

A Mobi l

Cihazl ar ve Uzaktan ¢al e kma

MANAGEMENT

©
Q o L ma ©
> \_b/ §
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A.6 Bilgi G¢ v e n | Qrgamizasyonu
A.6.1 K -organizasyon

Ama: Kurulwuxer i shigdey¢ venlaopgrasyonu ve
uygul amavaxé m,t éve rkantsoé edilmesi a ma c é yoir a

y % net-iem - e kuenrsak
A.6.1.1 Bilgi_ g¢ venlrolgrii ve sorumlul ukl ar é

T¢embigh gevenlsiogriuml ul ¢ lainh@ mé a nvenatahais
edilmelidir .

ABilgi g¢venl pbfJiti kpardleinde sor uml ul u
tahsisi

A¥nembVar | é Kloa ruamia-ssdnumluluklar

ABilgi g ¢ ventkiskjyi° net faatyetleri ve ar t rsklerin
kabuil-¢gesprumlul tlaeh&@mé anmasé
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A.6.1 K- organizasyon

A.6.1.1 Bil gl gevenl g rol |l eri ve

U KiI K1 Iseaumiuno | d u kd laa rel klrlenmesi

AVar |l évelbitgrg¢evenbigf e- | eelilenmesi ve
tanéml anmaseé

A Yetki seviyelerinin = belirlenmesi

U Ki Ki Is@umiuno| acal &n | elrlémesi
A Yetkinlik
A Gel i Kkmelhaberdee ol mal as@hkanmasé
A Her varlvekge¢vensbkikeicd isorumlu  birimin
at anmaweé sorumliuluk det ayl ad@&@kgman |
edilmesi (A.8.1.2)
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6.1 K- organizasyon

A.6.1.1 Bil gl gevenltl g rol |l eri ve
U Soruml ul wmwklektr-aameé ml anmas é

A Verlen sorumlul ubkbhrk &n ki | devragilmesi

sor uml udrtadgnuk al dér maz

Acal éexamgleadBidg gevensofamlul ukl ar é
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A.6.1 K -organizasyon

A6.1.2G%revi ayirel ej é

¢ el I kKge°nr e v vee sorumluluklar, yet kil endi weyd n
kaseéetdega kK iflelrislat deyar lemréu Ilviakw | é k | yaarnéln
kul | anazatmakea macegymréel mal edeér

UBir ol aydmakl at &l maus é yetkilendiriimesinden
ayréel mal eédeéer

U M¢ mk ¢ nyetkiyi veren ile faaliyet yapan f ar ki €1 | e
ol mal é

U M¢ mk ¢ nlmaz ise  faaliyetlerin  izlenmesi denetim
k ay é tgibiakon&ollerde bu husus dikkate al é nmal éd

U ¥r nejherhangi bir - al ékaaeéheélelra rrkanes i

dej I Kt iyetkhendirme ile ol mall ‘3 —
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A.6.1 K -organizasyon
A.6.1.3 Otoritelerle | L et I KIL m

K1 gotofitelerle uygun 1 | et kyur ml mal édeér

U Pr os e d {zamam rkiminle temas kurulacak)
A Resmi kurumlar
oKt f a adliye ,
A' skur ul ukl ar / k¢uzreunlluekyliacri
A Internet hizmet sajl ayéecél ar/ Tel ekeomatnd rklasry
A Acil servisler, su, elektrik, s o] utwba
ABilgi g¢venloiljaiyl az@m&@méndaor | arfYasals ialal
vb. durumlarda)
ABilgi g ¢ venolayjyi° net i mésteklenmesi (A.16)
AKi ¢r ek planlang B ¢ r e c desteklanmesi  (A.17)
Konu ile ilgii Pr osettazér |l anabilir
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A.6.1 K -organizasyon
A.6.1.4¥zeilgh gr upl igeriel et 1 KI m

¥zellgh gruplwyaédi j euzman g¢venft opkumlvar

profesyonel dernekler ile uygun 1 | et kwur mml mal eédér
U Kyuygulamalarla ilgili bilginin gel i Kt i ri | mes:]i
U G¢ venlillk bilginin g¢ncel |l enmesi

UBllgig¢egvenanl ay éekeEmaoaetam ol mas@@r&mencesi

U Ataklar ve a- é k| B & k k € aldrralar, tavsiyeler ve yamalarla
ilgili erken uy ar é

UBilgig¢gvenbzmanl! aerréinkai m

U Yeni teknolojiler, ¢ r ¢ nltehditler ve a- ékl @lak & e riljia
payl akémeé

U Uygun b aj | anmotk& a(ihlalrcel ay vba)r é
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A.6.1 K -organizasyon
A.6.1.5Proe y°neti mibiigdg¢,venl i jJ i

Proe y°net i mproa e e kKi dbankeée | ma lbigieg gwne nl
eleal énmal édeér

Bilgi g ¢ v e nlrisklerinin t a n & ml a nenogeléere entegrasyonu

U ¥rnejrekiridekre8l tesis y°net vemd i | alastek
prosesleri i - bimproje
Proje hedeflerinin bilgi g ¢ v e n lhedeflerini i - er me s |

U Gerekli kontrollerin  uy gul anima gmmjenin erken saf hal ai
bilgi g¢venlisk pej erl endi yapél masaé

U Bilgi g¢venl i pygumnan proje  metodolojisinin bir par - a
ol masé

U Bilgi g¢venlsgriuml ul ukprager érPénnet immeit ot | ar
belirlenmesi ve tahsisi,
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A.6 Bilgi G¢ v e n | Qrgamizasyonu
A.6.2 Mobil cihazlar ve uzaktan - al @ kma

Ama : Uzaktan - al é xemmaohil ci hazlgavenlsaijlnarmak

A.6.2.1 Mohil cthaz pol I t i _kas.é&

Mobil c i haz lkaurl & na nlee oaya - é k aisklerin y° net i |
a ma c g bir politika ve destekleyici g¢venbPink emli
belirlenmelidir

U Mobill ci hazlkaidl 8 a neéart@&a - é k aigklerin y°net i |
| - patitika

U Destekleyici g ¢ venllnlkeml er i

u Mobil cihaz Kul l anémé&ndal ubKgisinin | f Kasé
engellenmesi

Al per ¥ z-tISOABC 27001:2013 167



6. 2 Mobi | cil hazl ar ve uUzaktan

A.6.2.1 Mobt1 | cl haz polil ti kasé

U Mobil cihaz pol 1 t I Kagp&mane
AMobil ci hazkayédpe
A Fiziksel korunma gerekleri
AYazéekudslomunun séneérl ande.,
A Mobil cihaz y az é vV &€ ms i y oenamatae
A Bilgi sistemlerine b aj | asrétné&r | amal ar é
AEr i kkioomt r ol ¢
A Kriptografik teknikler
AK® tniyeti yazéekémtr ol ¢
A Yedeklemeler
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A.

6.2 Mobil cihazlar ve uzaktan - al & K ma

A.6.2.2 Uzaktan - al & Kk.ma

Uzaktan - al ékanhaa nl|l aré&ma&ail klne weyan depolanan
bilgiyi korumak a ma cilé bir politika ve destekleyici g ¢ v en
°nl embggul anmal eédeér

0

c:

Uzaktan - al emama n | afieiksel &m r un mas é

KI et i gi, me n | gerkkleri (Uzaktan eri Kiknur ul uxk ui
sistemlerine ul a K ey r

Uzaktan er i K iyetkistsz e r | ki (Ale oireyleri, ar kadawl ar
Evaj | arlkewlélnané mé/ Kkawd rmolsiujzi

Yazéel emanslkaomémen ¢

K° ty,az évegng v e nd ui vkagerekleri

¢al éwaatkernin t anéml anma s é-/ dJlzaddhméastemlere
er | ksaatterinn séneér |l ander el masee
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Knsan

A.7
Kaynak| ar é

7

da

da

3 G¢gvenlik

~

Kategori si

m ¥nces.i
Esnasénda

mén sonl andérél maseée ve
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A.7KnsakaynaklIGgrveenl i J |
A.7.1 Ksti hdawne e s i

Ama: ¢cal ékawel gg k|l eni ckerdie rsiomr uml| ul ul

anl amal gaer dpe¢ne¢l dgoler eir-iriuggun ol mal a |
temin etmek
A.7.1.1 Tarama

U T¢em kal éandaylia-ridmli yasa, d¢zenl gemet i ]
g°rwe | kgereksinimleri, er i kK1 Ibigioie ks éneéfl ano
ve al énaisklerle or antacalak ge- mikoj rul a
kontrolleri ger - ekl exktiri Il mel 1 dir

Kk e
al énaca Ge - mi K
adaylar dojrul ama
kontr ol

Kl gili yasal
Eti k dejerl er
KKk gereksinimler.i
eri kKl ebadkgi nin seénéf
risklerl e orant

Yékl eni c
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A. 7.1 Ksti hdam °ncesi
A.7.1.1 Tarama

U Ge- mDe] r ul lkomtalleri
A¥zel Ilhadsdsd kK lierdaha d et aigldme
A Mahremiyet ve ki K iveriedin kor unmas é
AAday®enge- milkomt meksiksizik ve doj rul uk:
A Akademik ve d i j profesyonel niteliklerin  teyidi
ABaj e ms ez / Nmlik &loink Ir (masagort vb.)
A Finansal durum k o nt r(krddic, vb.)
AKriminal kayét kan&énol ¢
AKk e | éya da terfilerdeki pozisyon - o kgizli bilgilere
er 1 ksiam | é ydaha sla& t akpntréller (Clearance )
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A.7.1 Ksti hda e s |
A.7.1.2 Ksti hdenk ¢ me Kokul | ar é

¢cal examy gkl enilecyd eé&b anl ek rendlerinin ve
Kur ul bikgug¢e vens of uml ul ubklittneelide n. é
U ¢cal ekamy akl enilecyialpeéers @anl ek mel er

AKurul uvelkmr kar abilginge venksiof uml ul u
belirtmeli

ABilgiye eri ketegh-al ékawlyagk!| eni ceirli er
° nc egelilik vei f etmeme s° z1 e K NMA.Lx2.4)

A Telif h a k| @rveri koruma y a s a lila flgéi sorumluluklar
(A.18.1.2, A.18.1.4)

ABilgi séneéfl andeék mas Buak | & k | ya°r neentéilemi
Ilgili sorumluluklar (A.8)
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A71 Ksti hdannc e s |
A.7.1. 2 Kstihdam h¢gke¢gm ve kokul |

aeny akl enilecyialpeers @anl ek mel er

K
ADi ri r ket |veyadeakaraflardan a | é nhalqilerin
Kul |l anémeé

AKur ul ukgu,nv e n | gerkklerinin thmali durumunda
yapél éaaligeter (A.7.2.3)

ATar af Ibilgr @ & v e nborumluluk ve y ¢ k¢ ml ¢1 ¢ k|
| K&l €m c e s iilatildhesi

A Kurumun ki ki sbddileri mu h a f a z &m@sundaki
sorumlul ukl ar é

A Mesai saatleri d & k & nsbrarkliluklar (Evde - a | & whm)a

u ¢cal é
]
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A.7KnsakaynaklIGgrveenl i J |
A.7.2 ¢al ekenmanasénda

Ama : ¢al exanlvar grp k|l eni cibilgier gpvenl
soruml ul ukilaarkéemédmma | ave éyarme getirmelerini

temin etmek . _
A7.2.1Y°netsmruml|l ul ukl| ar é

Y°nettitrm] éexaalyak!| ent ckiureuliugkeurnl epelitikk ve
prosedy¢rdPCerbdginges, venl uyguwl amaisteanelein

U ¢cal éeékamy akl eni cil er

Bilgig¢eventolivesoruml ul ukl ar é
Milgi i k| einmek a n | akruélnléann & meé

AOrganizasyonun gevenl pal it kalsaar]é naénnma s a
motivasyon

Adygun yetkinliklerin dev aml éls@jj 8 méma s é
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A.7.2¢Cal eékenmanasénda
A.7.2.2Bilgi g¢venlfigrikéndal efeentjreti mi

Kurul ukti,ankal € k avem llgdir olan vyerlerde, y ¢ k1l enii
kendi 1 ¥ onk s i yienilbila oé& du]j u kuwuansal politika ve
prosedy¢rldilieoygpum f ar kéndpail Bden J r et | vai
d¢zeglncel |l earlemmealra.dér | ar

U Far kénd@ijail ikml er |
A Kurumun g ¢ v e npalki tvelkekergileri
A Bilgi ve servislere er i Kinm e S |

U S¢r edj i t(Penyodik)
A G ¢ v e ndetieksinimleri, Yasal sorumluluklar
Alogons¢re-1 eri
AYenii k&l éna¥Yehiayrg, k| eni ci |l er
ABilgig¢vendl fy !l ar-eéeénkdaarderslex n
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A. 7.2 ¢al é&kma esnasénda

A.7.2.2 Bil gl gevenl ] ic ffarkéendal é

U ¢al exkalnglearreg kt iyj¢iknldeen)i ci | er
Uejitimlert/2]Jretim
o ¢al ékmraolée agyylmiuluk

o Sorumluluklar ve yetkinliklerle = uyumluluk

o Far k é&n darl téérfaaliyatler (Kitap-ekbag, |
kampanyalar, bilgi g ¢ vendgéEinw.)
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A.7.2 ¢al ekeanmahaseénda
A.7.2.3 Disiplin s ¢r ec i

Bir bilgi g ¢ veninhlaljoill aygeré- ek | e-katliérkeand e |
°nl eamak 1 - i1rasmi ve bi | di rbirl disipkn prosesi

ol mal.edeéer. ) ) o Y
U Birg¢egvenkekeél mgos @ananal é&kanlirasmi disiplin

prosesi

A Bilgi g ¢ vens$ & ma(Ddlil teplama A.16.1.7)

A Do rve adil disiplin- s ¢ r e c i

A Sezmadéhasiddivdiig 2 er i netkigik i

A ¢al eckikrmérn arseé& / Te k r abir lhatan @ & ?

A ctal ekugun keki lede ti Imfi « KI gyadalar, i K
szl ekneldejkreaktorl er)

A¥nemlsieznmaur uml arté&mgar ev! ea-déjama,
er i khiank | veerag/ r é c al le&kll ch@ reanl sneajsléannénma s
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A.7KnsakaynaklIGgrveenl i J |
A.7.3 Ksti hdasnoénnl andér eldmeajsiekt i ri | mes

Ama-: Ksti hdamehandeévweedenaisiet | sicglr me s
Kur ul ukrkmr lkaumakn.é

A.7.3.1 Ksti hdasmrumlul ukl asméhméamdeéer éveyaa s
dej i kKtiril mes.]

Ksti hdaom@&lnandévegal dnajsiékt i r | |soneas g e -deotahn |
bilgi g¢vensojJumlulvelglPareal @ané ml anmdléa&gn
y ¢ kKl enbildriimele vey ¢r ¢rkogmnel mal édeér

U Ksti hdsaanélnandér él maseé/ dejiktiril mes:i
AGe- ebigiig¢vensofiuml ulveg? aeel drainéime
Ac¢al é&kyaday ¢ k| e n bildirimy e
A G¢ v e nderiedsinimleri - er - evesomld&an diélrentai Ki mi
A Yasal zorunluluklar
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/7.3 Ksti hdamén sonl andér él mas

. 7.3.1 Kstihdam sorumlul ukl arénén sonl andé

Gizlilik anl a k ma | akaymakldnam sorumluluklar (A.13.2.4)

Sonl|l andseonum belli bir s ¢ r adevam eden sorumluluk ve
Kart(hd&d.2)( ¢cal ékan/ Y¢é¢kl enicil er)

Kns &m@ay n a kbiriaiy &
Sorumlul slkind raémd é r edlunyausr é&un éma s é
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Var |

ek YO%net

7

3G¢egvenl i k Kat

A varl ékl ar
A Bilgi Seén

egori si

A Ortam Kkl

\

Al per
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T

A.8Var | ¥%net i mi |
A8.1Varl eklsara@aml ul uj u

Ama: Kur ul ukarnl é k tespit e@tmék ve uygun koruma
soruml ul ukalnegrnd naéma k

A.8.1.1 Var | é Kk leravantern

Bilgi ve bilgi 1 k| etesesleri ile ilgili v ar | ébklilemameli ve bu
var |l ékir envalmtari - € k a r éve mame éettirilmelidir

Tanéml ama
Envanterin haz ér | a(dewia sgé, ncvelt ut ar | &)
Envanterin muhafaza edilmesi

Yakat® ngg¢gOd ukt un ma e mahafaza, aktarma, silme,
Imha .
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A.8.1Varl ekilsara@aml ul uj u

A.8.1.1Var | ek lervanern

KV | &7 '\'

ar nemnl Var |l éJ en

Var | EK én

. korunma

dej er | > dei er i
G¢venli kl séeneéef e J
. /
UV ar | EBEnanterinin Kapsamé
oVar |l ék ti pi o Lisans bhilgileri
oVarl ék format é oVar |l éjén dejer.
oVarl éj én yer.| oVarl ék sahipl i1 7] e
0 Yedekleme bilgileri oVarl ek séenefe (8. 2)
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A.8.1 Varl éeklarén sorumlul uju

A. 8. 1.1 Varl ékl aréen envanter.

U Var l-eki tl er i
ABiIgivarIékI ar e

AYazeva@aml ékl ar é

ADonanémagﬂeklar @fﬁ
AHaber | dleilgit var !l ékl ar

A Hizmetler

A¢ al ék gNitelider, beceriler t ecr ¢bel er)
ASoyut dej er(kibarr kur ul U kmanbé

A
A
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soruml ul uj u

e n

Var |l ekl ar
1 Var é k |

1

38

envanter .|

en

ar

BUIR[YISY

1LIe |

AW [Y WFIIeA

1232(]

LIa3a(] yI[1qaIsLIy

23] ynumng

SEREO R HIEAS

ISIMaURW] YIBA

1qIyeS ITeA

Tablo 1 Ornek bir varlik envanter tablosu

LIOSRY

qUIEA

nqnin yipes
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=\

185

¥ z-tISOABC 27001:2013

per

Al



A.8.1 Varl éeklarén sorumlul uju

A.8.1.2 Varléekldarén sahipli7]i

Envanterde tutulan t¢emvarl eklsahipa at amal a
yapél mal edeéer

nge¢senétaretior
eEmkeaslkgntr ol 4 n
u lbulgnan ki K veya

U dahipdarl éeklpwaamd
gel i kti rbdkmeméu,l | an
onayl any€éret ismr uml
birimleri t anéml ar

U Gahi weadmi, ger - e kvtaernlgler i mglekilyakl ar
olan k1 m n | a mgemaz .

U Var Isahibki at amas é

AVar | @k uktur ul dyg udad & ur ul utrmsfer
edildijinde
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8.1 Varl éeklarén sorumlul uju

A.8.1.2 Varléekldarén sahipli7]i

U Var lsahikinin sorumlul ukl ar é
AVar | e@fjvantere k ay désnagjnl anmas é

AVar |l ayjggdmm ke ki sdaeaéfl andv@ kelr masas é
sajJl anmasé

AEri kS@ameér | awaasléanrééf | andét malkat amé
ve periyodikk g° zdga-1ri | mesi

AVar | églidmesi ya da i mh as épolgikalara uygun
yapél maseé
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TR

A.8.1Var |l éklsar@eml|l ul uj u
A.8.1.3 Var | é&k lkaoul éedilebilir kul l-anémeé

Bilgi ve bilgi | K1 etesssleri ile ilgili bilgi ve var | & kkhbalr ¢
edilebilir 'k ul | an édagé rkarallar belirlenmeli, y a z € hale
getirimeli veuygul anmal édeér

U Var | é& kkdbalredilebilir k ul | ané mé
AKul | alnermal | saagdamhanmaseé
AY a z Bale &etirilmesi
AUygul anmasé
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A.8.1 Varl éeklarén sorumlul uju

T

A.8.1.3 Varl ekd aren kabul edi | eb1 |

U ¢cal exkamk amrul wraun é kkulamare n @ taraflar

A Bilgi ve bilgi i k| e sigemleri ve k ay n ak llea ilgii
kKul | aknwernma | | reayete etraeli

A Bilgi k u | | a iteélgilie hususlar

A Bilgi Kk | eanrea - fleailgile hususlar

A E-posta ve Internet k ul | aknwérmal | ar é
AMobil ci hazkat émainékel avuzl ar
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A.8.1Var |l éklsara@aml ul uj u
A.8.1.4Var |l éKkladesién

T¢m- al ékavaldark ar af lkaurl d mn éicf£tl ialr dg ml
szl ekvewm anl akmal asroégnnéamdér élama € @ ©
ellerinde olan t ¢ rkurumsal v ar | éiade atmdidirler

U ¢Cal exand ateraf kul | anécéel ar
A Fiziksel ve elektronik var | @kl ar
AKi ki s eclhaz Kul | ané mémlglexin Kur ul t
transferi/cihazdan  silinmesi (A.11.2.7)
AKur ul uskitraeoperasyonlar i - i-m| & k & mdeambilgi

birikimi o | madur@munda, bu bilgi d o k ¢ ma edilneeli ve
Kur ul trarsfer edilmeli

AKks onl andsegrmeac ibilgidie yetkisiz k opy al an me
engellenmesi
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A.8Var | ¥%net i mi
A.8.2Bilgi sénéfl andéer ma

A ma : Bilginin kurum | -1 Anemi nuiygun  seviyede
K or un matemnnea&mek .

A.8.2.1Bilgt. sénéfl andér mas§é

Bilgi yasal gereksinimler, de] ekrT |t ivk yetkisiz
| f kveya dej I Kt i1 r k& mggssasiyetine g°r
sénéfl andéerél mal edeér

uUSenéefl andér ma
AEr i kkontol pol i tilekag@ar | el ék
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8.2 Bil gi sénéfl andér ma

A.8.2.1 Bil gl senéefl andéer maseé

U Var Ilsahikinin soruml ul ukl ar é

AVar | é§é&meéef | an dBilgigin maubagaza e di | dvé |
ikl endiji)

ASéenéfl andzamamanémd®eae dga-iril mes:i
A Koruma seviyesi kriterleri (Gizlilik, b ¢t ¢nlegk xi | ebi
U Er i benatimni kol ayl akt ér ér
U Er i kpionh | tilek aug éorllmaa | eédér
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A.8.2 Bilgi sénéflandér ma

A.8.2.1 Bilgil senefl ander maseé

U Sénéefl akatkgorilena

Kompleks
sénéfl anq
kategorileri

Benzer gg¢
gereksinimleri

Bilginin
sénéfl and

unacaj €
y C
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A. 8.2 Bil gl sénéfl andér ma

A.8.2.1 Bil gl senéefl andéer maseé

Bilgi gi z1$énéfil anidéPrmuaeske

1. Bilginin 1 f K zam@ vermez
2. Bilginin I f Kk kg e ¢ke k éyatda k ¢ - ¢dperasyonel
uygunsuzluk -y ar at ér

3. Bilginin i f Kk amerasyonlarda ya da hedeflerde ©° n e ml
derecede k é ssa, r etkiiyar at ér

4. Bilginin | f kK azanévadeli stratejik hedeflerde ciddi etki
yar ayja@a k ur ul uu devwam etmesini engeller
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Bil

gl S é

sénef

nef |

| andeéer ma

andeéer maseée

Varhk Degerleri

Giivenlik Hedefi

DUSUK

ORTA

YUKSEK

COK YUKSEK

Varliga bir zarar gelmesi
durumunda kritik bilgi
agiga ¢cikmaz. Ac¢ifa ¢ikan

Varliga bir zarar gelmesi
durumunda kritik bilgi

acifa cikmaz. Ac¢ifa ¢ikan

Varliga bir zarar gelmesi
durumunda kritik bilgi

acifa ¢cikar. A¢iZa ¢ikan

Varhiga bir zarar gelmesi
durumunda kritik bilgi

acifa ¢cikar. A¢iga ¢ikan

GlZLILIK kritik sevivesi altindaki kritik seviyesi altindaki kritik bilgi kurumu etkiler. | kritik bilgi kurumu etkiler.
bilgi kurumu etkilemexz bilgi kurumu etkiler. Etki Etki orta vadede telafi Etki telafi edilemez va da
/cok az etkiler. orta vadede telafi edilebilir. uzun vadede telafi
edilebilir. edilebilir.
Varhiga bir zarar gelmesi Varhiga bir zarar gelmesi Varliga bir zarar gelmesi Varhga bir zarar gelmesi
durumunda kritik bilgi durumunda kritik bilgi durumunda kritik bilgi durumunda kritik bilgi
kontrol disi degismez. kontrol disi degismez. kontrol disi degisir. kontrol disi degisir.
BUTUNLUK Kontrol digi degisen kritik | Kontrol digi degisen kritik | Kontrol digi degisen kritik | Kontrol disi degisen kritik

seviyvesi altindaki bilgi
kurumu etkilemer / cok az
etkiler.

seviyvesi altindaki bilgi
kurumu etkiler. Etki orta

bilgi kurumu etkiler. Etki
orta vadede telafi

vadede telali edilebilir.

edilebilir.

bilgi kurumu etkiler. Etki
telafi edilemez va da uzun

vadede telafli edilebilir.

ERISILEBILIRLIK/
KULLANILABILIRLIK

Varliga bir zarar gelmesi
durumunda kritik bilgive
erisilebilir.
Erisilebilirligine zarar
gelen kritik sevivesi
altindaki bilgi kurumu
etkilemer / cok az etkiler.

Varliga bir zarar gelmesi
durumunda kritik bilgive
erisilebilir.
Erigilebilirli§ine zarar
gelen kritik sevivesi
altindaki bilgi kurumu
etkiler. Etki oria vadede
telafi edilebilir.

Varliga bir zarar gelmesi
durumunda kritik bilgive

erisilemez.
Erigilebilirligine zarar

gelen bilgi kurumu etkiler.

Etki orta vadede telafi
edilebilir.

Varliga bir zarar gelmesi
durumunda kritik bilgive
erisilemez.
Erisilebilirligine zarar
gelen bilgi kurumu etkiler.
Etki telafi edilemez va da
uzun vadede telafi
edilebilir.

Tablo 2 Giivenlik hedefi varhk degeri tablosu
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A.8.2Billgt sénéefl andér ma
A.8.2.2 Bilgi Etiketleme

Bilgi etiketlteme | - 1uygun bir pr ose dk¢grmeskiur ul
t ar af & n Gemimsenen Sséneéefl andérznani nge® r e
gel i kKtiveuVogel anmal edeér

Bilgi Etiketleme

A Bilgi ve ilgili v ar | é ketiketlenénesi i - uygun pr osed ¢
(Bilginin s énéfl andéardd A8.24)Nn a

A Fiziksel bilgi var | ekl ar é
A Elektronik ortamda bilgi var | ékl ar é
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A. 8.2 Bil gl sénéfl andér ma

A.8.2.2 Bilgi etiketleme

0

(G-I an-E - - e

Sistemden - & k eympan  kritik veya hassas
séneéef |l anbdgderire letrkadlenmesi

Etiketleme/Bilginin . p ay | a k & ma e nmdeneksinim
B a s epodar

Kayett am(Desk, &D, teyp kasetleri vb.)
Elektronik mesajlar

Fiziksel etiketleme

Elektronik ortamda etiketleme (watermarks
a- el e geteem dildirimler vb.)

Al per ¥ z-tISOABC 27001:2013
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A.8.2Billgt sénéefl andér ma
A.8.2.3Varl eklkald ¢@aneéemeée

Var |l ekkat éanémagnr osed¢,rkerultuaxr af é
benimsenen s énéf |l andd¢zZrema gn®er egel | Kt 1 wva |
uygul anmal edeéer

U Her Bilgi d ¢ z e y mansus koruma gereklilikleri
U Yetkilendirme s onr higien kul | aneémé
U Prosede¢r

AGsvemkil eme

ADepol ama/ Ar ki vl eme

AAkt ar, Emh a
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A.8Var |l ¥%net i1 mi 5
A.8.3 Ortam i kK| e me A

A ma : Ortamda depolanan bilginin yetkisiz | f kKas
dejJ 1 Kkt i r iklama2ir reivenyaksegiimésini engellemek .

A.8.3.1 Takénalomtami y° net i mi

Takénaodam y T netii-mpnosedg¢rklueru,t akaf ér
benimsenen s éneéefl admgze mphewey gul anmal eédeé

U Takénakam y Ynetii-mpnosedy¢gr

U Elden - é k ar éltayp,a kdisk, disket, kaset, haf é:
kart | arglaim Kemizlenmesi
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A83 Ortam i K| eme %
S
A. 8. 3.1 | ﬁ

Takeéenadbil Il r ortam y°netT mi

U Organizasyondan - ék ar éodortanc a k- iyetkilendirme ve
kKayeét

U Depolama ort aml ageeateincinreirn dejrnul tus
muhafaza edilmesi

U Ort amémr z er - e v e yedeklame
U Takeénaobritlaik@ary et | ar é
U Sadece gerekli olan s ¢ r ¢ve p or t | aktived adilmesi
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Vil il

A83 Ortam 1 KI eme

A.8.3.2 Ortamén yok edi'l| mes.]i

aS
UG¢gvemha pr os e difomal )
U Hassas bilginin s & z ma seagelemmesi
U Bilginin has s asld & &nimieal ;er osed ¢ r ¢
UYakma, kajlkér prmia,r nkemyasal kul | avbé mé
UG¢ v emlha gerektiren or t a mlliategsie n
U Ortam toplama ve imha |1 - dekaynak kul | agemel ek

vb.)
U Hassas ortam imha k ay é t(tutanaké vb.)
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A.8.3 Ortam 1| K| e me
A.8.3.3 Fiztksel ortam akt ar é me

Bilgi 1 - era@tam, kur ul ufriksel s én é r°ltaersé@ nadlile
e S nas é nyetasiz eri Ki nmké?,t ¢ ylkeul | an &anada
bozulmalara k ark@&r unmal é

UG¢gvenatil aveya kuryeler kul | anél mal é
U Yetkili kuryelerin listesi y ° n et | balicleaamel
UKuryelerin t anéml anmpa®segegli Kti ril mel

UNakil esnas énvdaar | éfigilesel hasardan koruyacak
paketlemeler yapél mal é

UOr t améne r uyguianacak korunma, transfer s ay &ls € - |
| ogl auénol maseé
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Er

A.9
KKomntr ol ¢

G¢evenl
Eri Ki m
Kul | aneé
Kul | aneé

Si stem

k
k

C
C
\Y

~N

Kategori si

ontrol ¢n¢gn 1 kK ger ekl i
€ eri kKim y°neti mi

e sorumlul ukl ar é

e

uygul ama eri Ki m ko/m

Al

per ¥z tSOABC 27001:2013
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VLl s

A9QEri kKomntr ol ¢ .
A9 1Eri kKkent r ol & ngereksinimi

A ma - Bilgiye ve bilgi I K| earlea n a k |earri ékhomtrol etmek .
A9.1.1Ert Kkonmrol "pol 1T ti kasé

Bir er i Kkkontrol pol 1 ti k ageébilgi g¢venlkiajrit |
temelinde ol ukt ur uyf anadhale getiriimeli ve g° zde
ge-1ril.melidir

U Var Isahiki belirlemeli
AEr i kkontml kur al |l ar é
AEr i khiank | ar é
ASénér |l amal ar
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A91 Eri Kkontrol ¢ 1 -1 n 1 K gereks]

A.9.1.1 Eri ki m kontr ol politi kaseé

i Er i kdenetimi (fiziksel) Wl
U Er i kdenetimi (ma nt é& KOMA,|Aktf Dizin, vb.))
u Politika
AKwygul amalgarveemhtki ya-1 ar é
A Bilmesi gereken kadar prensibi
AEr i khiank | ierilgi s énéf |l amdléeir tmiak ayuraur é n
A Personelin er i kkontrol kur alve hakl ar é

p < TP M\
/e
(_;;g}\ .

u \g/
e
T
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A91 Eri Kkontrol ¢ 1 -1 n 1 K gereks]

A.9.1.1 Eri ki m kontr ol pol i ti kaseé

U Bilginin y ay é | weaystélendirme ile ilgili politikalar

U Dok¢mapoéi ti kabheg?rdenr
U G¢ v e ndeviykleri ve n g er e kadarjbii | npeeosibi
U Far kisteen veaj | ar Hilgikni sénéfl andér él masé

U Bilgiye er i ki migie olarak kontratlardan ve yasal
y ¢ k¢ ml ¢l ¢ Kkdyeaklahann K a r t |yarinege getiriimesi

U Kurumun y ay gkewml | aprofleriéile ilgili er | kniank | ar é

U Er i k1 ntalep edilmesi, yetkilendirilmesi ve Vy°%°netilr
g°r ev ! dirbirindennayr él masé

U Eri khiank | arsemdrandeéer él mas e
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A9.1Eri kKkonnt r ol § ngereksinimi
A.9.1.2 A] | a weaa ] hizmetlerine erl Ki m

Kul | anésadede ®rzae | |Ikiuk Il ea n € ge&ilendirildiklert  a ]
ve a ] hizmetlerine e r i kveritmelidir

U AJve hizmetlere er i kpionmh i tolkmaaleédeéer
AEr i ki iin wedlen a jve a ] hizmetleri

A Kimin hangi aj ve aj hizmetlerine e r i k e c bejirleyen
yetkilendirme pr osedg¢r | er |

A Ajve ajhizmetlerine er i kyiom |(\&PN,ewireless vb.)
A A7 hizmetlerinin k ul | a n @zeémes n
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A9QEri kKoentrol ¢ U
A. 9.2 Kulelramkgécmmet i mi

Ama=: Yetki kul | aemréicikeil tamim i etmek ve sistem ve
hizmetlere yetkisiz e r | kangeilemek

A.9.2.1 Kul | a kaydettne ve k a y a&ilme

Eri Khmkl ar@n@&@mmasséand a ma-ki resmi bir kul | ar
kaydetme ve k ay®ime prosesi uygul anmal edeér

U User IDy° netsi¢gmec.i

AK;,H | akimiikieBnin  her k ul | ain-éifc@r k| @a(dJBique user
ID

APay !l ad@ml(&hared ID) sadece gerekli ol duj und a
AKurul uaxyra@él ak U bt a&mikiersmin  hemen iptali

A K uII | akindikde@nin periyodik k o nt r el gereksiz kimliklerin
iptali
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A92Kul |l améca&y Mmneti m 4/

A9.2.2Kul | ameé ¢ & | -mZinn werme

Teéemkul | am@greléeet ¢ mastemler ve hizmetlere er i1 K|
hakI| araénénnmaeya iptal edilmesi | - iresmi bir kul | a |
er | kKiznnprosesi uygul anmal edeér

U Er i Kizimeerme s ¢r e cC |
A Bilgi sistemi ya da hizmetin sahibinden yetkinin a | & n n{A.8.&.2)

A Verilen er i kyetkisinin er i kpan it i keadyanuren  kont r
(A.9.1)

A GOor evlaeyrriéile &jud (A.6.1.2)
A Merkezi er i khiank | lnayét | mukatazasé

AKkve rol dejiktikmueémn aneéceerliakritrmk | ar am&m o
d¢zenl enmeasji lnammas é

A Bilgi sistemleri ya da hizmetlerinin  sahipleri ile er i khank| ar
gzdga-iril mesi
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A92Kul |l améca&y Mmneti m
A9.2.3Ayr écaéeekkkeamk | ar ghaat i mi

Ayreécaceekkiwemkl!| ar @misn ediimesi ve kul | an
k @és et | genkordrdl éedilmelidir .

U Ayr éceal é khiaghk | a rtafamsié n

U1l K1 esistemi, veri t abay%n et gist@mi

, EBYS Sistemi
gibi yetkilendirmeler

A Ayrécal ekkakkBanémésneémér | andeérvel
denetlenmesi

A fiGer ekkadaj ik ul | a npledsibio (Fonksiyonel role
g°re)

UAyr eécal tahsisiar-egetki s ¢ r e c i

UMevcut ayr écalleky atrléeanr é
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A92Kul |l améca&y Mmneti m

A. 9. 2. 4 Kul |l anéeceéel ara airt gi zl i Ki ml i
y°net i1 mi

Gizli kimlik d o] r ul digsanin tahsis edilmesi, resmi bir
y °© n e tprogesi yoluyla kontrol edilmelidir

0

0

Kul | anélciék igaledmlik doj r ul @lghaini gizli t ut mas €
Grup bilgilerini grup d é kK éaktarmama 1| - ISR z| ek me al ant
(Genellikle istihdam s ér as énda)

Personelin  kendi gizli bilgisini (parola - vb.) istemesi durumunda
g e - Iparala verilmesi/ilk gi r idketjel Kt i z onely&an mas é

Ge - igieli kimlik doj r ul lalgsain e K s 0 Iz mave &olay tahmin
edilemez ol mas é

Ge- i gieli kimlik doj r ul abigsinin kKul | an égcéévyean
ortamlarda iletilmesi ( kor un mepgostz vb. Kul | anél nvam
al deéejté&m &mesinin saj |l anmasé
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A92Kul |l améca&y Mmneti m
A9.25 Kull aemeécamhankl ar ghedenre-i1r 1 |

Var Isgipleri kul | anéeril khragkrl ad @ne€alr al ék
g°zdegre-1irmel i dir

U Periyodik g° zdgeae-i r(énay, 1y éveyadej i ki kIl 1 kIl er d
AKkegirik
A Terfi
AGerevdéaémnma
AGe- ig®ir ev
AKkt eak ma

U Ayréecaheakl @géazdegqe- 1 r i |dahas s & kperiyotlarda
yapél mal é

Not : Bu kontrol 9.2.1, 9.2.2 ve 9.2.6 daki kontrol lerin
yeéereéeteéel mes azsayeée f |déngdlea.r é
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A9.2Kul |l ameca&y MmMnet i mi
A9.26Eri Khank| arBEnedér eéVey@aags €zenl enm

T¢em al ékaweldaéateggah k ul | anéchigh serb@gn € R 1 e
tesislerine er i K yetkileri, | st i hdamlPail & K medya r
anl akmadormar @r di r 1 | dkiajl idréd eevéyan aburdardaki
dej i kKpkerkdpeenl|l enmel 1 dir

U Tem al ékaendeamralf kul | anécél ar
A Bilgi ve bilgi i k| eorea n a k |earri éxyethiferi

AKsti hdsanz, | ekvaya anl ak mesodnarer di ri | d
kal déer el mal é

ASona erdirmenin kim t ar af eyna@meal deé¢ m( + al é ¢
d étaraf, y ° ne tvb.n

At al ékyamdé d éteraf kul | anmev@n éor uml ul u

AHalen er i ki lolanbvidrilrdeger i
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A9QEri kKoemntrol ¢ s

Q) Erte semane and sasseced B “roe servce ndans. ol & . service.ndana edy
Ler Mo

A9 3Kull as®@c@&@mlul uk!| ar e =

[ Use Passwend Marager 13 srenter Siese valoes.

G =)
A ma - Yetkili k ul | aenré cké teminn etmek ve sistem sistem ,
hizmetlere yetkisiz e r 1 kangellemek
A.9.3.1 Gizli kimlk doj r ul admsnn kul |l anémeé

Kul | anécgzl a&kmikn doj r ul digiainin kul | anén
kurumsal uygulamalara uy malkartok ul mal eédeéer

U Kimlik d oj r ul Algheinin gizlit ut ul mas é

U Kimlik doj r ul @lgierinin k a] é bilgisayara ya da b a k kb
otama yazél mamasé

Uk¢phel edurunladda dej i Kt i r me
U Parola kul | an éhitélighopamla Kul | ané&méeé

U Kolay hat éer | antahminl iedilemez, s°zl| ¢gskal dér é
zaafiyeti olmayan, alfanumerik vb.
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A9Eri kKomntr ol ¢
A.9.4 Sistem ve uygulama - er i Kkonnt.r ol ¢

A ma : Sistem ve uygulamalara vyetkisiz e r | keangellemek

A.9.4.1 Bilgiye eri ki meméetl anmasé
Bilgi ve uygulama sistem f onksi yoprl ake miakkonmol
edeéer

pol i tdd&«jas el t ukseusnédtal a n ma |
U Uygulama sistem f onk s i yondrairkeinmi men¢ | «
ol ukturul maseé
U Hangi  verinin hangi kul | anéaaéaf é nedraink 1 |
ol acajkéom&mr ol ¢

UEr | khiank | arké@ma m(aklnya, yazma, silme, vb.)

U Hassas uygulamalara, uygulama verilerine ve sistemlerine
fiziksel ve ma nt é les a Ikkontrolleri
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A.9.4 Sistem ve uygulama er i1 Kkaonnt r ol ¢
A.9.4.2 G¢ v e naturum - a.~- médeknikleri

Eri Kkkomrol pol i titlhaaé éxamaakno K ul dyefletde,
sistem ve uygulamalara er i K g mv e nbiri oturum a- ma
pr osedyc¢arr¢af eékantr@d redilmelidir .

U Sistem ve uygulamaya i | | wl&raknyetkisiz k ul | a nyéacrédyéar
olabilecek bilgilerin oturuma g i rbi akk a r amamkeanana kadar
gizlenmesi

U Bilgisayarda sadece vyetkili personel t ar af éenrdiami | e b i
bildren uy amé&s ag®steri | mesi

U Coksajl &ml | akindilc édenetimi ger e kt | paroladhe
b a kK lkaleernatifler (kriptografi , a k éKart) é
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A94 Si stem ve uygulama eri Kim Kc

A. 9. 4. 2 G¢gvenl otekaiklem m a - ma

0 Oturuma gl r 1 K sadece t ¢ m qgirdi verilerinin
doj rul anmassmansajnl anmasé

U Bir hata durumu varsa, sistemin verinin hangi k € s mé n
doj rveya y a nloé d ulbilgisini gizlemesi

U Sistem t ar af éimndeenlen b akar @is edenemelerine
S € n ér gedrimasi

U Oturuma g1 riikkl @ migzaman s é nleoreul mas é

U Bakar ¢ism@enemelerinin kaydEé

U Aj¢est e¢ndehr anmlrak g nder i | memesi
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A.9.4 Sistem ve uygulama er I Kkomntr ol ¢
A.9.4.3 Parola y ° n et sigtemi

Parola y ° n e tsistamleri et ki | eokl inmabvéigalitell par ol a
temin etmelidir .

U Nitelikli parola sistemleri

UKul | anéluréysep @nol ak wlrléaan é&znoé&nlaa n mas é

UKul | anékeedi ppeol aber@mpEevedeei Kt i r manl e
verilmesi

U Kul | arkéveet@i yparola s e - mezaodama

UKul | arméllcayanlarda par ol aeénm&t i zomamy e

U Sisteme ilk gi r igket-ep@ir oldeyy 8@ Kt i zonamy e

UEski parol akayéaesn@&h!|l anmeraréekul | anél neadelar

ol unmase
uUPar ol ad arriemfarimda s a k | a n weallstinesi
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A.9.4 Sistem ve uygulama er i1 Kkaonnt r ol ¢
A9.4.4 Ayr éc adtlestéakl pr ogr aml ak €Inléaan &é mé

Sistem ve uy g ul a maklordrollérini ezme kabiliyetine sahip
olabilen destek pr ogr aml aunléeh&@mée mét | aen sn&a bie
K e k I kontrel edilmelidir .

U Destek programl ar é

UTanéml &kmad | akimkkc denetimi, yetkilendirme Kkul | anén
UDestek progr aml| wguamae wy az €1l & neéynrdéalnma s é
UDestek progr &mé | anésmEmeérnl a n d ér¢évlenmgeski@ r

Kul | anié-ciénd)ar
UT¢ ndestek pr ogr amllag gln@&@ménhahmas é
U Yetkilendirme seviyelerinin belirlenmesi ve d o k ¢ ma adilneesi

Al per ¥ z-tISOABC 27001:2013 219



A.9.4 Sistem ve uygulama er i1 Kkaonnt r ol ¢
A.9.4.5 Program kaynak koduna er it kKkont r ol ¢

Program kaynak koduna er | kkiéens €t | anmal édeér

U Kaynak kodl arbkemléinndk i i phanet e ksankie
K e k 1 dededenmel

0 Kaynak k o d | @perasyonel sistemlerle birlikte t ut ul ma ma
U0 Destek personeli sénéesiéergsame ol mamal é

u
u
U Program kaynak kod k ¢t ¢ phaneelreirkiiong Itaurtéu | m:
U Program kaynak k ¢t ¢ phanelb @k évank mpy al a s«

bir K e K I koatrel edilmeli ( Dej | kontrol pr osed¢r | e
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A.10
Kriptograf
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G¢evenl i k Kategori si

A Kriptografik kontroller
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A.10 Kiriptografi

A.10 .1 Kiriptografik kontroller

Ama : Bilginin gl zI| 1 laslignuwy gunl u)jeleya
be¢et enl ¢ kaorgummn ma s eknptografinin doj rve etkin
Kul | antenmmé at@ek

A.10 .1.1 Kriptografik kontrollerin kKul I anéimkéinadolitika

Bilginin k o r u n ma-sieptografik kontrollerin kK ul | a n eamé 1
bir politka gel | Kkt iveuYygel anmal eédeér
A Kriptografik  kontrol k ul | a ni &m@genel prensipler ve
y°net ikenuya yak| ak émé
AKul | aneéd awcearkbevijesine karar vermek i - irigk

dej erl endir mesi

Al per ¥ z-tISOABC 27001:2013 222



A.10.1 Kriptografik kontroller

A.10.1.1  Kriptografik Kontrollerdin kull anéména

U Kriptografi pol 1 t 1 kasé

ATak énalbriamlarr ve i | et ikkainmal | ar bBassasa k
bilginin Kor unmas é i nkriptografik kontrollerin
uygul anmasé

AAnahtar y° netilemigli g¢venhiu&usli(a@am@aht a
sakl annmansaéh,t krag 1 ol ohausnénda ki1 fr el e
bilginin kurtar &l masée)

A Roller ve sorumluluklar
APol i t iukyagnuelna n ma s é
A Anahtar y ° n et (anatitar ¢ r e t dahil)
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A.10 .1 Kriptografik kontroller
A.10.1.2 Anahtar y° net | mi

Kriptografik anahtarlkadémankEméunmas éyakKkart
S ¢ esdain bir polittka gel | Kt ivet l nyealkia-mevi r i
s¢resunwygel anmal édeér

U Kriptograflk a naht arkloarruénnma s é

ADej i kt i r KaybeBirgege, Yetkisiz a- ékl anmay a

A Tahribata k ar k &

U Anaht ardrettinl mesaklden maseeardrai vI en mi
kKul | awcil@aklaa n - fiziksel koruma

U Standartlar, pr osedygeadeven? nt e nsetier

AFar kkéfr el sistemleri ve f ar kuygulamalar |-
anaht ar¢lraerté nmi

AA- éakahtar ser t i firlkeda se@edinimi
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A.10.1 Kriptografik kontroller

A .

0

10. 1. 2 Anaht ar y°%net'| mi

Standartlar, pr osedygeadcéeven? nt e nsetie r

ATeslm al éndédgreahltaarnlassee8 ki nl exktiril ece

AAnaht aramar-énalkh@ainl an &@xg |éa réaneé

A Yetkili kul | aneéc alaarlazan nasélerikebil ec
belirlenmesi

AAnaht arslaakrléann ma s €
AAnaht arneaamanndej i kti gelt emksi | i
AAnaht ardesgrieknt i yaidamesicel | enmes i

A Anahtar dej i Kt i rmeesngi bnp &1 ngaesrée k tkangsundaki
kurallar

A Zarar g ° r manahtarlara m¢ dahal e
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A.11

FI z1 ksel

vV €

7

\\A Te- hi zat

2 G¢venli k Kategori si

A G¢gvenli alanl ar
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A.11 Fiziksel ve ¢tevr eseghvenl | k
A.11.1 G¢ v e ndlanlar

A ma : Yetkisiz fiziksel er | Kk ikmir ul ubkgu me bilgi I K| en
ol anak]| ahasam a veriimesi ve m¢ dah aledimesini
engellemek

A.11.1.1 Fiziksel g¢venlkiekr esi

Hassas veya kritik bilgi ve bilgi i kK| eteseslerini b ar & n dalraml
korumak i - gavensleénkéet haeeal averkaulld anél mal éd

U G¢egvendewrel er i
A Duvarlar ( Saj | am/ Kesinti si z)
A Yetkisiz g i r éngelleyen d élkka p é(Balar, alarmlar, kilitler vb.)
AKart kont r @il dkiakp € | Resepsiyon mas al ar é
AVar | @j. & e nderekkinimleri ile uyumlu kontroller
ARiskdej erl endi rsnen w-ileayiumlu kontroller
AYangleap é| aizleemes8i nve testi
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A.11.1 G¢gvenl i al anl ar
A.11.1.2 Fiziksel. g I r komtrolleri

G¢ v e ralanlar, sadece yetkili personele e r 1 kianimverilmesini

temin etmek |1 - uygun g i rkonkolleri lle k or unmal édeér
U Yetkili personelin er I K1 mi

U Zi yarceit —liékktarik ve zaman!| ak @yneéEa

U Daha ° nceer i komay | ann@imeéar e tnezareter e

U Zi yar et gi¢lve mgareksinimleri -~ ve acil durum halleri

K onul a mi@ireadalimesi

U Hassas bilgi | - era@mlara er | K idaha s &€ kemetimi ( g1 r
kontrol k a rike éirlikte k1 f ge Ir tetha tarama, parmak izi
vb.,er i kkiany ét | mueatazasé)
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A.11.1 G¢ v e ndlanlar
A.11.1.2 FiIziksel gilrik kontroll et

U G°r ¢nkgmlik kart | ar@gmn@mniatsad é Kk yglkd re,ni
3.taraf kul | anwaezeéelyamret -1 1 er)

U 3. taraf destek personelinin g ¢ v e alanlara ve hassas bilgi
| K| etestsiere sadece ger ekt igriinkdiemi

U G¢ v e n lalanlara eri Kihmkl|l ar é@ané&re npigP zde
ge-1iri Ilgnpescie,l | evengeesrie Kt 1 jptalin (Ae9.2.5,

A.9.2.6)
- 7‘77 = e A ;
| B - = s
Al E " - i
= : ’ll
n = |
x
™ Vtad "
|
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A.11.1 G¢ v e ndlanlar
A.11.1.3 Oifislerin,, odal aveétesislerin g¢venl i1 jsianil mnma

Ofisler, odalar ve tesisler | - ifialksel g ¢ ventlaskar | avem
uygul anmal eédeér
u Ofisler, odalar, tesisler

A Fiziksel g¢venl ik

A ¥ 7z etésislere kamunun e r i ki rangelénmesi

A Uygun ol dujJ undoa n al arfakedilmesinin / g° z
bat mas éngellenmesi (Minimum tabela bilgisi, bina
| -1 nyheda d e K € rbithia | K| e tagmslerine dair I Kar
ol ma mals.)e

A Hassas bhilgi i k| e tasslerine dair klavuz ve telefon
rehberlerinin kamu t ar af ékaolayaenr | K1 loé Imialmiars é
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A.11.1 G¢ v e ndlanlar
A.11.1.4 Dé ke - e Vv r e glditlere k ar koguma

Do ] afelaketler, k©°t piyeth s al deé weyd &azalara k ar K
fiziksel koruma t asar | avemggé@l anmal édeér

UYang,Sel/Su b as k ®epeem ,Patlama, Ks y an
UKo mkhnalar ( Yan glk&)n
U¢at é Badfim katlarda su k a- aj €

U Zehirli ve y a n énal&melerin g ¢ v e aldnlardan uzak g ¢ v e n
yerlerde muhaf azaseé

U Yedekleme or t a méan& nbinadan g ¢ v e nbir i mesafede
muhatf azaseéeé

UUygun yangéml,& adedlel pmané&menve uygun
Keki kadruk!| andér él masé
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A.11.1 G¢ v e ndlanlar
A.11.1.5G¢ v e ndlanlarda <~ - al é K ma

G¢ venaanlarda - al ékimaipmwmr osedg¢ rntlassrar | awems:
uygul anmal eédeér

U Fiziksel koruma

U Personelin sadece ger ekzamgnig¢ veal anvéanr | €] gan (
da oradaki aktivitelerden haberdar o | ma s é

UG¢ vemranlarda g% zet i mal @k mengeBenmesi ( G¢ ven
sebepl ernyétlk fadliget f € r s a tehgallengek) é

UKul | anélgmavyeaann a n | lditte@mesi ve periyodik kont r o

U Kamera, ses ci hatzét o] makihesi vb. kay &ti hazl a
yetkisiz g1 r | kemgallenmesi

U¢al eékaynlkarenidétmiafar g° z°n ame&nmal é
UG¢vemmlanda yapeéefaalyetler d¢zenl enmel |
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A.11.1 G¢ v e ndlanlar

A.11.1.6 Teslimat “ve y.¢ k'l emeé anil ar é
Yetkisiz ki K1 Itesisel gi ry &xpabi ltedlimpti ve v ¢ k|l e

al anlghireér i knonk t aVveadrié] aoktalar kontrol edilmeli
ve m¢ mk ¢ n syetkisiz er 1 K iengellemek 1 - ibigi | K1 e
tesislerinden ayr él mal édeér

U Y¢ekl emel anl arbanad ék éndsadece yet ki |l end
personelin er i Ki mi

U Y¢ kil earlean| alriéeémaeohe nle® | ¢ ml e i kengelleyecek
Kekittae®ar |l anmasé

U K-kapéd-ael déed a&uwadpag | gag veenn | isjaijdiam ma s é

U Gelen malzemelerin kul | anpetlenine y°nl endi r i°l nntee
potansiyel tehditler | - incelenmesi

U Gelen malzemenin var ly@ketpirnos edy¢ rdCerikaaly €dAe8)
U Gelen/Giden y ¢ k| e mbirbirindlen ayr él mas é
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A.11 Fiziksel ve ¢tevr eseghvenl | k
A.11.2 Te-hi zat
Ama: Var | & kkhybedilnaesi, hasar g° r mesal, &€ n negas é

ele ge-1ri1 |l mesikmir ul u kaalyetlerinin kesintiye
uj r a ma sengetieenek .

A.11.2.1Te-hi yat | ek tverkaneana

Te-hi zeatv,r e ®laitlerden ve tehlikelerden = ve vyetkisiz
eri kKf ear s at | akayaakldnam riskleri azaltacak ke ki |
yverl ekt vekdmedmal eédeér

A ¢ e v r etehditler/tehlikelerden kaynaklanan riskler
A Yetkisiz er i Kfiémsat !l ar é

A Fiziksel tehditler

A Elektrik, kablolama vb.
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All2 Te-hit zat

A.11. 2.1 Te-hizat yerlexktirme ve |

U Te- hi zupgtin Ke ki lydeer | ekt | (Hadsasiges, 1 ¥ z e |
koruma, izolasyon vb..)

U Potansiyel fiziksel tehdit risklerinin minimizasyonu

AHéer sémplagk,ayésuéebaskéneée/ kdog,i niisiek
kimyasal etkiler, elektrik akéemeej]i ki mliéreit,i |

et ki | e Kelektforaanyietik radyasyon
U Ekl pmanlyakenéenkai - mee sigara vb. husus | a
belirlenmesi

U Te- hi zkikeyebillecek s & c a k heank ,vb. parametrelerin
1zlenmesi

U T¢ nbinalarda y é1 d ér € m/ kKkoromkne, k tbpeaklama
U Endy¢ st alanlardal © z ékbruma y ° nt e mklavyei k é lvie.J é
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A.1l1.2Te-hi zat
A.11 .2.2 Destekleyici al ty apnetleri

T e - hi zdedtekleyici al t y almpzenetlerindeki hatalardan
kaynaklanan enerji kesintileri ve di J e kesintilerden
korunmal édeéer

U Destek Ara-1lar e

A Elektrik , Su, Kanalizasyon

Al sét ma/ Haval andeér ma

AKkIl i ml e rdkdima vie)

AD¢zeolrak g°czdgae-irme/test

A Kritk i operasyonlURS é

A Beklenmedik durum p | a n Uemeradof ( Yals@to) u
A D¢ z e kontiolitest (UPS-Jenerator )
AFarklk&aynakl| ar é

A Acil duum aydénl avemd £@& i Ki m
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A.ll.2Te-hi zat
A.11 .2.3 Kablolama gg¢venl i Ji

Veri veya destekleyici bilgi hizmetlerini t a K & yeaani ve
tel ekom¢gni kallyoldalenme, gi ri el mkt uveyaa
hasara k arlk@&r unmal édeér

U G¢veil l et Kabmol ar é
AYer adawdlkablda eanal | ar é

AAjkabl ol amgetkigin @inleme veya hasardan k or un msa
(kablo g¢ zer gakamun @ ha n | a rgéen-dnaenmebs)i

AG¢ veil et kabimol &irbiendehnayr él mas é

AA- éde net kablo ve t e- hidiketteme ( Ajkabl ol a
y a n |switeh /porta t a k € | maesgellenenasi)

A Do k ¢ ma swviteh /port listesi
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A.11. 2 Te-hizat
A.11. 2.3 Kabl ol ama g¢gvenlhi g

U Hassas/Kritik sistemler
A Kontrol ve s on | an dnéorkmaa | akilité rodakar/paneller

A Alternatif - routing /aktarma or t aml ar é

0 Optik kablolama

AKab !l olkaorréunn ma-si@ektromanyetik  kalkan/koruma
Kul |l anémeé

A Kablolara b aj ledisiz cihazlar i - iteknik temizlik ve
fiziksel inceleme bakl|l at €l masé

A Patch paneller ve kablo odal arleommt r oerli¢k i
sajl anmaseé
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A.11.2 Te- hi zat
A.11.2.4Te- hi bakeé meé

Te- hi zbaatkéénmg r ekd i ki1 | e bvelbignt lgingl i¢ temym ¢
etmek | - do] kKiekiyaegél mal édeéer
US¢rekdlil aneél aBiglh icml igjaigm anmas é

UBakéménmar i beil mir iseavisiajrial & k | yaarpéénldnaa s €

U Tamir, bakeéew servis eki pman!| sadéca éyetkii b ak ér
personeli t ar af éynadpaénl ma s é

UK¢egphdlur uml weragné z al°anrl ényd € d z e | faalyetlerin
kaydeéetnuetnul mas é

U Kurum d é Kk € ngelennb a k éaersoneli i - kontroller

U Bak éparsonelinin g¢veni |l i(cléarafjice hsan] | anmas é
U Bak é&mm c ehassas bilgilerin cihazdan - ékar él mas é

U Sigorta kur al | lay elnma s é
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A.11.2 Te- hi zat
A.ll.25Var l ekltak@m mas é

Te- hi blgitveya y a z €? eystkilendirme ol ma k skkwréwunl
dekeéer&kar él mamal édeéer
UKur ul uwtaa m-éékk ar el neans eereeek yetkiye sahip

personelin belirlenmesi

UVar It ak &€ n ma zaman limitlerinin  belirlenmesi vevar | é
geri getiriimesinin  kontr ol ¢

UVar |l ekkarahdikk @ nak maweé geri getirilmesinin
kayétl buemkEémasé

U Nokta kontrollerin y ap é | r@(&tblsez kayeéi ha z silahr vb
kurulguKralK/-ék e )
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A.11.2 Te- hi zat

All 26 Kurulde&k endeekihi wavtar | ekbawvenl |

Kurul de k éndw&n | ék lkaurrau,l yer | e K kleexié n
- al é k nfaanréisklesi de g° 2 n ¢ n duwdundurularak g ¢ v e n |
uygul anmal edeéer

UKur uldu&kk € rkdud | an ébilga ciakkl e m& i pmanl| a
y ° nettiam af éyatklendiriimesi

UKuruldéek ek artéd -amive at t a ml kamugan a - €
yerlerde g° zet ilmsnnak él mamas é

UTakénabil gr s ayylcduklardan el b a g a plaak
t akénmaseé
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A.11. 2 Te-hizat

A.11. 2.6 Kuruluk dekéndaki tees Vvhe rzlaitj v

U, retuyar el ayané f & ¢ - élektromanyetik alanlara
maruz kalma vb.)

UEvde - al &k ma | ikontrollerin belirlenmesi (Risk
dej er | endigisayadar 1 - eni kkiommt rvb.) ¢

UKuruldexk énd ek ihii z asigorta

U Hasar, - al énwba g ¢ v e n lriskleri bl geg®er e
dej i kebi I ir

UBilgi 1 K| e meedepolama ar a - |(aKriék ibigisayarlar,

organizers , mobil telefonlar, a k éKartlaé k a | @t )
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A.11.2 Te- hi zat

A.11.2.7 Te-h
a

z @t & e nolarak elden - ékar él maeyae
tekrar k ul | m

i
neme

Depolama ort améerteen- hi z at § @pxaérn- a lyakr étme
veya tekrar kul | anéMmdaé ¢ mhassas verilerin ve | 1 s an
yvazéel emkalréar él veyms grpe& e nbiri ke ki | ¢dzeer |
yazeéel mamie emek amacéedgdjar ul anmal édeéer
U Depolama birimi bulunan t ¢ me- hi zat

AHassas veri / L i s aynaszléd £ kontrol

ATe - hiyadai - i n thasdas bilginin yok edilmesi

ANormal silme/formatlama  yerine ¢ s d ¢ z e/ok etme

AAr é zca lhéa z Fiskrd@n e r | e n dtamirmgoketme )

ADikkatsiz elden - € k ar ma / ylalmimad elilgiyi riske atabilir
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A.11.2Te- hi zat

A.11.2.8 G® zet | nksuilzl aheea@l zat e

Kul l an@gé&leantms-ilzi anganébr Kk ek i k @dreunma
temin etmelidir .

U Aktif ot ur uml a&miétnt i sondandér él mas é
U Parola k o r u mekiraré koruyucu
U Gerekli ol ma d & juggnlahalardan - & k é | (lo@-8f)

U Bilgisayar ve mobil ci hazl geatkein KkKkul | anét
k or un mhlglemme/parola illeer i kKi m)
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A.ll.2Te-hi zat
A.11.2.9 Temiz masa temiz ekran pol 1.t 1 kaseé

Kaj] étJveatrak €é nadepolamar or t a mli arit@miz masa
pol i tiveaiiel K| eanlea n a k |-atendz ekran pol I t i
benimsenmelidir

UKaj étl ar /[ t depolama boirltiarml| B ¥ Bamiz masa
pol i ti kasé
UBIlgi I K1 etessleri 1 - temiz ekran pol I t 1 kasé

UcCal éremaras eonduaduckzenl!l er i
UPar ot aklideri

U Gelen/giden faks ma ki nal ar é
UFot okopi / makiarwya&lca&r é
UHaf é zlaldnabilgilerin silinmesi
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VI i

A12 Kkl etGemenl i ] i |
A.12.1 KKI| etpirmsed¢vd ot uml-ul ukl ar é
t

Ama-: Bilgi i K| eanMeanak|l daoegmnw@g¢vemnki e
temin etmek

| m

A.l2.1.1Yazéeillrwl eprmsed¢r | er.

Kkl etPirmsed¢y & e éehble getirimeli ve 1 ht i yomw é ¢ m
Kul |l an&asaglla

a
| manal éder

U Kkl epnaonsed¢r | er i
A Sistemlerin kur ul macref,i g¢r aas-yed nmla,s @a n ma s é
A Yedekleme (A.12.3), Ci haz lbark@&mditam t a K & ma
A Sistem odasénemetvemicvenl i ] i
A Sistem b oz ul mal sistegnim dyaniden bak | at &¢ ged sidma
A Fiziksel ve - e v r egs¢evie ndrioks ed ¢ r ¢
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A.l12. 1 Kkl etpirmsed¢vd onr uml ul ukl ar é
A.l12.1.2Dej i KT X9t mé&t I mi

Bilgi g¢ venl etkileyan, k ur uli kprosesleri, bilgi 1 K| er
ol ana kd 'ster@lerdeki de]J I Ki kKonirok lecgdimelidir .

U¥nemdleji Ki kltiakléenl iamerkaasyed é
U Dej I ki klpillkalnd rainventesi é

U Potansiyel etkilerin dej er | end( de] mes kd 4 ke rel
etkileri dahil)

U ¥nerideejni Ki KI-irderhieonay pr osedg¢r ¢
U Dej i Kidleltiak | drsangile ki ki ille@mesi
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A.12.1 Kkletim prosed¢rleri ve

A.12. 1.2 DejJil kdkli k y°net i mi

UBakar ésseejzi K1 k| velyd elbeklenmeyen ol ayl ar
onar el veweya@ geri al é nmigesilgii sor uml ul uk
belileyen pr osed¢r |l er

UDe] I ki kylaipkelledrgokra & @ migili bilgileri bar ender

audit k ay é t(loggr é
U K igereksinimi-—o |I-ma d éke-ja ky &pe&kmamaseé

Bilgi | K | e nsistemlerinde yapeéel adnej 1 K1 kl 1 k
y°neti | meomeunda s eékéekistem hatal aveéné
g¢Vvend-iekk | aortagan € @ k tuéqjuad ul mamal edeér
Dej I Ki kylaipke | d &7 igih d a ¢ m bilgileri | - eren
denetm kayeéettatal mal edeér
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A.12.1 Kkl etpirmsed¢ wvd oruml ul ukl ar é
A.12.1.3 Kapasite Yy ° net | mi

Kaynaklkaurl él na rzlenméli, ay ar | anvengdre&li sistem
per f or ma ntemihn € etmek | - | melecekteki kapasite
gereksinimleri ile ilgili kestirimler yapél mal edeér

U Kaynak kul | ané mé
AKz |l eme
A Ayarlama
A Gelecek i - projeksiyon (gerekli sistem per f or ma n sné

AYeni i ereksinimleri
AYeni sistem gereksinimleri
A Sorumluluk
AKns &my n adfister ve tesislerin kapasitesinin 'y ° net i n
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A.12.1 Kkletim prosed¢rleri ve

A.12.1.3 Kapasite y°net' |l mi

U Kapasite talebinin y°neti | mes.
A Eski verilerin silinmesi (disk al ané)
A Kul | a geeekiieé olmayan/az k ul | a my®llaana, sistem ve

veritabamndviedee n &k ar él mas ée

A Toplu i k| e(iach process) ve pl amlké& e ml(schedule )
optimizasyonu

A Uygulama mant &§ wer i t sstoa rgau | aoptidinagyonu

A Fazla kaynak isteyen (resource hungry )  hizmetlerin
kal dér d dealsagt geni kK1l isjeineirh an d(érké li n
- okritik dej i | se)
U ¥neml i / gstemleri K- do k ¢ ma kapasite y ° n e tpilnan é
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A.l12. 1 Kkl etpirmsed¢vd onr uml ul ukl ar é
A.12.1.4Gel | Kt itestimee, i K1 e ©ir ha ml akirl@rinden ayr el mas

gt veei, K | edri tma mlyetkisia ,er i kveymni K| et
d@&nf d & irigklerink az al t € mababirinden
edeéer

® O (0

nNi Kt ior me meé n dpgerasyon ort ameé
nmad skéunraa | [taarnéénm!| a nvehnadsoé&k ¢ ma n
edilmesi

U Operasyon, gel | Ktverteste ort aml ac &@mieaml € K
ortamémaga®| maseé

UGel | Kt ver aperasyon y az el & mlaayrré&ssi@nierde
veya | K| e mc i | aeyrd@omainlerde ve kl as®©°r|

-al ek maseé
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A .
A

12.1 Kkletim prosed¢rl eri ve
12.1.4 Geliktirme, test ve i'kletim ortaml
Compilers , edi t °velde ] gel i K tairramd aopeesyanel

ortamlardan e r i K iemgellanmesi

Hassas datal atesenort aml aakhar él mamas € |
kontrollerin ~ test sistemlerine de uygul andusum@ har i -
A.14.3)

Gel I Kkt i teshe ve operasyonel or taml aayerné | ma
operasyonel y a z é | veyma werilerinin kaza ile dej I Kt i r |
ya da yetkisiz e r i kriskierini a z al (A.84.3, Test verilerinin
Korunmas é€)
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A.12 Kkl etG¢egmenl i ] |

A.12 .2 K°t piyetli yazél & ml Rorugha n
Ama-: Bilgi ve bigi 1 k| enod anak| ak °etnsaiyetl
yazél émkar da matamnnamek .

A.12 .2.1 K° t aiyetli_y a z é | & nkl aarr kamtroller

Kot ¢niyeti yazél éml korudneakh 1 - | tespit etme,
engelleme ve kurtarma kontrolleri uygun k ul | afnaérckéé n d
lle birikte uy gul anmal é@édeér

U K©° t myetli kodlar

ABilgisayar vir ¢sl @fs$sol ucanivar @t | acass
yazél eml ar
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Al22 K°t ¢ niyetli yazélémlardan

A.12.2.1 K°t¢ mniyet | | yvazeéel eml ar a

U KO trniyeth kodun © nl e n mte & kK hve &urtarma kontrolleri

U Yetkisiz y az é | éen@tn eden veya engelleyen kontroller
(whitelisting uy gul amasé&)

Uk ¢ pheyai da bilinen web sayf al &espé& n éden veya
engelleyen kontroller (blacklisting uy gul amas é)

UYazeéelyamkl enpeol i t | (Nedksie yazélleum | anén
engellenmesi, A.12.6.2, A.14.2)

0 Déeaj | aralasmmasyalar vey az él & mlkanuyucu ° nl e m

u

UOAntt viIr¢s
UD¢zegPrzdgae-ir me
U

0 Kul | afnaérckeé ndal éj é
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A.12 Kkl etG¢egmenl i ] |
A.12 .3 Yedekleme

Ama-: Veri kay b &ma komma s aj | amak

A.12 .3.1 Bilgi yedekleme

Bilgi, y az éVeésmtem | maj | ayeeechk ko py abh & E a ma |
zer i maeé ak éebirmgedekleme pol 1t idloggal t us
¢, Z e oldrak test edilmelidir .

Yedekleme pol i t i kasé
D¢ z e gdriik a z a nté&stin
Yedekleme d ¢ z ey

cC: o & o0

Yedekleme k e k(Fuil , differential , incrimental )
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A.12.3 Yedekleme
A.12.3.1 Bilgi yedekleme

UGertd° n¢égpwr oseder | er |

U Yedeklerin® b ul un d yerlaude uygun fiziksel ve - evr es
g¢ VvenA.ldlk

U FKM ( F a rfikikse lokasyonda muhafaza)

U Yedekleme or t a méng & e t@edti |

U¥ mr ¢ ntagnamlayan yedekleme ¢ni t el er |

U Kriptolama

U Yedekleme ort ameméms é
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A.12 Kkl etG¢egmenl i ] |
A.12 .4 Kaydetme ve izleme fy'u

Ama: Ol ay lkeaydettne ve kangtet mek

A.12 .4.1 Olay kaydetme

Kul | anelcémlkeal id é k é| éadlaa rve bilgi g¢ venl
ol ayl| &ayéeden olay kayetéime®i | snekl anmwvel
d¢zeodrak g zdegre-iri |l meli dir

U Kul | akmnékterg

c:

Oturum a- ma/ kapaghrffane mobi ayl @rhléern saatleri
vedetayl ar é

U M¢ mk ¢ nterminal ki ml yajda lokasyonu
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A.12.4 Kaydetme ve izleme

A.12.4.1 Olay kaydetme

UBakarvelreddedi sisteemik veri ve di ] &aynaklara
er i kgiim I Kikdyeéatil ar é

USistem yapél andejimai k|l 1+ kIl er |

UAyr écallekll laa®éameé

U Sistem ar a- heauwyeg ul a ma lkaurl d nraénre mé

UEr | K dosyalar ve er | kti¢gm ¢

UAnti-vi r yes s al despité sistemlerinin et ki nl ek tve r
devre déebkeéerakeéel masé

U Uygulamalarda kul | ané&gcéardarni¢gl lee ml ekraiynéitnl
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A.12 .4 Kaydetme ve izleme
A.12 . 4.2 Kay éitgisinin. kor un mas é

Kaydetme o | a n a kve akraéy éilgileri kurcalama ve yetkisiz
eri Kkmek@runmal édeér

U Log k ay eigtemleri ve log bilgisi kurcalanma ve vyetkisiz
eri Kkmek@r unmal é

U Kanétoplama ve koruma  gereksinimleri nedeniyle
ar ki vl egemski s |

U Log ( G¢egnl gkgyal aréézreenn e ryanda ssilinmesi
U Ol ay lkegyydettne hat as é

U Ge - mi kaydedilen ol ay | artam nkapasitesini a K ma S
sonucu log ¢ z e r yaanea
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A.12 .4 Kaydetme ve izleme
A.1l2. 4.3 Y° netvecoper atkaly et | ar

Sistem y°neti we Isisteam operat °rli «diemkmy E
al téeananmaégeétkloarunmaldé, z e mlarak g° z d e

ge-iri Il meli dir

U Sistem y°neti el sistem | K| et mfaathyetlerinin
g¢ nl ¢ Klbggd kaydedilmeli

U Ol ukday zamanmné,r ¢

U Olay ya da hata h a k k € bilgi a

U Hangi hesalv@hangi y°net i yaidaii x| et noamli
ol duj u

U Hangi s¢r e-Ilda ohduj u

U Sistem y° net wvecii ksli etimeqldairzée nlarak g° z d e

ge-1ril mel i
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A.12 .4 Kaydetme ve izleme
A.12 .4.4 Saat senkronizasyonu

Bir kurulveyg g¢ventl &néwpedalan t ¢ migili bilgi
| K| egws@mlerinin  saatleri tek bir referans zaman kaynaj ¢
g ° rsenkronize edilmelidir

U VYerel° zel | (kd mepi re,k €] €vyadirdamma) dikkate
al enmal é

U Bir referans zaman Dbelirlenmesi

U Bu loglar incelemeler vya da vyasal ya da disiplin
dur uml a k a ndarak istenebilir
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A.12 Kkl etG¢egmenl i ] |
A.12.5 KKI| et i maeél & nkéeonnétnr o | ¢

Ama: Kkl et ismtengddrin b ¢t ¢ nl ¢teminn @imek
A.12 51 KKl et | sstemler ¢ z er 1ynaez e |lk@ulumu

Kkl et i srstemler ¢ zer i ynaez é | karoaumunun kontrol ¢
prosedygylgelr anmal édeér

0

i

G¢ncel |l eystlan sistem y° netitcaid &fr @ynadpaénl ma | é

Uygulama ve operasyonel sistem yazél é mibark@amesmn €£onr as é
uygul anmasé

Konf i gg¢rlosrglosistemi (Eski ve yeni yazébkéegmeegmlyazaégl é
lgii konf i g¢ rbégsey ova sistem dok ¢ mant asyonu)

Dej i Ki kuygulenmadan °©° nce@eri d° n ¢skatejileri ol ukt ur wé m
dej i ki kil-ildgltet ul masé

Uygulama y az é | égme-nmvn&r si y o ntl watr lelnreans é

Tedari kall édemargél & ndestek dad € na manmskmwne g° 2 n¢ ne
al ennfédesteak s ¢ r esi)
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A.12 Kkl etG¢egmenl i ] |
A.12.6 Teknikk a-ekV&Reti mi

Ama : Teknikk a - e k| ékd lalr @mé lenmgallenek é
A.12 .6.1 Teknik a - e k | & kylanreétni mi

Kul | an élolama lilgia sistemlerinin  teknik a - & k 1 é& kdaia bilgin a
Zzamaneé eldeaediimeli kur ul uxiutng & - & k | éekkd ramadpeti
dejerl end |ver ol meskin  ele al & n mia s euggun tedbirler
al énmal ede

U Bilgi sistemlerinin -~ teknik —a - & k | @ald& lilglir Bilgilerin z a man é n
topl anmaseé

u Etki analizi/riski azaltmak i - tedbirler

U Teknik a - é kyy%érket i mPmk ar Var leavanterinin g ¢ n c\el
eksiksiz ol ma s é

U Teknik a- eéky ket ilemilgili Roller ve sorumluluklar ( A- é Kk
izleme, risk dej er | e n gamalama,, v a r lizlerke dahil)
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Al26 Teknik a- ékl ék y°net i mi
A.12.6.1 Teknik a-€ekl ekl ar én ° net

UKl gtekhik a- ekl & laln@&@mé avend la r
etmek 1 -1 qq¢gnceblgh kaynakI(gy
envanterine g ° rdei ] ehknolojiler)

U Potansiyel teknik a - é k| étkklbiar é n

D x
ml
(]
<
&8

U Yamalar, tolere edilemeyecek vyan etkileri ol ma dweje&in
ol duk | balirleameke 1 - test edilmel

UY ¢ k s eskli sistemlere © n c e Verilrkeli

U Etkinlik ve verimlilik 1 - teknik a - €& kyl°énke tsi¢gm g iz e n
olarak 1zlenmeli

UT¢nprosedé§r Idemetm | ogl ate@néhmaseé
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A. 12.6 Tekni k a-ékl éek y°net.
A.12.6.1 Teknik a-éekl ekl arén y°net

U Yamanelnma ddarungarda ;
A A - é k laie fjizaetlerin devre dékbeér akéel masé
A Er i kkontrollerinin  (firewall, network border ) eklenmesi

AA- ékflagrkk é n d aalréjeérnéd nma s é
AGer - 2 &l deértéspita i & izlamenin artt ér &l mas
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A.12.6 Teknikk a- ékVy ket i mi
A.12 .6.2 Y a z é | kerumumu késeéetl amal ar é

aneétcarn afr é nydaazré | lamlumuna dair  kurallar
t ur welunyaglud anmal eédér

UKul | anécdanbiatipenyazel e mbanaéi |l ekesiij iofaiak

belirlenmesi

U En az ayr é cdnstbk (Sadece izin verilen kul | anég &z al
yéekl eyebi | mesi)

U Hangi tp yazél énkuralumama izin veri ldggncell e
mevcut yaz el é

and \ae rylainka | vdr) é
é

U Hangi tip y a z € | mhana&ha(ndiékkéa e | a mlarnyaaz él é
potansiyel olrak K ¢ p hleiinen yaz él éml ar,

UKontrolagelygrkl e med-e& kil & kilgilas @ z ma s éilgia
be¢et ¢nl ¢ jkary pretalifa h a k Kilallerine sebep olabilir
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A.12 Kkl etG¢egmenl i ] |

A.12 .7 Bilgi sistemleri denetim hususl ar é
Ama : Denetim  faaliyetlerinin | K| t | gsemlér ¢ zeri nd
etkilerini asgariye indirmek .

A.12 .7.1 Bilgl sistemleri denetim  kontrolleri
Kkl et | msistemlerin doj r ul an malsagsayan denetim
gereksinimleri - ve faaliyetleri, = | Kproseslerindeki  kesintileri asgariye
iIndirmek | - dikkatlice p |l anl amewazd eer ianmdleak €|l .mal & d ¢

U Sistemlere ve verilere er | kuygoan y° net iumllek €l mal é
U Teknik denetim testlerinin k a p s aunzél a kK éve koattole edilmeli

U Denetim testleri y a z €& Ivé meriye sadece okuma (read-only)
er I kvermmeli
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A.12.7 Bi | gl Ssi steml er | deneti m h

A.12.7.1 Bilgi sistemleri denetim kontrolleri

U Sadece okunabilir er 1 KkdmK é nkdlan er | K isistem
dosyal ayradreegmed mexl kopiyal aarlénaia

U Sistemin e r i ki | e betkileyebilecekj iolan denetim testleri
- al éewcaatkeri dékeéeypap@éel mal é

U T¢egneri Kiiadnmeeli velogt ut ul mal é
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A.13
Haber |l egmeenl! | J I

¢ | D
2 G¢venli k Kategori si
A A] gevenliji y°net i mi
A Bilgi transferi
/
N
’
M‘H
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A.13 Haber |l egmeenl i J i
A.13.1 Ajg¢é¢venlyi°jniet | mi

Ama-: Aj dahkilgi ve destekleyici bilgi i K| emleanak]| a
Kor un massaé nléa.ma k

A.13 .1.1 A} kontrolleri

Sistemlerdeki  ve uygulamalardaki bilgiyi korumak a mac é wnlj & a
y % net i Yerkentrol edilmelidir .

U Yetkisiz e r i K iengellanmesi

A Uzaktan e r i kdiomm a n & ny&°nnéent ii -mBonumluluklar ve pr osed ¢ r
A Aji - pperasyonel sorumluluklar bilgisayar oper asy on | ay réénldn

A Kablosuz ve kamusal aj | ar da neverinin gizlilik ve b¢et ¢nl ¢] ¢
Kor unmase
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A.13.1 Ajg¢é¢venlyi®fniet I mi
A.13.1.2 AjJ hizmetleri ~g¢é¢venl | Joi

T ¢ majhizmetlerinin g ¢ v e nnha kka n 1 z maizmetr seviyeleri
ve y ° n e tgersksinimleri  tespit edilmeli ve hizmetler k ur u |l

| -1 ndeyan d € kaynak yoluyla s aj | anos@ékol masa&ijn
hizmetleri anl akmal ger ahtal. édeér

U AJ Hizmetleri Anl| ak mal ar é
AGsvendaekl | i kI er |
A Hizmet seviyeler
AY° n e tgereksinimleri

U Taneml anmal é

A Al @ n ahizmetin kurul ukr af é nidenmesi ve
denetlenmesi
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A.13.1 A]J ge¢venliJib y°neti mi
A.13. 1.2 A] hizmetl erinin ge¢venl i

U A] Hizmetleri
AFi r ewal | tespita sistemleri

U Halka a- exk ajlar/k bl @ajsluar ( VPN/ er |
kK o nt rkogtografik ° nl e ml r)
Not : ISO/IEC 18028 , Information technology T Security techniques 1 IT

network security .

Not : ISO/IEC 27033 -1:2009 Information technology 1 Security techniques
I Network security
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A.13.1 Ajg¢é¢venlyi®fniet I mi
A.13.1.3 A]J | arayar é m

Al | arhbdgn hizmetleri, kul | an geclgldi sistegnleri gr up |
ayreéel mal eédeéer

U Bilgi sistemi ¢ st ¢ ndlkl | awrmeé cearvislerin  gruplara
ayr el masée

Kurumun aj €& ndehii ve harici etki al anl @©ré npna me s |

.

U Etki al anl akuemuaner i Kkonttol pol I t vekearsiek
| ht i ya-uygarr @ hma s é

U Etki al anl| asrééngégra e n sistemleri ile k or unmas é
U Kablosuz aj | adiéjhey | aralyamé |l mas é
U Kablosuz aJ | agda kiglk dojJ r ulywanmmé |l mas é
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P

A.13 Haber |l egmeenl i J i
A.13 .2 Bilgl transferi

Ama-: Bir Kur uliu-ker i sve nheerbangi bir déw ar |
ar as étrambfar edilen bilgiyi korumak

A.13 .2.1 Bilgi -transfer.. pol. it 1 kvabaonseed¢r!| er.

Tc,mlletiolkiamna‘(,é _e
| - iresmi transfer p ol I t |
ol mal.édeéer

u hi an ébrge yrdnsierini  korumak
kpt as ed ¢ rvé &ontrolleri  mevcut

Mesajlara e k | e nmassas bilgilerin k or unmas é
e-i | et yv&knmeml &ruil n iamedlgiie renber ve politikalar .
Kablosuz veri i | et i Kii me mdskigrin g° 2 n¢ nael € n mas é

Bilginin b ¢t ¢ nl (,\Le gn ¢z | 1 Rorupak nii - kriptografik — tekniklerin
kul |l anégl mas

c:. C. C: C:
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A.13.2 Bilgi transferi
A.13. 2.1 Bilgi transfer: politikal:

U Kkleilgii 'y az ék mad ak |éann wea sneh a s é

U Fotokopi makinesi, yaz e ks ci hazl| ahaseas dilgi
| - erbelgelerin bér akél mamasé

U Personelin telefon k onuk mad @armr &s éasshsa bilgilerin
a- et akmama-stedbirli davranmasEé

U Otomatik cevap verme makinelerine hassas bilgi 1 - er e
mesajlar bér akéel mamaseé

U Faks ci hazl &rud d am éile mgailis asklerin personele
anl at él masé

U Gizig°r ¢ Kk me hakka a n égdrlerde yapél mamasé
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A.13 .2 Bilgi transferi
A.13.2.2 Bilgi transferi ~anl ak mal ar @&

Anl ak maK warruy lve kd é karaflar ar a s & n id iigilerinin
g ¢ Vv etmandferini eleal mal.édeér

Bilgi transferi anl a kK mal laa gsnameé

u B|Ig|n|n aktargtmederve ml ma nkéonn t rve Ibiiirimi
| - yAnNnetsiomuml|l ul ukl ar é

U Kzl enebve inkar ¢denkeme pr osede¢r | er |
U Paketleme ve a kt an é& mimimum teknik standartlar
U 3. taraflara emanet edilen bilgi anl akmal ar é
U Kurye kimlik t anémlsatmandar t | ar é
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A.13.2 Bilgi transferi

A.13. 2.2 Bl gl transf er/i anl akmal

Bilgi transferi anl ak mal lkaa gsnameé

U Bilginin k ay lgiéi bigi g¢ venlol jay | a sceumidlak
vey¢ikeml ¢l ¢kl er

U Hassas ve Kkritik bilgi 1 - iurz | a K Eetiketierne  sistemi
(etiketlerin hemen anl akeéel wea suggun Keki |
Kor un mA.8.2)

U Bilgiveyazeéelleangdeéo Kk u n ma s aéstandartlar
U Kriptografi gibi hassas verileri koruyan © z edntroller
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A.13 .2 Bilgi transferi
A.13 .2.3 Elektronk me s aj | a kK ma

Elektronik mes aj | ak nbdgd aygun Kk ek i kadreunmal éd

e-posta, elektronik veri d ej | kve sosyal aj | a r dilgi kuygun
Keki kadrunmal é

A Mesajlar vyetkisiz er i ki rhkdemunmal é
AMe s a jd ® i radrese gitmesi s aj | anmal é

A Elektronik  posta hizmetinin s¢reklvel ggveni |
y ¢ ksekmal é

A Gerekiyorsa  elektronik imza gibi vyasal vy ¢ k ¢ ml ¢ |
kul |l anél mal é
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A.13 .2 Bilgi transferi
A.13.2.4 Gizlilik = ya da | f. keememe anl| ak mal ar é

Bilginin K or unmiasi&mnr ul uikhutni y a -ylaanrsé&miszilik
vadai f ktmeme anl|l ak mal gerelsinieleri t anéml an
d¢ zeodrak g°® zdegre -1 r i1 Ilvang & z éhdles getirilmelidir

Gizli bilginin t anémgnapal masé

|
&
N
\

Anl akmasngéem s
Anl|l ak mbinehnde yapéel acakl ar

Gizli bilginin naskkdr unnpaesrée k't i J |
Yasal gereklere dair ifadeler

(Gu-E e - e e

Yetkisiz 1 f k aamgellenmesi 1 - sonumluluklar ve faaliyetler
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A.13.2 Bilgi transferi

A.13.2.4 GizI|lidik ya da I fka
U Bilginin sahibi

U Ticari s ér | ar

U Telif hak!l ar é

0 Gizli bilginin izinle kul I anémé

U Gizli bilginin tetkiki ve izlenmesi ile ilgili haklar

U Gizli bilginin s & z mdusuewunda gerekli faaliyetler

Gizllik ve a- ékl amamaé ak mal apegyadkn g° zden
ge-1r mes.i

Al per ¥ z-tISOABC 27001:2013 281



S

A.14
stem Temi ni ,
Bakeémé

7

.

3G¢evenl ik

A Bil gi si st eml egereksinimlerig ¢ v e n

Kategori si

~

A Geliktirme ve desige,k/esm&rvx

A Test verisi

I
Hardware
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A.14 .1 Bilgi sistemlerinin g ¢ vV e n lgareksinimleri

Ama: Bilgi g¢venl i jJbilgn isistemlerinin t ¢ myakam
d°ng¢cmyinca dOhbilpar - ab ma sseéanjél anBulay né
zamanda halka a- é&j | grzer i nhilzmet s aj | a piEin
sistemleri gereksinimlerini dei - er i r

Bilgi Si stemlerinin Dojal Yakam D¢

o, (ETED) = -
Uygulama - -
Hizmetten
= — >
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A.14 .1 Bilgi sistemlerinin g ¢ vV e n lgareksinimleri

A.14.1.1 G¢ v e n lgerdksinimleri analizi ve ° zel | 1 kil e
Bilgi g ¢ venlile]jilgili gereksinimler, yeni  bilgi  sistemleri
gereksinimlerine  veya var olan bilgi sistemlerinin 1 yi | ekt i r

d © h edilmelidir .

U Sistem gel i Kt
g°z°n¢ndbul
maliyet)

r K Ibrakleenrdilzaren g ¢ venil htki ya
undur u(l Tread @&8r@&km ma s € W g & ¢

U, r¢mevenkibkt | kragxkeE !l amey ok sisk ve lgili
kontroller

U G¢ v e n |lgergksinimleri bilgi var |l ekl depp akgwe ibir
g¢vend-igd el ay éoslewkl aab izlaercaerskér s €t mal é

U Ortak kriter ser ti g1 kal[T8 iSO/IEC 15408 )
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A.14 .1 Bilgi sistemlerinin g ¢ Vv enl ig&reksinimleri

A.14 1.2 Halka a- eékajl ar daudygulama hizmetlerinin
gevenl i Jsianil mnmas e

Halka a - éakj | @ z e r i ngdee neugigulama hizmetlerindeki  bilgi,
hileli faaliyetlerden, s ©° z| ek e i | afvee petkiain | f K a & n
dej i Kt i rknmoerduennmal édeéer

UKI et iyapam t ar af lh&amedn kul | anmal ayetgiler
konusunda etkin hir Kk e k i bilgilendiriimesi

U¥nemldiok ¢ manli@tme nve al é m@&r as é midilgkk wve
b ¢t ¢ nderghksinimlerinin @ belirlenmesi ve kar Kk €l anmasé

USi p amareketlerinde ©° d e mualgileri, g ° n d e radresi  bilgileri
ve bilginin al & n d é koafinm@asyonu bilgilerinin - g1 z | ive i
bet enl ¢ ¢
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A .
A .

9

14. 1 Bil gl Si1 st emlgercksimmlann g ¢ v e

14. 1. 2 Hal ka a-ek ajl/ardak:i uy gl
cvenl i Ji1nin sajl anmasé

M¢ Kt e¢rair af ésnajalna i d a mhailgilerinin - doj rul an
seviyesi

Saht ekar | &a&aunma d a nem uygun ° de mbi - 1 mi
se-1 mi

Si1 p a bilgiginin  gizliik ve bg¢t ¢nl ¢Jkarin mas et
gerekli koruma seviyeleri

Kk | @igilerinin kay paédat e k r a rergealénmesi

Sigorta gereksinimleri

Kontroller 1 - kriptografi kul | anémeé
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A.14 .1 Bilgi sistemlerinin g ¢ vV e n lgareksinimleri
A.14 .1.3 Uygulama hizmet- | Kl eml-ekoOoOnunmasé

Uygulama  hizmet | k| e ml e r ibilgid eeksik iletim, yanl
y°nl endiyetkmig , mesaj dej | Kt iyetkisg , I f K ayetRisiz
mesa] - 0] al yanda me s ayemiden o | u Kt u r°nmal yeémie K |
Korunmal édeér

Uygulama servis i K| e mlie-ribiigi g¢ venlhiuysiusl|l ar é
U Elektronik imza kul | aneémeé

UKKI| edret ay | akaumén er i Ktyaerlgrde bul undur ul
(Internet yerine 1 nt r a nkeutldliann & mé )

UKKIl emltgrm msur | ar é
AKul | an édzk kimlik o | r u | lalgibei
AKkl egilirk al mas é
AT¢m ar af mahrera nbilgilerinin k or un mas é
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A.14 Sistem Temini, Gel | Kt ive Bak & meé

A.1l4 .2 Gel | kt v destek s ¢r e- A ergigwceen | 1 Kk
Ama-: Bigi g¢venl i bilginsistemleri gel | Kty amar
do°nge¢si¢-eri st asar| aneeyuwoyrgul aney mas ¢«
sajJ |l amak

A.14 .2.1 G¢gvendeal | kKt pbometi kas.é

Yazeéelvée nsistemlerin gel | Kt k umeal bdlirlerémeli ve
kuruiu&rlsgetiektlruryneglé @amal éder
U G¢e¢vendeal i Kt pomet i kasé
AGel i Ktoirrtnaem@rg &menl i | i

AYazélgéemi kKt iyaam®° nge¢esengeventi kk
kél avuzl uk

AYazé@ @&Imi k tmetodolgisinde g¢venl i k
A Her programlama dilinde g ¢ v e kodlama k &1 avuzu
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A.14. 2 Geli ktirme ve degtelkns ik
A.14. 2.1 G¢gvend ipaleiltiikk a sréme

Tas ara&km ma s gryd/a& ngerekkinimleri

Proe adéml arggrwaeakontrdd nokt al ar é

G¢ vendpolama ort aml ar é

Versiyon kontr olggnwdekeenl 1 Kk

Gel i Kkt ar ekl butmaave @ nl eynet ki nl 1 J I

(Gu-E an-E e - -

Yeni yazeéelgerd i Kkt i rima lngr;, v e npragramlama
teknikleri
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A.l4 .2 Gel | kKt vadegtek s ¢re-1 ergignvceen | 1 Kk
A.14 .2.2 Sistem de] i Kikdntkr ok gsed¢r | er |

Geli Ktyarmam®°nge¢gséeerisisstdrekde] i ki ki
resmi dej | Kikdattrol b r osed¢r | &mil niameé ko@rol
edilmelidir .

UYaz é legmi de] I K ikentrol prosedy¢r(lkertiasar
akamal artéeqnmakéenl € Kk makadar)é n a

U Yeni sistemlerin -~ dahil edilmesinde  ve mevcut sistemlerde
vapél @aoekde] i ki ki d&a&kgmdet aksayrotnn ateste ,
etme, kalite kontrol ve uygul amaheatk onnul a rmesmid
proses

U Prosesler, risk dej er | endd e miewsii k letkidnine analin ve
g¢ Vv enkontrddlerr | - gemekli © zel | 1 keemel |
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A.14. 2 Gellil Ktirme ve destek sg¢r

A.14. 2.2 Sistem dejil prhbeds ¢kobertr ol

U M¢gmk¢egml duj uopyguama ve | K|l ed e jmi kK kdntlol Kk
prosed¢blbeenl|l ekt i r(Maddee 14.1d2 rDej | K|
YPneti mi)

U Dej i1 kontrol prosedg¢r |l er i

AUz | ak mawaar & | yedkk seviyelerinin bir kaydeéen
tut ul maseé

ADej i ki klyetkil é&ruild anéaéebaéyna@médl mas
temin edilmesi

A Kontrollerin  ve b¢t ¢nbebseder lderdii kii k! ik
zarar g°r me me ltemmini @tmek | - gAzdga-iril m
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A .
A .

0

14. 2 Geli kKti rme ve destek sg¢r

14. 2.2 SiIstem dejil prekbed¢s:¢kbetrol

Dej i kkontrol pr osed¢r | er |

A Tadilat gerektiren 't ¢ my az & | ébilgmin,, veri t abane
veri t abavnaér | é k lvead & ma& mé lpekrlangnesi

AYetkili kul | ané apgulanmazan °ncedej i ki kil

kabul etmesinin s aj | anmasé
A Her bir dej i Ki ktBkaml andeée] &isteina
dok¢mant asyongaoamuanel | endi jve n desk
dok¢mant aswomkuiwel dér €1 dya ] danidlaan
edi | di jeminadéeé mnmasEé
AT¢myazéelgégmcel | emelibirr versyon kontr o

yéréeteéel mesi
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A.14.2 Gel | kKt vadaestek s ¢re- | ergignveeen | 1 K F

A.14 .2.3 Kk | e tplatermu- dej I Ki k|1 kdsenrai nden

uygul amaltekmké ;J© zdegne -1 r mesi

Kkl epl smmt f ordmeljarkéa i r i kudimspli n d kb e mlyaedae
ge¢venlhiij-dki°orn ggkisi ol ma ma séand amarkac é y k
| - kriitk uygulamalar g° zdga- 1 r ive tast ledilmelidir .

0
i
0

Kkl egisterm dej i kI kI i kl er i
GPzdge-1r1rme/ Test

KKIl esisteami dej i Ki kIl izkalmearniénhiedm verilmesinin
sajJl an(iesdle® veg°®zdga-iIr magamam ay ér €1 me
| K| edisierm dej i Ki k| izkar g P d ene d i | emmnd adnmak

| - iuygulama kontrol ve b ¢t ¢nilpgkosedy¢r 1gerzidne
ge-1ril mesi,

| klevaml @ll @gléarl @ nugguinndej i Ki kilyiakléed mian
temin edilmesi (bk. Madde 17).
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A.l4 .2 Gel | kKt vadegtek s ¢re-1 ergignvceen | 1 Kk

A.14 .2.4 Y a z & | péaketlerindeki dej T kT klI't Kkesdekama

Y az € |lp&ketlerinde yapé
e

har Pnhl ennvelti¢g nd
edilmelidir .

adceg ki K i kderekk ldwyulanlar
| K1 kslalki@d br - i nkdndrol

U Tedar i kali @dmarz € paketterinin dej i Kkt i rkuméedaan
U Yaz épaketterinde dej i ki kil i k

A G° m¢ | kontroller ve bt ¢onls,ekr e- 1 eir4d i nsklerin
belirlenmesi

ATedar i ky-aipreilrd e pk kK irkd z § seé

AGerekli deji ki klt &daritlriaf é standat program
g¢ncel | damk ssia] | a n intanslié

ADeji kiskinir ke éar i lb-ai @ iddiliariskleri

AYazeéelgggmcel |yedmeet s@r e (vamalar ve uygulama
gencell emel eri )
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A.l4 .2 Gel | kKt vadegtek s ¢re-1 ergignvceen | 1 Kk
A.14 .2.5 G¢ v e nsistem. m¢ h en di sprensjpler

T

G¢ vemsistem m¢ hendi mdngipleii belirlenmeli, y a z baleé
getirilmel ve t ¢ mbilgl sistemi uygulama - al é Kk mal
uygul anmal edeéer

UG¢gvenimgegkhendi prensiplarine dayad &€v e nsistem
me¢ hendi prosedeall westiur,udonkasl néa redilmel
veuygul anmal é

U Yeni teknolojiler g ¢ venligklgri 1 - 1 amaliz edilmeli ve
t as amien ataklara karg®ezdga-iri |l mel i
UG° zdge- i ryeme potansiyel tehditlere k ardaéyapél m
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A.14.2 Gel | Kt vedegtek s ¢re-1 ergi¢gnveeen | 1 Kk
A.l14.26 Ggvendgdal I kKt obr ma meé

Kur ul utkd meistem gel | Ktyiarknaain® n g ¢ S kapsayan

sistem gel i Ktverlmet ¢nl ekgi rimei imi{ iegngiven
gel i1 Ktoirtmenk ar smad wgun bir K ekl kadruma.l éc
U G¢egvewglel | Ktoirt meng@mnlar, s ¢ r e -vé gistem gel 1 Kt

ve entegrasyonu kapsar .
U Kurulgywegeéel i Kktoirtrmenbbuouet ur mal é

ASistem t ar af eéinkdlaenn enweafkaza edilecek ve iletilecek
verinin hassasiyeti

A Dé we i gereksinimler (Yasalar ve politikalar)

A Halen uygulanan ve sistem gel i kt idesteldeyen g ¢ venl
kontrolleri

Al per ¥ z-tISOABC 27001:2013 296



A.l4 .2 Gel | kKt vadegtek s ¢re-1 ergignvceen | 1 Kk
A.14.2.7Deéekar egdajnl-angeen I kKt i1.r me

Kurul dekar églajnl ansastem gel i Kkt ifaaligeani
denetlemeli ve izlemelidir .

0]
(i
i

Lisans a n | a kK makbdam¢l, k i Milgitme, | kihyaek!| ar é
K K ikalitesinin ve d oj r ul u jbelgelanmesi

Kodun kalte ve g¢venlfiomksi yonkbkarezéepém
bajl anmaseé

Kurulum °© n c eks®it ngyetli kod ve iTrojan okod ar a ma s &
test
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A.l4 .2 Gel | kKt vadegtek s ¢re-1 ergignvceen | 1 Kk
A.14 .2.8 Sistem g ¢ Vv e n ltestik

G¢evenliikh evseltest Jadimesn gel | Kt 8 f me s |
ger -eklextiril melidir
UVYenive g¢ncel Isstanden gel | K taikramea s € tesdl ae

doj r ul gemeétirir

UBaj] é mskal testleri

dekar éslajnl anvani - er i
gel | Ktsistemldr een- iy apél | é

e
e ma
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A.l4 .2 Gel | kKt vadegtek s ¢re-1 ergignvceen | 1 Kk
A.14 .2.9 Sistem kabul testi

Kabul test pr ogr a nve alqgilié kriterler, yeni bilgi sistemleri,
yéekselt neeyerevier si y on lbatinleemelidir

U Kabul testleri
A Yeni bilgi sistemleri (yazél eém/ donaném)
AGencel l emel er
A Yeni versiyonlar
Dikkate a | & n a buauslar
A Mevcut sistemlerle uyum
A Performans
Akart name/ S°dzelteakynhea r &
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A.14 Sistem Temini, Gel | Kt ive Bak & meé
A.14 .3 Test verisi

Ama-:Testl - kol | awmetidinak or un massaé nléa ma k

A.14 .3.1 Test verisinin Kkor unmasée

Test verisi dikkati bir ke ki1 Isdee- i | kelriu n muael &ontrol
edilmelidir .
U Test a ma c € ydrsanel bilgilerini ya da hassas bilgileri 1 - er e

| K| emarietlabanl &krudd amé méandecare | mal é
U Aktif sistem  bilgileri test sér as&mudd anéliaciark dgalk i

bilgiller - e kar él mal é

U Test amacéylud | anél deékjléenngegldn kor unmas é
kontroller

U Kk | e tsisteamlerine uygulanan er | Kkomrol pr osed ¢test e
uygulama sistemleri 1 - denge - eall mal é
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A.14.3 Test verisi

A. 14. 3.1 Test veril Sl nin korunmase

U Test amacéklua |l anél d«&jl emuesldn kor un ma
| - kontroller

AKk 1 e ms éilginin bir test uygul amas Ben a
Kopyal anmay @& geikkilendirme s ° konusu ol ma |

ATest i k| etmda maml and&drf aink | e mbilgil test
uygulama sisteminden hemen silinmeli

A Bir kontrol zinciri ol ukt uramalk é y k & e msignin
kopyal anmaeskandmnégmené&mug ul mal é
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A.15
Tedar i1 k-1 KI I KK

4 N

2 G¢venli k Kategori si
A Tedari k- I T kki Il erinde Dbil|gl géven
A Tedari k- hi zmet sajl ama °netimi

it

Al per ¥ zIUISOABC 27001:2013

302



A.l5 Tedar iK-1ikki | er |
A.l15.1 Tedar iikl-iikki | lkilgii gogdweenl! i i

Ama-: Kurul aiktaedari kK airlad eenrdianmiviae
Kor un massaé nléa.ma k

~
&
&
N
>

Kl

é k

A.15.1.1 Tedar iikl-tik kit 4 iwigii g¢venlpiolii t 1 ke

Tedar i Kkurnulnuvkaurnl € k le a 1 & imeanlgili riskleri azaltmak 1 - |
bilgi g ¢ v e n bereksinimleri t e d arilekk-air ar | akitvéy ak ehble€ é
ge mlmeﬁ'ldlr

u Politika

A Tedar itke-ril e rbelinégnmesi ve d o k ¢ ma nedienesi (BT
hizmetleri, lojistik hizmetleri, finansal hizmetler vb.)

A Kur ultued ar i le+ii xhilgilgri i - ibilgi g ¢ v e n kontrillieri
t anéml aanayguamaya zor | amal edeér

A Kur ul vekrurk izime er dBTjail t ylaipléeken!| er |

A

Tedar i ke-riinkienb i bilgdecire t iané ml anmas é
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A .

A .

15. 1 Tedar i k-1 |l | 1 KKki1 | er i n
15. 1.1 Tedarad k-1 | 1 kKkT 1T eri | - 1 T

Tedari kr k kiy%mra tnii-mstandart s ¢ r e -
Tedari ke i kurul urr af éngdajnl a n ailginin
b¢et ¢nl ¢Jjs@agdmnmasé

Kur ul ullgilerinin Korunmaseé i ntedari k-
uygulanabilecek vy ¢ k ¢ ml ¢ | ¢pelitleamesi n

Her ikit ar a$apl ablgmn er i Ki | ebislai d lainjmi
| - kumtarma ve beklenmedik durum d¢ zenl emel er |
Tedar pekseneli ile 1 | | Kllurcae personelin f ar Kk é nd
ej i ti(nmiedart Krye tedar i ke nink thilgifenn
seviyesinin g° 2 n¢ nael @énmas é)
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A.15.1 Tedar iikl-tikki | lklgii ghgdween! 17 i
Al5.1.2 Tedar iaknliak mal aggwdalifade | etme

Kur ul ubkgisine er i K e bbhuhueink | e t e Oepdlagahilen,

lletebilen veya k ur ul uldgisin i - ibigi teknolojileri al t y &
bi | ek endmeradebllen t edar 1 kher bire letann| a kK é |
ve ilgili t ¢ mbilgi g ¢ v e ndgereksinimleri ol ukt ur ul mal ¢

UTedar i k-hbilgi egr¢élvee nlkiojniu |l a r égerdkaikimlerin
kar K &€l a rkanasgnéda bir anl akmaall m&mais-€i
tedararkl-akmal aké ur ul mal é

A Saj | ayaada e r i Kk izimeerilen bilginin t ané&ml an
A Bilginin sénéefl andéed. Bl maseé
A Veri koruma, telif hak | \dbr é
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A.15.1 Tedar iikl-tikki | lklgii ghgdween! 17 i
A.15.1.3 Bilgi ve I | et |tekmolwjleri tedarik  zinciri

Tedari kleyapepe bhahakmaigiave,i | et teknolapleri
hizmetleri ve ¢ r ¢tadarik zinciri ile ilgili bilgi g ¢ v e n iisklgrini
ifade eden kartil aeemel 1 di r

U Tedar akl ak mdledarik ézinciri g¢venl i ] i)

A Tedarik zinciri boyunca kritk bi | ekernlzé reinrebi | «
garanti edilmesi

A Tedarik zinciri ile ilgili olarak bilgi pay | ak ekmémainl a
belirlenmesi
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A.15 Tedariitkl-tik ki1 | er i
A.l15.2 Tedar ihkgmat sajl am@&net i mi

Ama:Tedarakl ak maluwumtiydlaeek k ar ar | a seavigedes |
bir bilgi g ¢ v € nVeihjzmet sunumu s ¢ r d ¢ r me k

A.15.2.1 T e d a r_i higmatlerini izleme ve g° zdegmre-1r1rn
Kur ul u aat ¢ ae mlrial e ktl ead d rahizmeti sunumunu  izlemeli,
g° d egre - |1 r nve ltetkik etmelidir .
U Tedar i Rizmetlerinin izlenmesi ve g®zdege-iril
anl akmal ahilgl ackkdvenlkigrive h¢ k¢ ml eryerme n

getirilmesini kapsamal é
U Bilgi g ¢ v e nolayjve problemlerinin uygun K ek i ydmeet i | me
U Kurul uebdararkag éhmeoe y° netiilnm kskiirsic i
U Hizmet performans seviyelerinin izlenmesi .
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A.15. 2 Tedar i k- | hi zmet sajl
A.15. 2.1 Tedari k-1 hi zmet |l erge-ii ri md

UTedaritla-riaf emaaar | servia nr ap or | agr°ézndéen
ge-iri |l mesi

UD¢ zenellame t opl ant lagpred mars é
UTedar i ktetkik gap &1l mas €

UTedar i ktetikns onu- 1| ave dilgieaqn¢e, venbl pyl ar
kay ét | aopegsy@al, problemlerin ve hat al agénaoée:
ge-iril mesi

UTedar i k-kendii 1 edar i kilea lielriik k1 1ge°rzi dnel
ge-1ril mesi
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A.l15.2 Tedar ihkmat sajl ampm@net i mi
A.15.2.2 T e d a r | higmatlerindeki deJ i K1 klyi°nl eetrm

Mevcut bilgi gevenl ppliti kapaosgsadgér lver
kontrollerini s¢rdegrvael yi |l ekti remegadari k-
hizmet tedariki de ] i ki Kkilgil k lbégr, isistem ve d © hedien
s¢re-Illemiiti kvei fisklenin yeniden dej er |l endi
hesaba katarak y° net i | mel I dir
U Tedarskzlhiekmel @reijndae kil i kl er
U Kurultak af éynadpaéndl aepni ki kIl 1 k1l er

A Mevcut hizmetlerin i yi | ekti ri | mes.i

A Yeni uygulama ve sistemlerin gel i Kt i ri | mes|
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A.16

Bi |l gi

G¢eVven

YO net i

N
mi

e
1

\

Gevenl i k Ka

tegori si

A Bilgi g¢venliji i hl al

~

ol ayl ar éne
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A.16 Bilgi G¢venlKHKRlIli®@l aywy@ net i mi

A.16 .1 Bilgi g¢venlihlaliol ayl arvéngnl ekt i ri
y°neti mi

Ama-: Bigi g¢venlhlaj ol ayl ay@neéeni mg nween |
ol ayvveaa-eé k| k¢ rair nbdaejklia n degis€earéteumt, ave |
etkii y a k|l akw@eynmguwunl a n nmeaajélnaéma k

A.16 .1.1 Sorumiuluklar ve-p r-o s e-d-¢ r-leur

Bilg g ¢ venilhialjol ay | ahrééznetddli, ve d ¢ z e bif y ané
verilmesini sajlamak-lryonetlsrmrumluluuel'
prosed¢mnllaxiturul mal édeé

Bilgi G¢gvenKh]J@llay |l aMf¢édnah e | e
AHéz | é
A Etkili
ASér@abégzenl i)
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A.16.1 Bil gi gevenlijJivel hilyall exlta yrld
y°net i mi

A.16.1. 1 Sorumlulukl ar ve prosedgr

U Far bilgiegg¢vendoli ayl apeosede¢er |l er
A Bilgi sistemi ar é z avé kizmét k ay b é
A K ©° t niyetli kodlar

A Tamaml anma nveya kesin olmayan veriden
kaynaklanan  hatalar

A Gizlilik ve b ¢ t ¢ nihlalldei
A Bilgi sistemlerinin  k © tksu | | a suestimali/
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A.16.1 Bil gi gevenlijgivel hilyall exlta yrld
y°neti mi

A. 16. 1. 1 Sorumlul ukl ar ve prosedg¢r

U Normal beklenmedik olay p| a n | alavetem a
A Ol aysebebine i | i wmdaliznpr osed¢r | er i
A¥nl epe osede¢er |l er i

AOl ayttekr ar | anengelerek éi - i°m | e yfdaliyet
pl anl anwvenag@ul anmasé

AOlay s onr as égerd kazanmadan etkilenen ya da geri
kazanmada rol alan personel ile haber | ek me

A Faaliyetin uygun vetkillere r apor | anmas é
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A.16.1 Bilgi g¢venl ihlpli ol ayl arenegi |l extiri |l
y°net i mi

A.16.1.2 Bilgi g¢venlaljayl ameampédnm | anmasé
Bilgi G¢ v e n lhlalj Olaylar uygun y © ne tkiaam a |l d raa c2ald €

ol abi | dh g Zoimegceek i 1 @@gor | anmal édeér _
A

Tem al ékaenléakrl engeveadliakyl ar énd a
UUygun y°netkiamtmal | kuéha@ameémeé
UM¢ mk ¢anl d ukadar h é zdp@lama
U Raporlama pr osedg¢r ¢

Far kéamldmal él ar
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A.16.1 Bil gi gevenlijJivel hilyall exlta yrld
y°net i mi
A.16.1.2 Bi | gi geéevenlon g ol ayl ar ér

U Olaya m¢ daheprosede¢r ¢

AOlaya m¢dahes enr as &smdha -ilgik uygun geri
besleme s ¢ r e- | er |

A Olay raporlama f or ml ar é

ARapor | amamp@&n gersoifein belirlenmesi
A Personelin  kurumca bilinmesinin saj | anmas é
A Personelin her zaman ul a k & lod bmalsiér

A Personelin Zzamanénda uygun faaliyeti
ger -ekl ektisaméainmiag é

ARapor al é nd &dntaayra p € | &aaligetter
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A.16.1 Bil gi gevenlijJivel hilyall exlta yrld
y°net i mi
A.16.1.2 Bi | gi geéevenlon g ol ayl ar ér

U Olaya m¢dahepreos ed (Kapsam)
U Bilgi g¢venlolljagénrasédogadiavr anék/ ha

sergilenmesi
A ¥nemldiet ay | aamr&mdoa edilmesi (uygunsuzluk vya da
ihlalin - e K1 dil ,u Kk aanr & z akrandaki mesajlar, I I gir

davranek)l ar

A Kendi b ak émhamket edilmemesi, r apor | anglnknki vy
yapél masé

A G¢ v e nihlalile sebep olan personel, y ¢ k| eyaida B. taraf
k ul | anuygulanpcak disiplin s ¢ r e c |

U Y¢e¢kseaesklh keséemllmadlaét éndlilaé pesonel 1 - 1 1
alabrm t er t i bat é
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A.16.1 Bil gi gevenlijJivel hilyall exlta yrld
y°net i mi
A.16.1.2 Bi | gi geéevenlon g ol ayl ar ér

U Bilgig¢venolh a%9réene k| er |
A Hizmet, ekipman/cihaz k ay b é
A Sistem ar é zya sleda kK éyr¢ek | e n me s |
AKns amat al ar é
A Politika ve klavuzlara uygun olmayan faaliyetler
A Fiziksel g ¢ ve nuyigku |l a ma lindali & n &€ n
AKontrodsemae]ikikIikI er.]
AYazél ém/ domamna&lmar é
A Er i «hlaheri
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A.16.1 Bil gi gevenlijJivel hilyall exlta yrld
y°net i mi
A.16.1.2 Bi | gi geéevenlon g ol ayl ar ér

U Kul | afnaérckéé najail teikml bilgii gn¢gdvee n loiljaiy | ar
anl at emeé

A Neler olabilir
A Nascddavraneéel mal é
A Gelecekte ay noél aynéarseengel | enecef i
U Ar éweaanormal sistem davr anékl| ar é
A G¢gvendtikk!| ar e nénhlakeinine glPisk er ge s |
A Her zaman bilgi g¢venoli fogatak r apor | anmal &

U ISO/IEC 27035 :2011 Bilgi Teknolojisi - G¢ v e nTeknikleri 1
Bilgi g¢venlolay iy °© net i(Information technology --
Security  techniques -- Information security  Incident
management )
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A.16.1 Bilgi g¢venl ihlpli ol ayl arvwnewni | ekt iril
y°net i mi

A.16.1.3 Bilgi- g ¢ venlzigyief|l ekt apénéanrﬁé

Kur ul u khilg sistemlerini ve  hizmetlerini kullanan
-al exkanlvarnyg&n eni cidstemlar e veya hizmetlerde
gzl eneya K¢ phel enrerlhargn bir bilgi g¢ venl
a- ekl éejde&kata etmeleri ve bunl araporlamalar &
Istenmelidir

U Raporlama me kani zmas é

A Kolay
AEri kil ebilir
AKul |l anél abilir
U k¢phel enzaedf | € kdnenmemesi | -1 Aal ekan
y ¢kl eni eeidl tarafiknu | | a n éhilgddndiriimesn
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A.16.1 Bilgi g¢venl ihlpli ol ayl arenegi |l extiri |l
y°net i mi

A.16.1.4Bilgi g¢venloljay !l ardcejdear | e n dve tkareg verme

Bilgi g¢venbi
ol ay elarak S
verilmelidir

-

| endverhildi meg lvie n Ihlalj] |

pyldaij &
én ansenetft eandér él kasay a

efl

UKrti bakt ats&néeml ahblgpméeg¢ venloiljaiwe ihlal ol avy

séenéefllamatg’nreee] er | e nyda prnmeel &
U Karar vermeli : Bilgi g¢venol anmpied e ] mi?

UKur ul Wwigit@¢e venolayjme¢ d ah d@lae é(I8IRT) varsa, karar
but ak@mar af évaritihmaln

UDejJ er |l ende karartar d et a plarak kaydedilmeli (Gelecekte
kKul | ain-éimm )
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A.16.1 Bilgi g¢venl ihlpli ol ayl arenegi |l extiri |l
y°net i mi

A.16.1.5BIlgi g¢ venlihlaf iol ayl ay @ n @adrme

Bilgi g ¢ venilhlaljoil ay |l ay &@m@ml 6 s e d ¢ uydue roerak

y a n&etilimelidir

UM¢ dahedteanmBirk ki kve di J oelgli ki kit &@raf éi
yapél mal é

U Olaydan hemen sonra delil t opl anmas é

U Adli bir durumun olup ol madségrégul anmal é

UT¢mmge d a h e faadyetlerinin daha sonra analizi 1 - iknay d
(logging )

U Ol a ybénmesi gereken | wve d étaraflara iletilmesi

UOlaya m¢dahel 2ncalankacigormal g ¢ v e ndeviyksine

d° nmekK mal é
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A.16.1 Bilgi g¢venl ihlpli ol ayl arenegi |l extiri |l
y°net i mi

A.16.1.6 Bilgi g¢ venlihlaj ol ayl ar eéleesila® kar ma
Bilg g¢ venlihlaf iol ayl aanaliziéeéwe - °z¢ ml emes

k azan étlemr ¢delecekteki ihlal ol ayl agenéeekl| e
ol as élega a@krneéni azaltmak | - kol | anél mal edé

UBIllgi G¢g venKhlJ@llay |l a%lé-n&lInueeidenmesi
UMekani z nbaunléunn ma s é
AOIl ayl tag®iner i
AOl aylmirlemarn Haceni / by ekl ¢ &)
AOIl ay | malyetleri
U Tekrarlanan ve y ¢ Kk setkdli ol ay | betirienmesi

U Gelecekteki ol ayl are@éak | édsar ve maliyetlerinin
sénér |l anderFr egerekir sil@&e kontrollere olan | ht i vy :
belirlenmesi
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A.16.1 Bilgi g¢venl ihlpli ol ayl arenegi |l extiri |l
y°net i mi

A.16 .1.7 Ka n a@oplama

Kurulkamdearak kul | anél hilgninn eere ki espl anm
edinimi ve Kkorunmais-éi prosed¢tranéml amal
uygul amal édeér

U Bilgi g¢venlinlgli ol ayonr as éyashlh faaliyet
gerektijinde

AKanéthtapémnmasé ﬁ

AKanét mamhamhazasé
AKan ét lilgdirn@akamlara sunumu
A Disiplin faaliyeti i - i mrosed¢r | er
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A.16.1 Bil gi gevenl g I hl al ol ayl
y°net i mi
A.16. 1.7 Kaneét topl ama

U Kan ét- ikurallar (Kapsam)

AKaneéedgé@&ner | il impkanilavcaskabbul edi | ebi | i r
AKaneéede@jne(lalite ve b¢gt ¢enl ¢ k)

AKajkanet !l ar

A Orijinalin g ¢venl i i

ADok ¢ makimgd bul duj u

ADoKk ¢ ma netede ve ne zaman bul unduj u

ADok ¢mabé&hunmalkindhnikaholtduij u

A Orijinalin tahrif edilmemesinin s aj | anmas é
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A.16.1 Bil gi gevenl g I hl al ol ayl
y°net i mi
A.16.1. 7 Kanét topl ama

U Kan at- itkurallar (Kapsam)
A Bilgisayar or t amé rkdaankéit | ar
ATakéenanbeidyiaanégnaj é/ kopyasé

A Kopyalama prosesindeki t ¢ rmaliyetlerin | ogl ar é
AKopyal ankaanhéytalpie | mas é

Al per ¥ z-tISOABC 27001:2013 325



A.17
Kk S¢rekl 111710 YO
Bi | gi G¢ vHeunsluisjliar ¢
4 )

2 G¢venli k Kategori si

fazl a
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A.17 KkSer ekl YP npt i mBigi 6,venlHGsus |

A.17.1 Bilgi g¢venlsi¢giriek ! 1 o1 ]

Ama-: Bigi g¢venlsigriek!| kluirjul ukuea¢ér ekl
y © n e tsistemlerinin 1 - e r idahil recilmelidir

A.17.1.1 Bilgi g¢venlsi¢griek!|l i lpljamliaanmas é

Kur ul alumsuz durumlarda, ©°r nejhirnkriz ve felaket
boyunca, bilgi g ¢ venveibjlgig¢e¢venyiInetdgarieklI 1|
gereksinimlerini = belirlemelidir

U Bilgi g¢venlsi¢gjriek !l 1 lhikg g ne klyngtiveya
felaket kurtarma y° netsarieciyed al d éppéin € n

U KKs¢r ekl vel fefaket kurtarma pl anl a ma difgin d
g ¢ v e n gereklarinin  belirlenmesi

Al per ¥ z-tISOABC 27001:2013 327



N

A.17.1 Bilgi g¢venlsi¢giriek ! 111 71

70

A.17.1.2 Bilgi g ¢ venlsi¢gjriek ['1 lkuyg wnli aan ma s e
Kur ul eumsuz bir olay s ¢ r e s ibimgc @ ¢ v e n i I- jiistenen
d¢zeysdsgrekl!l slai] ammagm@osesler, pr osed¢vel
kontrolleri Kur malyéa,z & Ih@e getirmeli, uy gul amel
s¢rdermel i dior

U Kesintiye sebep olabilecek bir olaya my¢ d a h e Vee etkinin
azal t eéell-mpemkd personel (yetkin, t e c r ¢\e gdtkili)

UDok ¢ mamplanBar, m¢ da h eve laurtarma pr osed¢ér | er |

UKKs ¢r eklve Ifalaket kurtarma s ¢r e - | ebilgingégev e n |
kontrolleri
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N

A.17.1 Bilgi g¢venlsi¢giriek ! 111 71

A.17.1.3 Bilgi g¢venlsi¢giriek!l 1 ldgjimulnanma®zZdere -iri lvmeeij erl endiril medi

Kurul wk ukt urvel aygulanan bilgi g¢venlsi¢rie k|
kontrollerinin, olumsuz olaylar s ¢r esi geeerveli etkil
Ol duj unetnmnolmak i - ibealiri ar al ékl dadaojdraul uj
sajJl amal éder

U Organizasyonel , teknik, pr osedye sel @-ej i ki kidilg k
gevens g e kI ietkii eddbilir e

U B° y lderumlarda bilgi g¢ventl tjsip,re-|l gprosnede¢r
ve kontrollerin g% zdgeae- i r idemers.

U Bilgig¢vensiprieklsiglriel-ibe os e d ¢ve koatrolierinin
fonksi yoneht bjvk estia
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A.l7 Kk S¢rekl i1 Y@npeti mi Bilgin G¢venl
Hususl are
A.17.2 Yedek fazl al ekl ar

Ama-:Bilgi1 kK| eorleanak | amriéniélne btemini atnhek J 1 n

A.17.2.1 Bilgi 1 K|l embanak]!| agréeinkeb i | I rl 1 J |
Bilgi I K|l emmk anlerriék i | egereksimimldrini Kk kar Kk €1 a ma
yeterli f az| al ekld yeerded&k | exktiri I mel 1 dir

U Bilgi sistemlerinin  temini 1 - 1 gereksinimlerinin  belirlenmesi

U Teminin garanti edi | e me durdgmiarda yedek Dbi | eke

bul undur ul mal é

U M¢ mk ¢ n's gedek bilgi sistemlerinin testi (Ger ekt ]
kul | an éllahuijlugamami edilmesi)
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A.18
Uyum

4 )
2 G¢venli k Kategori si
A Yasalve s°zIl ekmeye tabiuygrereksinimlel
A Bil gi gevenl i o g®zden ge-jirmel eri
\_ /
T.C.

Resmi Gazete

Yasal

Zorun

- —

| sevas | e

| Vo T v

Ftik
Standartlar

Aty ) M W PO N —

Vo Mot < | -
B i

luluklar

Y
-

Gt § = b i oy o M S Bk by
. A— M B b s —
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77T

A.18 Uyum |
A.18 .1Yasal ve s ° z | ek mdapie gereksinimlerle uyum

Ama-: Yasal, mekrd¢zenl eyaiscliz| e kK mabiywes, k ¢ ml ¢ | yek |

her t ¢ rd é&Vv e nderekkinimlerine 1 | 1 khlallem °© nl e me k
A.18 .1.1 Uygulanabilir yasal ave s°zl| ek me {abi
gereksinimleri t anéeml ama

KI gti¢ nyasal mevzuat, d ¢ zenl esyizdie,k médpeaknar t Vvear
Kur ul ubk gereksinimleri k ar K & lyaamkd a ker roigi sistemi ve
Kur ul ukian é kt-an é ml a nymaazl &aleé getiriimeli ve g¢ nc e
tutul mal édeér
U Gerekleri k ar kK €| @z @kontroller ve bireysel sorumluluklar
benzer Kk e ki i @®é ml avenalké& ma adilneel

UY°net ikecurluelmygulanan t ¢ masal mevzubaapegeml am

UE] ebaxkkel kel arkgap é | & yyc°rnseat,i ¢ i;ll krel er
mev zudatge® 2 n¢ naed mal é
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A.18 .1 Yasal ve s ° z | e K mtaby eereksinimlerle uyum
A.18.1.2 Fiki m¢ | ki yhatk | ar é

Fiki m¢ |l ki yakl| werpmatenth yazéelbkbemnl ekuhl an
czeri nyasakid¢ zenl| eeyarcliakmal aojdakmar t |
uyum s aj |l amaliygun prosed¢i¢géetrekl ektd ri

U Fikri m¢ | kihyaek|l ark@mam ma-sién

AYazévbedani ] er¢nl gasal olarak Kul | anélPmags$ & n
ANFI Mgl kiHeaktl atUgnawol i ti hay@&mé rmn ma

AKul | am@il ar-einfeme n me me bByna z & | & msadece
g ¢ vV e nkaynaklardan s aj | anmasé

AFikri m¢l ki fakl akoaumak i - ipm | i t i kbdiiciade é r
olmak ve personele ihlal  durumunda disiplin | K| e

uygul anatmag¢ & dbggn vermek
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A.18.1 Yasal ve s°%9z]l ekmeye tabi ger eks

A.18. 1.2 FI kr. me¢l ki yet: hakl ar é

U Fikrt m¢ | ki1hyek | akoranmk 1 - I n

AUygun var |lke&y et | amuBafagan edilmesi ve fikri
me¢l ki Wwakl arlkoreinn mgeseken t ¢ mvar |l ekl
belirlenmesi

ALi s ans| anaé n disklerinin (master disks) ve
kel avuzvVvla kamaaak muhaf azasé

AKziwverlen kul |l asaygesax&nd mamassadnléay
kontrollerin uy gul anmasé

AYal neyetkih yazeélvermi sangsled!| egreikd ennm
ol duj uknamt rio-lggh zdga-1 rymep €|l mas é
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A.18.1 Yasal ve s?%z]|l ekmeye tabi ger eks

A.18. 1.2 FI kr. me¢l ki yet: hakl ar é

U Fikri m¢ | ki1hyaek| akoranmk 1| - 1 n

AUygun lisans kartl ade@ewn@mésapnl an ma s @
politika belirlenmesi

AYazél éldae n & k ar éVeyaalsak k al dransferiai - i 1
politika belirlenmesi

A Kitap, makale, rapor veya di | erok ¢ man | iansi2z n
-0]J alteéel mamaseée
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A.18 .1 Yasal ve s ° z | e K mtaby eereksinimlerle uyum
A.18.1.3 Kayeét | lmoreuwn mas é

Kay et kagbedilmeye, yok edilmeye, s a ht e c i yetkigize ,

eri Kivmeyetkisiz yayéml ankaayrak&sal, d¢zenl e

szl ekmeddogmarart vean kkar t | auygum aolarak

Kkorunmal édeéer

U Kay et Katgorilendiriimeli (Muhasebe kayét lvaera, a
kayeéetil alrémn | ¢ Ktraesaction logs), denetim g ¢ nl ¢ k
(audit log) ve - al épmas ed¢ibl) er i

U Her bir kay édaldama s ¢ r e laeyrri g n tvee k ajr @krofilm,
manyetik, optik gibi saklama o r t atmer ¢
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A.18.1 Yasal ve s°%9z]l ekmeye tabi ger eks

A.18. 1.3 Kayeéetd areéen kor'unmaseé

U T ¢ milgili kriptografik  anahtarlar ve K1 f rarl K iveya
elektronik imza ile 1 | 1 KKki | e npdogramlar mi(A10)
kay étslaakrl andg&nf &kayét |karféanmn-sC znmeik- i 1
sakl anmal é

U Kayét lnuhatama e di | doirjtia ma@zulma ihtimaline
dikkat edilmel

U Organizasyonun Kk ay é t Karaum, ékontrat, anl akweal Ki I
d o] as é& nkaymaklanan gereksinimler uyar épgcat i |
kayetl ar

U Kaybolmaya ve bozulmaya k arlk@&r umal é
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A.18.1 Yasal ve s°%9z]l ekmeye tabi ger eks

A.18. 1.3 Kaketldbmamasnée

U Saklama p | amlémal é

U Veri saklama sistemi s e - | | iballikberrs ¢ rsenra teknoloji
dej i Kidkdligyiels@&yé talean &«n | haleneggelmemesi
| - pgemekli tedbirlerin al €énmas é

U Donaneéenve alazél éfonmad luyumunu s aj | amak
gerekli program vet e - hi Xaty@n birbktel sa k|l anma

U Kayét lvabilglerin t ut ul nesaaskél,a n makslée n me s
yok edilmesi | - rehber/ prosedg¢r

U Kayeéet |l\er alginin, kayéptyaank € mdva ntahriften
K or un massa€l nl éaygun kontroller
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A.18 .1 Yasal ve s ° z | e K mtaby eereksinimlerle uyum
A.18 .1.4 Mahremiyet ve ki Hespit bilgismin Kor unmas ¢

KIi kK itgspit bilgisinin gi z | ivé ikjoir u n mayguw@anabilen
yerlerde ilgili yasa ve d¢zenl emedeerraiknt | walkijll
sajJl anmal édeéer

U Yasalar veya mevcut kontratlar uyar énwarm ve Ki Ki
bilgilerin g1 z | 1 Konumak nii - kunumsal polittka ve kontrollerin
ol uktur ul masé@é

UKi Kibdgmin i k| e n feeilgisi olan t ¢ npersonelin politikadan
haberdar edilmesi

UBaz¢eel kekek,verielin t opl an mad é&,n mee ietiminde
kontrolleri yer | ek tii-rmeezkat yayénl amékt ér
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A.18.1 Yasal ve s° z| e Kk mtaly egereksinimlerle uyum
A.18 .1.5 Kriptografik kontrollerin d¢zenl emesi

Kriptografik kontroller t ¢ milgiih s° z| e K meyasar yve
d¢zenl emegumiurl@ar k e ki kdlel anél mal eédeér

U Yasa, d¢ zenl wmen| a kK mauyuanr a

A Kriptografik | K| e mlyapan bilgisayar yazéel egem
donanéneeknléenn mesi / - deilgilh 8B E mé s Eamal a

A Kriptografik I K| e ml eeklenmesine h a z & mwlarak
t asar | anbilg@sayar yazéel évm donanémeén.
ekl enmesi / - dekilgih EEm@s Eamal ar

Aki frekeimé an dlgilieyd saset | amal ar

A Kriptolu  bilgiye ulusal otoriteler t ar af emrdami | me

iIstenmesi durumunda kul | anglPad &knl er
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18 Uyum
A.18 .2 Bilgi g¢venlg®jzidegre -1 r mel er |

Ama-=: Bilgi g¢ venl iKurunmsal n polittka ve pr os ed aurylagrér
ger - ekl ekt veryi¢glrmets¢ilnmad il mima k

A.18.2.1 Bilgi g¢venl 1 jbianiemmg@zZ degre -1 r me s |

Kur ul utilgn g¢venl i vyel ong gul ama g°érnnabilgi

g¢ Vvenl i kamtrol hedefleri, kontroller, politikalar, prosesler
ve prosedg¢rylakrd )aklime ar al é k vegar |°an e ml
dej | KI kmeydéanh ege | di Jh anjdéembirere ki geledert
ge-i1ri |l mel i dir
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A.18. 2 Bil gi geveqd-ignmagloaerdien

A.18. 2.1 Bi |gi gevenlojiongae- bamne st

UY° nethhamemg®zdegre -1 rmegkl at mal é

U Organizasyonun hilgi g¢veny?npnetyankl| akeéanernein
uygunl weptuer Veieltikjiinl i éminnodleunn ma s €

ABelirli ar al ékl ard/ednemlkil i k|l er de

A Politikalar ve kontrol  hedeflerinin de dahil ol duj
gevenlolag gakl akemre] 1 k igdrdksininlerinin
vel yi |l ektideanedrelremdi ri | mes.

ASonu-dapor |l anmal é
A Uygunsuzluklar varsa d ¢ z e |fdaliyetler bak |l at él ma
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A.18.2 Bilgi g¢venlg®jzidegre -1 r mel er |

A.18.2.2 G¢gvenlpiok | t 1 kva standaélar lle uyum

Y°net i lendl sorumluluk al anl a buwunama bilgi | K1 e
ve prosedg¢rudygunigng,venpokiti lsdlaaard@a,rve |

di J gr v e ndereksinimleri ile uyumunu d¢ z e it Ke ki |
glzdegre-irmel i dir
U Etkin d ¢ zemgl®iz d egre - I rimeiotomatik ©° | - mee

raporlama ar a- kat éanél mal é

U Uy ums u z | nefleaim ve tekrar etmemesi | - | @l €é n mas
gereken tedbirleri al mal é
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A.18. 2 Bilgi g¢venliJi g°zden .F
A.18. 2.2 G¢vendi k politih kalwumé v e

U Y°net | kontrdl eya da g ° z d egne - | r sorucunda bir
uy ums u z | g lunn nhalisde

AD¢ z el faaliyetin uy g ul a nweassoén u - | agr°ézndéenn
ge-i1ril|l mes.i

A Uygulanan  d ¢ z el fadliyetin  ve g% zdegre-ir meni
sonu- |kaaryéatl t éanlaé nme&el aj] e mxyg@z den
ge- i r wyapanitetkk g°r evl irlagproirnlean mal é
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A.18.2 Bilgi g¢venlg®jzidegre -1 r mel er |

A.18 .2.3 Teknikk uyumun g° zdeme -1 ri | mesi

Kur ul ubkgu g ¢ v e n politikaa ve st and anlg lyamuéi - |
bilgi sistemleri d ¢ zebirlkeki ¢ddz2degmre-iril meli d

U Bilgi sistemleri, g ¢ v e nuygulama st and arilée uyamua
sajJ |l anma®dg z e oldrak kontrol edilmeli

U Teknik uyumluluk  testleri otomatlk ar a- lyaarr d €imé

yapeél vwmadkrek uzman t ar f edédjaar | endi ri | me
U S é z nm(Renetrasyon ) testleri ve a - é kdnadidderi yapeéel éyo
bu esnada sistem g¢venl i $ektaye nuj r amamas € n
gerekli tedbirler al é nmal é
U Alternatif olarak manuel g°® zdgme- i rtneec r ¢ lreslstem
m¢ hendtiasriaf éynadpaénl abi | 1 r
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A.18. 2 Bil gi gevenl g g®zden

A.18. 2.3 Tekni k uyunun rg °lzndeesn

USé&z maestleri veya a- ékldek erl endi yapéFkeé
faaliyetlerin sistem g ¢ v e n | niskei anti ma s @mgéllanmesi

U Testler p|l a n | a ndnoakl ;éma adilneell

UUyumun g°%®zdere-1ri lbnagseima&man!| ayragmri é
S € z reatlerini ve a - &€ kdleg ke r | e n dde kampsary. |
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Ri sk Y%net i mi

U Risk Dej er | endi Meatodolojisinin Belirlenmesi

U Risk Dej er |l endiyramenimma s é

U Risk Kk emgmripe | masé
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Risk Y% net i1 mi

BGYS nin k a p s a nd&kkate alarak
U1 KIn

UKkurul ukun
Uyerlekim yerinin
ugvarl ékl ar én

U teknolojinin

°czel l 1 l°PegkrRsknY® net I m

- er - e v ebeliranmeasi

Al per ¥ z-tISOABC 27001:2013
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Risk DeJ er endi r me
[ 5§€R§kN.I SJM{ ¢|-R)I/‘Sfl|<:>YfJ|. * [RiSkAna"ZJ + [WA a SSJSS

Risk Taneéml ama

Bilginin ¢ zer i n@zélik i, B¢t ¢ nbve¢ckkr i ki | ebbayepl
lle ilgili risklerin tespit edilmesi

Uy°ntemler

A Risk Listesi

ALitertagrcamas é

AKurum tecr¢¢ibesi
ADok¢mantasyon incel emesi
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Ri sk Dejerlendir me

Ri sk Tanéml ama

i Risk & (i ht ixmeki)

U Kht | mtaleyen parametreler
A Tehditler
A A-éekl ékl ar

Tehdit : A-ékl RpEhanéyolmaileévar | é kzararr a
verme potansiyel

A- ékl:éBildgi g¢venlhlall ol ay éedan olabilecek
Z ay e thadtaeg kusur

Tehdidin Kul | awyal &é] €
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Ri sk Dejerlendir me

Ri sk Taneéeml ama

Tehditlerin belirlenmesi

U Do j daehditler
A Deprem , Sel, Y é | d éFreérnm,én a,

U ¢ evr etshditler
A G ¢ -Kesintisi, internet kesintisi vb.

UKns &may n a(Bilerék, Kaza ile)
AYazéhémaIpaarreql ad alr € mnhaésreés, éyetkisizk |,
aj &ri Kim
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Ri sk Dejerlendir me

Risk Tanéml ama

Tehdit ¥r nekl er |
uUBombal é/sall caérl e

UENnd¢ st rhigy eEzmaesgd khat | ar éna/ k aamalr o |
verilmesi

U Saklama o r t a mé&ahrig nedilmesi

U Dinleme (tele -kulak)

USéc alkdremwdeki anormal dej i ki kK

UYazéel wsaédrée b e -1 rhdié | ané mi
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Ri sk Dejerlendir me

Risk Taneéeml ama

U KOtniyeth yazeéel € mh a rglaitlag rtruva at | ar &)

U Bakeéwmat al aré/ eksi kl i1 kl er i
U Kul | akniéntlé jmaskelemmesi
U Mesaj lyaarneyn@ |l endi r i | me s i

U Héersézl ék

U AJjkebekegatkndéakal | anéme
U Yazeaeeamz,Dodmhan&mezaseée

u G¢dal gal anmal ar é

U Personel hat al ar é
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Ri sk Dejerlendir me

Risk Taneéeml ama

U A- é k| é kdelalen@mesi

U A- é k bdalirlemede kull anél apPheeeamk er
A Anketler
AY¢mezeor ¢kmel er
A Dok ¢ man t airsglemasi
A Otomatik tarama ar a-| ar e Aoéedmaa- | ar é
A Kur ul ukdnhi-jeikl ékl ar

A'retitcat &f eynadyaénn | aynameél ar / a- ékl é
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Ri sk Dejerlendir me

Risk Taneéeml ama

A- é k| é kdelalen@easi

U A- é k bdalirlemede kull anél apPheeeamk er
AAlty apvé - evr eas-eelk | ekl ar
ADonanémnsaazlé!l é ms al
A Personel ileilgili a- ekl ekl ar
A¥ncernsk dejerl|l endddkgmean! ar é
ASistem g¢venltiakk amal aveé rs@&rz mestlerinin
sonu-1 ar é

AG¢ venlilgilk web s ay f ave a-pasta listeleri
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Ri sk Dejerlendir me

Risk Taneéeml ama

A- é k|l é khelalenmasi -¥r ne«- I

K1 ar
U Al tyapeevr elgiliea- éKk| r

ekl é
ekl a
A Binada yeterli fiziksel g ¢ venlbiujliunnmamaseée ézl ék

A Binalara ve odalara g i r i k lyetersit e fiziksel kontrol (kasten
zarar verme )

AEskige¢ kaynak(lgagdc@l gal anmal ar &)
A Deprem b° | ge shulondre y a p € (deprem)

A Herkesin er i kK e b ikdbbsuf i aj | a(hassas bhilginin a- &7 ¢
- ek maystld@siz er i Ki m)

ADékaynak kul | anéme&hedapirloesnede,y®°net mel i k
veya Kart namelkeriikd i J i / Yyetkiser esri iz 1i m)i
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Ri sk Dejerlendir me

Risk Taneéeml ama
A- é k| é kHelalenmasi -¥rnek- ekl ekl ar
U Donanémligiilaa- ékl ékl ar

A Periyodik  yenilemenin 'y ap &l ma(@eklam& or t aml ar
eskimesi)

ADonanémbarah madsniyle er i Kidmirma s é

AVoltaj dej i ki kI iéksleeyrame) etpza duyar I(@lgé
dal gal anmal agi¢en,|l ¢ kd)er |

A Periyodik b a k éenk s i k(lbiajkieant al ar &)

ADej i wi°meta ki k(Ikiujlil aatalar &)

Al per ¥ z-tISOABC 27001:2013 357



R

sk Dejerlendir me

Risk Taneéeml ama

A- é k| é kHelalenmasi -¥rnek- ekl ekl ar

i

Yazeéel emilgiird -ael ekl ar

AYama y°neteksi kIl i ] i/ yyetkigzr ®ir 2 Ik ihgssas
bilginin a- €} ak mas €&)

AKaygtnetakmi kI i ] i/ yyetkiser esri iz ii f)i

A Kimlik t anéml wentdao j r u |l eksikdikleri (yetkisiz er i K i
bakkal &krieméamgigmnegnme)

Aki frye net iymit er si(yetkisizi ier i kibm,kkal ar
Kimlilhpgimegnme)

Aki freer it abanlkarr@&umam mayetkisiz er i Ki
bakkal &kriégmlameémegnme)
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Ri sk Dejerlendir me

Risk Taneéeml ama

A- ekl ékbdelalenmesi -¥r ne&- ekl é k|
U Yazeéel emighird-ael ekl ar
A Er i «izinlarinin y a n lveFilknesi (yetkisiz er i ki m)

AKzinpazéelygm!l enme &iul | ané(lznaarsaeralz& | é
yasal gerekliliklere uyum)

ar

A Saklama or t aml ad &jnrélinmemesi ve imha edilmemesi
(hassas verinin ortaya - € k mayseti@siz er 1 Ki m)

AY a z & | gemksinimlerinin yan!| gwa eksik belirlenmesi
(yazélagml ar &)

AYazeéel & mlyaerlié n test  edilmemesi (yetkisiz er i Ki
yazeéel éweltkigiz &ml | anémeé)
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Ri sk Dejerlendir me

Risk Taneéeml ama

A- ekl é kbelalenmmasi - ¥r nex&- ekl ekl ar

U Haber | ek miglylae ekl ekl ar
A Korunmayan h aber | dé maimné (dinleme)

AHat ¢ zer i xd d m ed -edlarak iletiimesi (yetkisiz er i Ki I
A Telefon h at | a kueupnl aaj € e a i k(yetkisiz er i Ki m)
AAjy°onetyianier si zI| i j(ith eakaskiciripgk ] B n me s
U Dok ¢manl!l dglil a- ekl ekl ar

ADok ¢ manlggrveemsakl anmheeseéezl ék)
ADok ¢ manlkaomé&m o-losj¢azl t & lhmas@&z | ék)

ADo k ¢ ma n limha @dilmemesi ( h &€ r s Bagshstlklginin a - & ]
- ékmaseé)
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Ri sk Dejerlendir me

Risk Taneéeml ama
A- é k| é kHelalenmasi -¥rnek- ekl ekl ar
U Personel ile ilgii a- ékl ékl ar

AEj] i telmsi Kpeisgnéel hat al ar &)
AG¢svenflarkk éndls e (Kkiujlil aatalar &)

ADonanémlveya § azél emlamikam | a n &persanel é
hat al ar &)

AKl et iveimesajl axmtaaml eukEhané@mpeeal e\
pol i t iekkasniéknl 1 J I / Yyetkiser esn izK it )

AKk el @ mgetersiz ° z g e - nricelemesi ve doj rul am
(kasten zarar verme)
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Ri s k

Dejerl endi r me

Risk Analizi
U Khti malej erl endiri | mes.i
(Tehdit, A- ekl ék) A Uygulanan kontroller
A Tehdit motivasyonu, becerisi A A- é k Icisi & n
A= OE] R dEOEI Al 4Alal g
seviyesi
1 KITE $ihiE jEITOOT 11 AO OAOh |[AégEI
2 $i hi E § ETTOOTTTAO OAOh AéaHl aE |
3 | OOA { ET1 060111 A0 OAOh UAOAQI E A/
. 9i EOAE j EITOOTTTAO OAOh UAQAOI E
var)
. KIiE 91 EOAE j ETTO001T11AO OAOh UAO/
T OEOAOUT T Ui EOAEQ
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Bilgi neden korunmal?2der

U Bilginin¢ z e r | nHEilkeskolan tehditler

z\)
iiWéHastméYkangén Her sézl

Sabotaj Wi
;iw Virg¢gs
Ar éza - ,,g:"}"
%’\fj fo § M Elektrik kesintisi
Deprem A gw i
Bilin-siz k Yet ki si z eri Kim
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Bu tehditler nas egarar verir ?

U Butehditlerhangirisk k or r dokluat amer

: Yangen
Hastal ék Hersezle
Yangeén |kazenen
Sabotaij ol mamas é
j . | ] ﬁj\v\w
M Yetersiz _
v e 4 anti virgsVirg¢s
= Dayanékseée ~
yape : ¥
Ar éza m
il il Jenarator g
ol mamas

»i\‘f Bilin-sizlik ] Elektrik kesintisi
X Erikim 7,
4 §Kontrols¢z . ;
Bilin-sM Yetkisiz erikim
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¥nNn| e aimasak olmaz me-~?

ak1 - hamgi k a r°knel e

Jenarator
d¢zenl e
al énma

Yet ki si

Brlin-sizlik
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Ri sk Dejerlendir me
Risk Analizi
U KkSonu{Etk) Analizi
AVvar | &@jcamekrjtikhi | @jté&n | ealinin ihassasiyeti ve
var | ealiedne] egr°i2 n¢ nael é nmal é
A Gizlilik, B¢t ¢ nlELk er i (kKD e jl garkmetresi Max[1,2,3] )
A K ketki analizlerinden al & n awerdek K KEtkisi =Etki X Var | é
Dej er. i
%OEE ocEAAAOBOEET ET 4AT1 af a
1 KIE $ihiE j+0001 dh %OEEI Al
2 $ihiE j"AUa OAOI alE1l AO UAOA
3 Orta (Mali zarar)
4 9 EOAE jdh Oi OAEI|EI EgE OAE
5 KITE 91 EOAE | &A1l AHAOQ
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Ri s k

Dejerl endi r me

Risk Analizi

U KKS o n u {Etki)

Analizi

6 A0l g E Mak@GBEK123])

(1) (2) (3)
KT E $iﬁi§
2 3
(1)
$i hi E |} cq 4 6
g Orta (3) 3 6 9
91 EOAE | vQ 8 12
KI E 9iEO%E
10 15
(5)

Al per

¥ z-tISOABEC 27001:2013

367



Ri sk Dejerlendir me
Risk Analizi
Risk dej er=i ( Kht i maKKEtki )
Kk Et ki

Risk Tablosu

1) ((2) [ () | (4 [(B) |(6) |(B) |(9 |(10) |(12) |(15)
ok D¢gkeghk 1(R 3 4 5 6 8 9 10 12 15
olDékek (2) 24| 6 8 |10 | 12 | 16 | 18 | 20 24 | 30
., | orta (3) 3|6 | 9 |12 |15| 18 |24 | 27| 30 | 36 | 45
wm
o|Yiksek (4)4 | 8 | 12 | 16 |20 | 24 | 32 | 36 | 40 | 48 60
“ltok Yekseks (B)| 15 | 20 | 25 | 30 | 40 | 45 | 50 60 75

Al per
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Ri sk Dejerlendir me

0 Uygulanan Mevcut kontrollerin belirlenmesi

A Belirlenen tehditlerin, a- ekl élglear-erk| eodmes é| ék
azaltacak veya ortadan k al d é r &oatellerin hal i haz

uygul aay@gmul anmadeéej é

A Uygulanan kontroller a- é k| é kglear-érk | eod mes €| € k
d¢Kerér

A Uygulanan Kkontroller risk derecelendirmesinde ©° neml.i di r
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Ri sk Dejerlendir me

Risk Kriterlerl

U Kabul Kriterleri
Yasal durum
Maliyet Etkin (fayda -maliyet dikkate al é n & @ k

U Risk Dej er | e n diil-r kmerlgri

[0 - 5] a r aibnaal edilebilir risk

(6 - 12] ar aiglénmesi gerekir , gerekirse ° n | eam
(15-36] ar aslg K ¢ r ¢ | gareks i(kontrol uygula)
(40- ...] Felaket ,d ¢ K ¢r
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Ri sk Kkl eme

U Risk i K1 e Be - e ne k| eBelirlenmesi
U Kontrollerin Belirlenmesi, (Riskin azal t €l mas é)
U Risk Transferi (Sigorta vb.)
U Riskten Ka- én(myaa z € lbie man- askéeunnélnanél mamas €é)
U Riski Kabul Etme (Risk Kabul Kriterlerine g°r e)
U Uygulanacak Kontrollerin Belirlenmesi
U Y°net i Koat®ller
U Teknolojik Kontroller
U Fiziksel Kontroller

Ek Aen iyi kontrol °r nekl eri dir

Ek A kontrol maddeleri eksiksiz dej i | Kllia komtrollere 1 ht iy
duyulabilir
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Korudu] umej e medirr ?

Fi zi ksel ¥nl eml er

Teknol oji k ¥nl eml er

Y°net sel ¥nl eml er
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Ri sk Kkl eme

U Uygulanacak Kontrollerin Belirlenmesi

U Y°net | nkomrbller
A Sorumluluk At amas é,
AEJitimler
A Periyodik olarak sistem denetlemesi,
ARisk Y° netWynul anmas é
AG¢venpalki ti kal ar e
A Standartlar, y° ner gwlperosed¢r | er
A Acil Durum Mg d a h &Kipéerinin kur ul mas é
AKis¢rekpl aingal é
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Ri sk Kkl eme

U Uygulanacak Kontrollerin Belirlenmesi

U Teknolojik  Kontroller
A Kimlik t anéml g ma i kontnol listeleri)

A Kriptografik anahtar yo°neti iMAnahtar ¢r et i n
sakl anmdag é&,tvé m@ k @ mé

A Gegvenlyi%%net i(bif ver i t ab a nbégied a kimin

okuyacaj] &min ol ukKt ur uceaee € Kkimin
g¢ncel | eyebaybarem@malinasin) n
A Sistem koruma  kontrolleri ( bilmesi gereken prensibi,

S¢re-laggmiémeé)
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Ri sk Kkl eme

U Uygulanacak Kontrollerin Belirlenmesi

U Fiziksel Kontroller

AZi yar Refakdti, anti vi r ;Meri yedekleme, Ka pe
Gi rKHoxknt r ol ¢

AGivenKdarker alyam@alnar ml ar é
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Ri sk Kkl eme

URIsk Kkl ermReé anéhenm; eddmesi
A Fayda maliyet,
A Termin Tarihi
AEt ki ndejenlendi friyhmesm
U Riskin sahibinden Risk empl anéowm@ayeéneée

| K |
al énmaea&r t gsklerin kabul ¢
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Ri sk Kkl eme

U Sonu- | a@aro&ry, mant asyonu

A Mevcut risk ve kontrollerin = ilgililerce bilinmesi
A Daha sonra y a p & | &sk analizlerine girdi t e K ktindsi

ARisk analizi s ¢ r etcaimaml and &jo&amnud d karrr&or
olarak d o k ;. ma edilneesi

Analysis
hent Mame | TETET Lz Successtul  L2stFull | facremental  status OalA
Have e Job Ented "ded et Ended
sa233 Nofuliiobs Se30 301 o,

Final
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Giri « 6Gi r i k6 Planlama 74
6.1 Risk ve f & r s aetelalarr faaliyetler
6.2Bilgi g¢venliifji ama-1|lareée ve bu ama-
TS ISO/IEC 27001 Belgesinin _Yar arar |l ar é 15
- 7 Destek 88
Tanémlar 8 7.1 Kaynaklar
Puko Modeli 43 7.2 Yeterllllk_ ]
73Farkéendal ek
Bilgi G¢gvenliji Y°netim Siste 49 7.4I,<Iet|_K|[n i _
7.5 Yazeéelé bilgiler
St an da rMbédeleri 54
. - 8Kkl etim 11
4KuruluBapl ame 60 8.1 Kk | et iplanamd ve kontrol
41 Kurul webajl amaméaxkél mas é 8.2Bilgig¢ventisk gej erl endi r me
42 K| gtiariaf 1 bt Ewe deklentilerinin 8.3 Bilgi g¢venliji risk ikl eme
anl akeéel mase 9 Perf Tor I 3 14
S o - . erformans ejerlendir me
4.3.B|Ig|g-¢veny9metsstemnlnln kapsaméneén 91Kzl efeé- maaliz vedej erl endir me
belirlenmesi 9.2 K -Tetkik
44 ilgig¢venliji y°netim sistemi 9.3Y°net igRizdge-ir mes i
5 Liderlik 70
5.1 Liderlik ve Baj | el ék 10 Kyi l ektir me 131
5.2 Politika 10.1 Uygunsuzluk ve d ¢ z e |fdaliyet i
5.3 Kurumsal roller, sorumluluklar ve yetkiler 10.2 S¢reKyil extir me
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K-1T ndeki | er

Bakl ék Yans Bakl ék Yans
\[¢] \[o]
A5 Bilgi G¢venlpdgliitikal ar e 137 Al1l2 Kkl etgicmenl i ] i 234
51 Bilgig¢venil ifyhnet iyrhind endi r me s 12.3 Yedekleme (1)
(2) 12.4 Kaydetme ve izleme (4)
A.6 Bilgi g ¢ v e n |organizasyonu 143 125 Kkl et ymz el l€on@tnr (D | ¢
6.1 K -organizasyon (5) 12.6 Tekniklik a - & k|1 ey mea téin(2ne s i
6.2 Mobil cihazlar ve uzaktan - al é®ma 12.7 Bilgi sistemleri tetkik h us us(l)ar e
A.7 Knlsaynaklganvenl! i i 154 A. 13 Haberl ekme g¢venlifi 254
71 Kst i hdmané2} i 13.1 A] g¢venliji y°netimi (3)
72 ¢tal éremamas @Bnda 13.2 Bilgi transferi(4)
7.3 Kst i hdsaomeélnand évegal mas é A.14 Sistem edinimi ,gel i kKt verbmek é mé 266
deji kti(il mesi 14.1 Bilgi sistemlerinin g ¢ v e ngerekkinimleri  (3)
A8 Var |yknet i mi 165 14. 2 Gel i kdedtek mresesieende g ¢ v e n@®)i k
81l Var |l éksloaruem u(#)uj u 14.3 Test verisi (1)
82 Bilgisénef | a@der ma A 15 Tedarik-i KIlikkileri 286
8.3 Ortam i K1 e(®e 15.1 Tedarik-i ilikkilerinde billg
A. 9 ErlKl_m_kontroI(, . 187 15. 2 Tedari k- hi zmetl er i saj |l ama
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9.2 Kullanécé erikim y°neti mi ( A.16 Bilgi _G_g,venllmlf'jl-loAl_ayénethl mi _ 294
9.3 Kullanéceé sorumluluklare (|1 16.1B|Ig|g<',_ven|hlaI10|IaylaveeyeheKtlrmeler
9.4 Sistem ve uygulama eri kKi m |k y ° net(d) mi
A.10 Kriptografi 205 Al7 Kks¢rekl ytngt i mbilgiigpgvenl i i 310
10.1 Kriptografik kontroller(2) hususl are o o
A1l Fiziksel ve ¢tevr eSehenl ik 210 ﬂéelglg(,venstg,u_ek(t%)ll|J|
. edek f azI|l a@@e k!l ar
111 G¢ v e !alanlar (6) A18 Uyum 315
112 Te- hi(7z at 18.1 Yasal ve s © z | e k mabi ygereksinimlere
Al12 Kkl etgicmenl i J i 230 uyum (5)
121 Kkl epriaonsedye $eruml ul@kl ar é 182 Bilgig¢evenddI7Zdega-ir m@l er i
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1ISO 27001 KONTROL ALANLARI

ISO 27001 in 11 Alani

Gﬁ_‘{e"“k Organizasyonel
Politikalan Giivenlik

Yasal Uyumluluk Varlik Ve

Risk Yonetimi

is SOrekiiligi  BOtURIOK  Gizlilik
R e ; Doadidinclantiiiniiiiis Callsun Gﬁvenliﬁi

bilgi
Vaka Yonefimi SRR, Fiziksel ve
 Erisilebilirlik | Cevresel
Guvenlik

Sistem Alimi,
Gelisirme ve

Bakim lletisim ve Opr.

Yonehimi

Ensim GiOvenligi

-
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