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Tanēĸma 

Ķsim/Soyisim  

Meslek/Mezun  Olunan  Okul   

¢alēĸtēĵē Birim/Konum  

Yºnetim Sistemleri  Bilgisi/Deneyimi  

TS ISO/IEC  27001  bilgisi  

Eĵitimden beklentiler  
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Giriĸ 
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Tanēmlar 

Bilgi  

üĶnsan aklēnēn erebileceĵi olgu,  ger­ek ve  ilkelerin  b¿t¿n¿, 
bili,  malumat   ( isim,TDK )  

 

ü Kurallardan  yararlanarak  kiĸinin veriye  yºnelttiĵi anlam  
(biliĸim,TDK)  

 

üKuruluĸtaki diĵer varlēklar gibi, kuruluĸ i­in ºnem taĸēyan ve 
bu nedenle de en iyi ĸekilde korunmasē gereken bir varlēk 
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BĶLGĶ 

Siber Saldērēlar 

ÅDDos  

 

Bilgi sistemi Bozulmalarē 

ÅKºt¿ Tasarēm 

ÅYazēlēm hatasē 

ÅEksik yedekleme  

Å,,,,  

Doĵal Afetler 

ÅSel 

ÅYangēn 

ÅDeprem  ¢evresel 

ÅTerºr 

ÅPatlamalar  

Åé 

Ķnsan faktºrleri 

ÅĶĸleme Hatasē 

ÅBakēm hatasē 

ÅKºt¿ niyetli ­alĸanlar 

Yºnetim sistemi 
Aksamalarē 

ÅKayēt yetersizliĵi 

ÅEĵitim Eksikliĵi 

ÅProsed¿r ihlali 
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Tanēmlar 

Bilgi  :  

"ÉÌÇÉ ÈÁÎÇÉ ĥÅËÌÉ ÁÌąÒÓÁ ÁÌÓąÎ ÙÁ ÄÁ ÈÁÎÇÉ ÏÒÔÁÍÌÁ ÉÌÅÔÉÌÉÒÓÅ 
ÉÌÅÔÉÌÓÉÎȟ ÍÕÔÌÁËÁ ÕÙÇÕÎ ÂÉÒ ĥÅËÉÌÄÅ ËÏÒÕÎÍÁÌąȢ 
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Tanēmlar 

Bilgi  Ortamlarē 

 
üKaĵēt ¿zerine basēlmēĸ, yazēlmēĸ 

 
ü Elektronik olarak saklanan  

 
üKurumsal videolarda gºsterilen 

 
üSºyleĸiler sērasēnda sºzl¿ olarak aktarēlan 

 
üKuruluĸ ­alēĸanlarēnēn ºzl¿k bilgisi  
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Tanēmlar 

 
üG¿venlik:  Ķ­ veya  dēĸ kaynaklē, kasētlē veya  kasētsēz 

olabilecek  tehditlerin  kabul  edilebilir  seviyeye  ­ekilmesi 
 

 
ü Bilgi  g¿venliĵi:  kuruluĸtaki iĸlerin s¿rekliliĵinin 
saĵlanmasē, iĸlerde meydana  gelebilecek  aksaklēklarēn 
azaltēlmasē ve  yatērēmlardan gelecek  faydanēn artērēlmasē i­in 
bilginin  geniĸ ­aplē tehditlerden  korunmasēnē saĵlar. 
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Tanēmlar 
 
 

übilgi (satēĸ bilgilerini i­eren 
dosyalar, ¿r¿n bilgileri, 
veritabanlarē) 

üdonanēm (kiĸisel bilgisayarlar, 
yazēcēlar, sunucular) 

üyazēlēm (iĸletim sistemleri, 
geliĸtirilen uygulamalar, ofis 
programlarē) 

ühaberleĸme cihazlarē (telefonlar, 

hatlar, kablolar, modemler )  

üdok¿manlar(stratejik toplantēlarēn 
tutanaklarē, sºzleĸmeler) 

ü¿retilen mallar ,servisler  

ümali deĵerler (­ekler, para, fonlar) 

üpersonel  

ükurumun prestiji/imajē 

üVarlēk ( Asset )  
 Kuruluĸ i­in deĵeri olan  herhangi  bir  ĸey. 
üBilgi  Varlēĵē (Information  Asset )  
ÁKuruluĸ i­in deĵer ifade eden herhangi deĵerli bilgi veya 
veri   (TS ISO/IEC 27000)  

Varlēk ºrnekleri: 
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Tanēmlar 

 
Uygulanabilirlik  bildirgesi  (Statement  of  applicability  

SOA)  
 
Kuruluĸun BGYSô si ile  ilgili  ve  uygulanabilir  kontrol  
ama­larēnē ve  kontrolleri  a­ēklayan dok¿mante edilmiĸ 
bildirge . 

 
Not  -  Kontrol  ama­larē ve  kontroller,  risk  deĵerlendirme ve  

risk  iĸleme s¿re­lerinin sonu­larē ve  ­ēkarēmlarēnē, yasal  ve  
d¿zenleyici gereksinimleri,  anlaĸma y¿k¿ml¿l¿klerini ve 
kuruluĸun bilgi  g¿venliĵi i­in iĸ gereksinimlerini  temel  alēr. 
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BĶLGĶ G¦VENLĶGĶ NEDĶR? NEDEN ¥NEMLĶDĶR? 

KURUMSAL BĶLGĶ: 

  Bilgi  bir  kurumun  iĸ yapabilmesi  i­in sahip  olduĵu ºnemli varlēklarēn en 
baĸēnda gelir .  Kurum  sahip  olduĵu bilgiyi  derler,  ¿retir, iĸler, saklar,  
satar,  diĵer kiĸi ve  kurumlarla  paylaĸēr. Bilgi ;  

ü  Basēlē halde  kaĵētlarda  

ü  Elektronik  dosyalarda   

ü  Veritabanlarēnda  

ü  Telefon  konuĸmalarēnda  

ü  Faks  mesajlarēnda  

ü  Masalarda,  dolaplarda,  

ü  Ķletim hatlarēnda, 

ü  En ºnemlisi de kurum  ­alēĸanlarēnēn akēllarēnda bulunur . 

Bilgi  hangi  ortamda  olursa  olsun  gerektiĵi ĸekilde korunmalēdēr. 
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BĶLGĶ G¦VENLĶĴĶ NEDĶR? 

 

 Bilgi  g¿venliĵi bilginin  tehditlere  karĸē uygun  ĸekilde korunmasē 
demektir .  

 

Bilginin  korunmasē;   

ü Gizliliĵinin gºzetilmesi, 

ü B¿t¿nl¿ĵ¿n¿n garanti  altēnda tutulmasē 

ü Lazēm olduĵunda eriĸilebilir durumda  olmasē  

 anlamēna gelir .  

 

Gizlilik 

.ǸǘǸƴƭǸƪ 9ǊƛǒŜōƛƭƛǊƭƛƪ 9ǊƛǒŜōƛƭƛǊƭƛƪ .ǸǘǸƴƭǸƪ 9ǊƛǒŜōƛƭƛǊƭƛƪ 

Gizlilik 

.ǸǘǸƴƭǸƪ 9ǊƛǒŜōƛƭƛǊƭƛƪ 
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BĶLGĶNĶN B¦T¦NL¦Ĵ¦ 

 

 

Bilginin ōǸǘǸƴƭǸƐǸΤ 

× TœŜǊƛƐƛƴƛƴ ŘƻƐǊǳΣ 

× DǸƴŎŜƭ ǾŜ ƎŜœŜǊƭƛ ƻƭŘǳƐǳΣ 

× ¸ŜǘƪƛǎƛȊ ƪƛǒƛƭŜǊ ǘŀǊŀŦƤƴŘŀƴ ŘŜƐƛǒǘƛǊƛƭƳŜŘƛƐƛ  

 ŀƴƭŀƳƤƴŀ ƎŜƭƛǊΦ 

Gizlilik 

.ǸǘǸƴƭǸƪ 9ǊƛǒŜōƛƭƛǊƭƛƪ 
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BĶLGĶNĶN GĶZLĶLĶĴĶ 

 
 

 

  

Bilgi ƎƛȊƭƛƭƛƐƛƴƛƴ ƎǀȊŜǘƛƭƳŜǎƛΤ 

× Bilginin ǎŀŘŜŎŜ ȅŜǘƪƛƭƛ ƪƛǒƛƭŜǊ ǘŀǊŀŦƤƴŘŀƴ ŜǊƛǒƛƭŜōƛƭƛǊ ŘǳǊǳƳŘŀ ƻƭƳŀǎƤΣ 

× .ƛƭƎƛ ƎƛȊƭƛƭƛƐƛƴƛƴ ƎǀȊŜǘƛƭƳŜǎƛ 

× ¸ŜǘƪƛǎƛȊ ƪƛǒƛƭŜǊƛƴ ŜǊƛǒƛƳƛƴƛƴ ŜƴƎŜƭƭŜƴƳŜǎƛŘƛǊΦ Gizlilik 

.ǸǘǸƴƭǸƪ 9ǊƛǒŜōƛƭƛǊƭƛƪ 
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BĶLGĶNĶN ERĶķEBĶLĶRLĶĴĶ 

 

  

Bilgi ƎƛȊƭƛƭƛƐƛƴƛƴ ŜǊƛǒƛƭŜōƛƭƛǊƭƛƐƛΤ 

× Bilginin ƻƭƳŀǎƤ ƎŜǊŜƪŜƴ ȅŜǊŘŜ  

 ǾŜ ƎŜǊŜƪǘƛƐƛƴŘŜ ƪǳƭƭŀƴƤƳŀ ƘŀȊƤǊ ƻƭŘǳƐǳƴǳƴ  

 ƎǸǾŜƴŎŜ ŀƭǘƤƴŘŀ ǘǳǘǳƭƳŀǎƤŘƤǊΦ  Gizlilik 

.ǸǘǸƴƭǸƪ 9ǊƛǒŜōƛƭƛǊƭƛƪ 
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BĶLGĶ G¦VENLĶĴĶ NEDEN ¥NEMLĶDĶR? 

 

  

Bilgi ǳȅƎǳƴ ǒŜƪƛƭŘŜ ƪƻǊǳƴƳŀȊǎŀΤ 

× Gizli ōƛƭƎƛƭŜǊ ŀœƤƐŀ œƤƪŀōƛƭƛǊ 

× .ƛƭƎƛƴƛƴ ƛœŜǊƛƐƛƴŘŜ ȅŜǘƪƛǎƛȊ ƪƛǒƛƭŜǊ ǘŀǊŀŦƤƴŘŀƴ ŘŜƐƛǒƛƪƭƛƪ ȅŀǇƤƭŀōƛƭƛǊ 

× .ƛƭƎƛȅŜ ŜǊƛǒƛƳ ƳǸƳƪǸƴ ƻƭƳŀȅŀōƛƭƛǊΦ 

 

 YǳƭƭŀƴƤŎƤ ƘŀǘŀƭŀǊƤ ǾŜȅŀ ƪǀǘǸ ƴƛȅŜǘƭƛ ƎƛǊƛǒƛƳƭŜǊ ōǳ ǎƻƴǳœƭŀǊƤ ŘƻƐǳǊŀōƛƭƛǊΦ .ǳ 
ƻƭŀȅƭŀǊƤƴ ƛȊƭŜƴŜōƛƭƛǊƭƛƐƛ ŘŜ ǀƴŜƳƭƛ ōƛǊ ƪƻƴǳŘǳǊΦ 
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BĶLGĶ G¦VENLĶĴĶ NEDEN ¥NEMLĶDĶR? 

 

  

Bilgi ǳȅƎǳƴ ǒŜƪƛƭŘŜ ƪƻǊǳƴƳŀȊǎŀΤ 

× Kuruma ait gizli ve hassas bilgiler 

× YǳǊǳƳ ƛǒƭŜǊƭƛƐƛƴƛ ǎŀƐƭŀȅŀƴ ōƛƭƎƛ ǾŜ ǎǸǊŜœƭŜǊ 

× YǳǊǳƳǳƴ ƛǎƳƛΣ ƎǸǾŜƴƛƭƛǊƭƛƐƛΣ ƛǘƛōŀǊƤ 

× «œǸƴŎǸ ǒŀƘƤǎƭŀǊ ǘŀǊŀŦƤƴŘŀƴ ŜƳŀƴŜǘ ŜŘƛƭŜƴ ōƛƭƎƛƭŜǊ 

× Ticari, teknolojik, adli bilgiler 

× Tǒ ǎǸǊŜƪƭƛƭƛƐƛ  zarar ƎǀǊŜōƛƭƛǊΦ 
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BĶLGĶ G¦VENLĶĴĶ NEDEN ¥NEMLĶDĶR? 

 

  

Bilgi ǳȅƎǳƴ ǒŜƪƛƭŘŜ ƪƻǊǳƴƳŀȊǎŀΤ 

× «ƭƪŜ œƤƪŀǊƤƴƤƴ ȊŀǊŀǊ ƎǀǊƳŜǎƛΣ 

× Tǒ ǎǸǊŜƪƭƛƭƛƐƛƴƛƴ ŀƪǎŀƳŀǎƤΣ 

× Yŀȅƴŀƪ ǘǸƪŜǘƛƳƛΣ 

× aǸǒǘŜǊƛ ƳŀƐŘǳǊƛȅŜǘƛ ǾŜ ƳŜƳƴǳƴƛȅŜǘǎƛȊƭƛƐƛΣ 

× «œǸƴŎǸ ǒŀƘƤǎƭŀǊŀ ȅŀǇƤƭŀƴ ǎŀƭŘƤǊƤƭŀǊŘŀƴ ǎƻǊǳƳƭǳ ǘǳǘǳƭƳŀΣ 

× ¦ƭǳǎŀƭ κ ƪǳǊǳƳǎŀƭ ƛǘƛōŀǊ ƪŀȅōƤΣ 

× ¸ŀǎŀƭ ȅŀǇǘƤǊƤƳƭŀǊ ǾŜ tazminatlar gibi ƻƭǳƳǎǳȊ ǎƻƴǳœƭŀǊƭŀ ƪŀǊǒƤƭŀǒƤƭŀōƛƭƛǊΦ 
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NE T¦R TEHDĶTLER VAR? 

 

 

× {ŜǊǾƛǎ ŘƤǒƤ ōƤǊŀƪƳŀ ǎŀƭŘƤǊƤƭŀǊƤ 

× YƛƳƭƛƪ ōƛƭƎƛƭŜǊƛƴƛȊƛƴ ŜƭŜ ƎŜœƛǊƛƭŜǊŜƪ ƪǀǘǸ ŀƳŀœƭŀ ƪǳƭƭŀƴƤƭƳŀǎƤ 

× ±ƛǊǸǎΣ ƪǳǊǘœǳƪΣ trojan ǎŀƭŘƤǊƤƭŀǊƤ 

× .ƛƭƎƛǎŀȅŀǊƤƴƤȊƤƴ ōŀǒƪŀǎƤ ǘŀǊŀŦƤƴŘŀƴ ŜƭŜ ƎŜœƛǊƛƭŜǊŜƪ ǎǳœ ƛǒƭŜƴƳŜǎƛ 

× .ƛƭƎƛǎŀȅŀǊƤƴƤȊƤƴ ƪǳǊǳƳ ŀƐƤƴŀ ƎƛǊƛǒ ƪŀǇƤǎƤ ƻƭŀǊŀƪ ƪǳƭƭŀƴƤƭƳŀǎƤ 

× ²Ŝō ǎŀȅŦŀǎƤ ƛœŜǊƛƐƛƴƛ ŘŜƐƛǒǘƛǊƳŜ 

× TȊƛƴǎƛȊ ƪŀȅƴŀƪ ƪǳƭƭŀƴƤƳƤ 

× YǳǊǳƳŀ ŀƛǘ ōƛƭƎƛǎŀȅŀǊŘŀƴ ŘƤǒŀǊƤȅŀ ȅŀǇƤƭŀōƛƭŜŎŜƪ ǎŀƭŘƤǊƤƭŀǊ 
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KURUMSAL BĶLGĶ GUVENLIGI  NASIL  
SAĴLANIR? 

 

 

 

× Kurum œŀǇƤƴŘŀ ōƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ŦŀǊƪƤƴŘŀƭƤƐƤƴƤƴ ȅŀǊŀǘƤƭƳŀǎƤ 

× ¦ȅƎǳƴ ƪǳƭƭŀƴƤƳΣ ǇƻƭƛǘƛƪŀƭŀǊΣ ǇǊƻǎŜŘǸǊƭŜǊΦΦΦ 

× YǳǊǳƳ ƻǊƎŀƴƛȊŀǎȅƻƴǳΤ ƪƛǒƛƭŜǊΣ ǊƻƭƭŜǊΣ ǳȅƎǳƴ ŀǘŀƳŀƭŀǊ ǾŜ ƛǒ ŘŀƐƤƭƤƳƤΣ 

× DǸǾŜƴƭƛƪ ȅŀȊƤƭƤƳ ǾŜ ŘƻƴŀƴƤƳƭŀǊƤ 

Bilgi ƎǸǾŜƴƭƛƐƛΣ ƪǳǊǳƳ ƎŜǊŜƪǎƛƴƛƳƭŜǊƛȅƭŜ ǀǊǘǸǒŜŎŜƪ ǒŜƪƛƭŘŜ ve 

sistematik ōƛǊ ȅŀƪƭŀǒƤƳƭŀ ŜƭŜ ŀƭƤƴƳŀƭƤŘƤǊΦ  
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BĶLGĶ G¦VENLĶĴĶNDE KURUMSAL 
SORUMLULUK NEDĶR? 

× .ƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ȅǀƴŜǘƛƳƛƴƛƴ ŘŜ ŘƛƐŜǊ ȅǀƴŜǘǎŜƭ ǎǸǊŜœƭŜǊŘŜƴ ōƛǊƛ ƻƭŀǊŀƪ 
ƪǳǊƎǳƭŀƴƳŀǎƤΣ 

× DŜǊŜƪƭƛ ŀǘŀƳŀƭŀǊƤƴ ȅŀǇƤƭƳŀǎƤ ǾŜ ƪŀȅƴŀƪ ǘŀƘǎƛǎƛƴƛƴ ǎŀƐƭŀƴƳŀǎƤΣ 

× YǳǊǳƳ œŀǇƤƴŘŀ ŦŀǊƪƤƴŘŀƭƤƪ ǾŜ ōƛƭƛƴœ ȅŀǊŀǘƤƭƳŀǎƤΣ 

× DǸǾŜƴƭƛƪ ƛƘƭŀƭƭŜǊƛƴƛƴ ŘŜƐŜǊƭŜƴŘƛǊƛƭƳŜǎƛΣ 

× ¸ŀǇǘƤǊƤƳƭŀǊƤƴ ǳȅƎǳƭŀƴƳŀǎƤŘƤǊΦ  
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.T[DT D«±9b[TFT D9w9Y{TbTa[9wT 
b!{L[ .9[Tw[9bTwΚ 
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BĶLGĶ G¦VENLĶĴĶ GEREKSĶNĶMLERĶ 

 YǳǊǳƳǎŀƭ ƎǸǾŜƴƭƛƪ ƎŜǊŜƪǎƛƴƛƳƭŜǊƛ ōŜƭƛǊƭŜƴƛǊƪŜƴ ōŀȊƤ ǘŜƳŜƭ ƪŀȅƴŀƪƭŀǊŀ 
ōŀǒǾǳǊǳƭǳǊΥ 

 

× wƛǎƪ !ƴŀƭƛȊƛ {ƻƴǳœƭŀǊƤ 

× ¸ŀǎŀƭ ȅǸƪǸƳƭǸƭǸƪƭŜǊΣ ȅǳǊǘ ƛœƛ ǾŜ ȅǳǊǘ ŘƤǒƤ ǘƛŎŀǊƛ ƛǒ ōŀƐƭŀƴǘƤƭŀǊƤ ƴŜŘŜƴƛȅƭŜ ȅŀǇƤƭŀƴ 
ǎǀȊƭŜǒƳŜƭŜǊΣ ŘŜǾƭŜǘ ƪǳǊǳƳƭŀǊƤȅƭŀ ƪŀǊǒƤƭƤƪƭƤ ŀƴƭŀǒƳŀƭŀǊ ǾǎΦ 

× YǳǊǳƳǳƴ ƛǒƭŜǾƭŜǊƛƴƛ ŘŜǎǘŜƪƭŜȅŜƴ ōƛƭƛǒƛƳ ǎƛǎǘŜƳƭŜǊƛ ƛƭŜ ƛƭƎƛƭƛ ǇǊŜƴǎƛǇƭŜǊ ǾŜ 
gereksinimler. 

× YǳǊǳƳǳƴ ŘŀƘŀ ǀƴŎŜ ȅŀǒŀŘƤƐƤ ƎǸǾŜƴƭƛƪ ƻƭŀȅƭŀǊƤ 
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BĶLGĶ G¦VENLĶĴĶ GEREKSĶNĶMLERĶ 

× .ƛƭƎƛ ǾŀǊƭƤƪƭŀǊƤƴŀ ȅǀƴŜƭƛƪ ǘŜƘŘƛǘƭŜǊ ōŜƭƛǊƭŜƴƛǊΦ 

× .ƛƭƎƛ ǾŀǊƭƤƪƭŀǊƤƴƤƴ ȊŀȅƤŦƭƤƪƭŀǊƤ όƪƻǊǳƴƳŀǎƤȊƭƤƪύ ƎǀȊŘŜƴ ƎŜœƛǊƛƭƛǊΣ ǘŜƘŘƛǘƭŜǊƛƴ ōǳ 
ȊŀȅƤŦƭƤƪƭŀǊŘŀƴ ȅŀǊŀǊƭŀƴŀǊŀƪ ȊŀǊŀǊ ǾŜǊƳŜ ƻƭŀǎƤƭƤƐƤ ŘŜƐŜǊƭŜƴŘƛǊƛƭƛǊΦ 

× ¢ŜƘŘƛǘƭŜǊƛƴ ǾŀǊƭƤƪƭŀǊŀ ƻƭŀǎƤ Ŝǘƪƛǎƛ ŘŜƐŜǊƭŜƴŘƛǊƛƭƛǊΦ 

× .ǳ ǾŜǊƛƭŜǊ Ǌƛǎƪ ƘŜǎŀǇƭŀƳŀƪ ƛœƛƴ ƪǳƭƭŀƴƤƭƤǊ ǾŜ ǊƛǎƪƭŜǊ ƭƛǎǘŜƭŜƴƛǊΦ 

 

 .ǳ œŀƭƤǒƳŀ ƪǳǊǳƳǳƴ Ǌƛǎƪ ƻǊǘŀƳƤƴƤ ȅŀƴǎƤǘǘƤƐƤ ƛœƛƴ ƪǳǊǳƳŀ ǀȊƎǸ ǎƻƴǳœƭŀǊ ǾŜǊƛǊΦ 

 

RĶSK ANALĶZĶ 
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BĶLGĶ G¦VENLĶĴĶ GEREKSĶNĶMLERĶ 

× YǳǊǳƳǳƴ ŘŜǾƭŜǘŜΣ ŘƛƐŜǊ ƪǳǊǳƭǳǒƭŀǊŀΣ ƳǸǒǘŜǊƛƭŜǊƛƴŜ ƪŀǊǒƤ ǘŀŀƘƘǸǘƭŜǊƛ ƴŜƭŜǊŘƛǊΚ 

× ¸ŀǎŀƭŀǊ ǾŜ ǎǀȊƭŜǒƳŜƭŜǊ ƴŜƭŜǊ ƎŜǊŜƪǘƛǊƳŜƪǘŜŘƛǊΚ 

× .ƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ƪƻƴǘǊƻƭƭŜǊƛ ōŜƭƛǊƭŜƴƛǊƪŜƴ ōǳ ƎŜǊŜƪǎƛƴƛƳƭŜǊ ƎǀȊ ǀƴǸƴŜ ŀƭƤƴƳŀƭƤŘƤǊΦ 

  

 ό¦ƭǳǎƭŀǊŀǊŀǎƤ ǎǀȊƭŜǒƳŜƭŜǊΣ ƻǊǘŀƪƭƤƪ ŀƴƭŀǒƳŀƭŀǊƤΣ ǎƛƎƻǊǘŀ ƪŀƴǳƴǳΣ ŜƭŜƪǘǊƻƴƛƪ ƛƳȊŀ ƪǳƭƭŀƴƳŀ 
ƎŜǊŜƪƭƛƭƛƐƛΣ рсрм ǎŀȅƤƭƤ ȅŀǎŀΣ ƪƛǒƛǎŜƭ ǾŜǊƛƭŜǊƛƴ ƎƛȊƭƛƭƛƐƛΣ Ƙŀǎǘŀ ōƛƭƎƛƭŜǊƛƴƛƴ ƎƛȊƭƛƭƛƐƛΣ ǒƛŦǊŜƭƛ 
ǎŀƪƭŀƳŀ ǾŜ ƛƭŜǘƛƳ ƎŜǊŜƪƭƛƭƛƐƛ ǾōΦΦΦύ 

Yasa ve Sºzleĸmelerle Ķlgili Y¿k¿ml¿l¿kler 
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BĶLGĶ G¦VENLĶĴĶ GEREKSĶNĶMLERĶ 

× .ƛƭƎƛ ƛǒƭŜƳ ŦŀŀƭƛȅŜǘƭŜǊƛ ǾŜ .¢ ŀƭǘȅŀǇƤǎƤƴƤƴ ƪǳǊǳƳǎŀƭ ƛǒ ƘŜŘŜŦƭŜǊƛƴƛ ƪŀǊǒƤƭŀƳŀȅŀ 
ǳȅƎǳƴ ƻƭƳŀǎƤ 

× ¦ȅƎǳƴƭǳƪ ǎŀƐƭŀƴƳŀǎƤ ƎŜǊŜƪŜƴ .¢ ǎǘŀƴŘŀǊǘƭŀǊƤ ǇǊŜƴǎƛǇƭŜǊƛ 

× .¢ ŘƻƴŀƴƤƳ ǾŜ ȅŀȊƤƭƤƳƤƴƤƴ ȅŀǊŀǘŀŎŀƐƤ ȅŜƴƛ ƎǸǾŜƴƭƛƪ ŀœƤƪƭŀǊƤ 

  

 (COBIT, PCI, ITIL vb standartlar, ǾŜǊƛǘŀōŀƴƤ ǒƛŦǊŜƭŜƳŜΣ ƪƛƳƭƛƪ ȅǀƴŜǘƛƳƛΣ log 
ȅǀƴŜǘƛƳƛ ƎƛōƛΦΦύ 

BT Ķle Ķlgili Prensipler ve Gereksinimler 
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BĶLGĶ G¦VENLĶĴĶ GEREKSĶNĶMLERĶ 

× YǳǊǳƳŘŀ ŘŀƘŀ ǀƴŎŜ ȅŀǒŀƴŀƴ ƎǸǾŜƴƭƛƪ ƻƭŀȅƭŀǊƤΣ ƎǀȊƭŜƴŜƴ ƎǸǾŜƴƭƛƪ ŀœƤƪƭŀǊƤΣ 

× .ǳ ƻƭŀȅƭŀǊŘŀƴ ǀƐǊŜƴŜǊŜƪΣ ǘŜƪǊŀǊƤƴƤ ŜƴƎŜƭƭŜƳŜƪ ƛœƛƴ ǀƴƭŜƳƭŜǊ. 

Daha ¥nce Yaĸanan G¿venlik Sorunlarē 

Alper ¥zt¿rk -  ISO/IEC 27001:2013  28  



.D¸{ {«w94[9wT  

b9[9w5TwΚ 
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BĶLGĶ G¦VENLĶĴĶ Y¥NETĶMĶ NEDĶR? 

 

× YǳǊǳƳǎŀƭ ƛǒ ǎǸǊŜœƭŜǊƛƴŘŜƪƛ ōƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ǊƛǎƪƭŜǊƛƴƛƴ ǘŜǎǇƛǘ ŜŘƛƭƳŜǎƛ ǾŜ ǳȅƎǳƴ 
ǀƴƭŜƳƭŜǊƭŜ ƛƴŘƛǊƎŜƴƳŜǎƛ œŀƭƤǒƳŀǎƤŘƤǊΦ 

 

× .ƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ȅǀƴŜǘƛƳƛ ǎƛǎǘŜƳŀǘƛƪ ǾŜ ŘǀƴƎǸǎŜƭ ōƛǊ ȅŀƪƭŀǒƤƳƭŀ ƎŜǊœŜƪƭŜǒǘƛǊƛƭƛǊΦ  
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BGYS  S¿re­lerine Uygulanan  PUK¥ Modeli  

 

Planla     
(Kur)  

S¿rekliliĵi 
saĵla ve 
geliĸtir 

(¥nlem Al) 

Uygula 
(Ger­ekleĸtir ve 

Ķĸlet) 

Kontrol Et   
(Ķzle ve 
Gºzden 
Ge­ir) 

Ķlgili Taraflar 
 
 
 
 
 
 
BGYS i­in 
gereksinimler 
ve beklentiler  

Ķlgili Taraflar 
 
 
 
 
 
 
 

Yºnetilen  Bilgi 
G¿venliĵi 
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BGYS  S¿re­lerine Uygulanan  PUK¥ Modeli  

 

BGYS politikasē 

BGYS ama­larē 

BGYS hedefleri  

BGYS s¿re­leri ve  prosed¿rleri 

Belirle  
Risk yºnetimi ve bilgi g¿venliĵi 

Planla  
(BGYSônin 
kurulmasē) 
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BGYS  S¿re­lerine Uygulanan  PUK¥ Modeli  

 

BGYS politikasē 

BGYS kontrolleri  

BGYS s¿re­leri 

BGYS prosed¿rleri 

Ger­ekleĸtir ve Ķĸlet 

Uygula  
(BGYSônin 

ger­ekleĸtirilme
si ve iĸletilmesi) 
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BGYS  S¿re­lerine Uygulanan  PU K¥ Modeli  

 

BGYS politikasē ve  ama­larēna karĸēlēk 
s¿re­ performansēnēn izlenmesi  ve  
gºzden ge­irilmesi 

Performansēn ºl­¿lmesi (uygulanabilen  
yerlerde)  

Sonu­larēn, gºzden ge­irilmek ¿zere 
yºnetime rapor  edilmesi  

Belirle ve yetkilendir  

Kontrol et  
(BGYSônin 

izlenmesi ve 
gºzden 

ge­irilmesi) 
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BGYS  S¿re­lerine Uygulanan  PUK ¥ Modeli  

 

Yºnetimin gºzden ge­irmesinin sonu­larē 

BGYSônin kapsamēnēn, bilgi  g¿venliĵi 
politikasēnēn ve  hedeflerinin  yeniden  
deĵerlendirilmesi 

D¿zeltici faaliyet  yapēlmasē 

BGYSônin s¿rd¿r¿lmesi ve iyileĸtirilmesi 

¥nlem al 
(BGYSônin 
s¿rekliliĵinin 
saĵlanmasē ve 
iyileĸtirilmesi) 
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BĶLGĶ G¦VENLĶĴĶ Y¥NETĶMĶ SĶSTEMĶ 

 

× 5ƛƐŜǊ ȅǀƴŜǘƛƳ ǎƛǎǘŜƳƭŜǊƛȅƭŜ ŜǘƪƛƭŜǒƛƳƭƛ ƻƭŀǊŀƪ ŜƭŜ ŀƭƤƴƳŀǎƤ ƎŜǊŜƪŜƴ ōƛǊ ȅǀƴŜǘƛƳ 
sistemidir. 

× YǳǊǳƳǎŀƭ ōƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ǎǸǊŜœƭŜǊƛƴƛƴ ǇƭŀƴƭŀƴƳŀǎƤΣ ǳȅƎǳƭŀƴƳŀǎƤΣ ŘŜƴŜǘƭŜƴƳŜǎƛ 
ǾŜ ƛȅƛƭŜǒǘƛǊƛƭƳŜǎƛ ƛƭŜ ƛƭƎƛƭƛ ȅǀƴǘŜƳƭŜǊ ƛœŜǊƛǊΦ 

× 5ƻƪǸƳŀƴǘŜ ŜŘƛƭƳƛǒΣ ƛǒƭŜǊƭƛƐƛ ǾŜ ǎǸǊŜƪƭƛƭƛƐƛ ƎŀǊŀƴǘƛ ŀƭǘƤƴŀ ŀƭƤƴƳƤǒ ƻƭƳŀƭƤŘƤǊΦ 

× .ƛƭƎƛ DǸǾŜƴƭƛƐƛ ǘŜƪƴƛƪ ŘŜƐƛƭΣ ȅǀƴŜǘǎŜƭ ōƛǊ ƪƻƴǳŘǳǊΦ .ǳ ƴŜŘŜƴƭŜ .D¸{ ōƛǊ T¢ ό.ƛƭƎƛ 
¢ŜƪƴƻƭƻƧƛƭŜǊƛύ ǎƛǎǘŜƳƛ ŘŜƐƛƭŘƛǊΦ .ƛǊ ¸ǀƴŜǘƛƳ {ƛǎǘŜƳƛŘƛǊΦ 

× YǳǊǳƳǎŀƭ ōƛǊ .ƛƭƎƛ DǸǾŜƴƭƛƐƛ ¸ǀƴŜǘƛƳƛ {ƛǎǘŜƳƛΩƴƛƴ ǳƭǳǎƭŀǊŀǊŀǎƤ ǎǘŀƴŘŀǊǘƭŀǊŀ 
ǳȅƎǳƴ ƻƭǳǒǘǳǊǳƭƳŀǎƤ ǘŀǾǎƛȅŜ ŜŘƛƭƛǊΦ 

× {ǘŀƴŘŀǊǘƭŀǊŀ ǳȅƎǳƴ ƻƭǳǒǘǳǊǳƭŀƴ ǎƛǎǘŜƳƭŜǊ ōŜƭƎŜ ŀƭƳŀȅŀ ŀŘŀȅŘƤǊΦ 
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BGYS TEMEL BĶLEķEMLERĶ 
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wT{Y ¸mb9¢TaT 
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RĶSK Y¥NETĶMĶ NEDEN ¥NEMLĶDĶR? 

 

× ά҈млл ƎǸǾŜƴƭƛƪέ ƳǸƳƪǸƴ ŘŜƐƛƭŘƛǊΗ 

× ά{ƤŦƤǊ Ǌƛǎƪέ ƻǊǘŀƳƤ ȅƻƪǘǳǊ ǾŜ ƘŜǊ ȊŀƳŀƴ ȅǀƴŜǘƛƭƳŜǎƛ ƎŜǊŜƪŜƴ ǊƛǎƪƭŜǊ ǾŀǊŘƤǊΦ 

× wƛǎƪ ŀƴŀƭƛȊƛȅƭŜ ƻǊǘŀƳŀ ǀȊƎǸ ǊƛǎƪƭŜǊ ŀƴƭŀǒƤƭƤǊΦ 

× DŜǊŜƪƭƛ ǀƴƭŜƳƭŜǊ όƪƻƴǘǊƻƭƭŜǊύ ōǳ ŀƴŀƭƛȊ ƤǒƤƐƤƴŘŀ ōŜƭƛǊƭŜƴƛǊΦ 

× Kontroller uygulanarak riskler kabul edilir seviyeye indirilir. 

× L{h нтллм Ǌƛǎƪ ȅǀƴŜǘƛƳƛ ǘŀōŀƴƭƤ ōƛǊ ȅŀƪƭŀǒƤƳƤ ōŜƴƛƳǎŜƳƛǒǘƛǊΦ 
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RĶSK Y¥NETĶMĶ NEDEN ¥NEMLĶDĶR? 

× mƴŜƳƭƛ ōƛǊ ƪŀǊŀǊ ǾŜǊƳŜ ŀǊŀŎƤŘƤǊΦ 

× «ǎǘ ȅǀƴŜǘƛƳŜ ƳŜǾŎǳǘ ƎǸǾŜƴƭƛƪ ǎŜǾƛȅŜǎƛ ǾŜ ƘŜŘŜŦŜ ȅŀƪƤƴƭƤƐƤ ƛƭŜ ƛƭƎƛƭƛ ōƛƭƎƛ ǎŀƐƭŀǊΣ 
ōƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ƪŀǊŀǊƭŀǊƤƴƤƴ ǾŜǊƛƭƳŜǎƛƴŜ ƤǒƤƪ ǘǳǘŀǊΦ 

× YƻƴǘǊƻƭǸƴ ƳŀƭƛȅŜǘƛ ǾŜ ŦŀȅŘŀǎƤ ŀǊŀǎƤƴŘŀƪƛ ŘŜƴƎŜƴƛƴ ƪǳǊǳƭŀōƛƭƳŜǎƛ ƛœƛƴ ȅƻƭ 
ƎǀǎǘŜǊƛǊΦ 
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RĶSK ANALĶZ TERMĶNOLOJĶSĶ 

±ŀǊƭƤƪ Υ YǳǊǳƳ ƛœƛƴ ŘŜƐŜǊ ǘŀǒƤȅŀƴ ǾŜ ƪƻǊǳƴƳŀǎƤ ƎŜǊŜƪŜƴ ƘŜǊ ǒŜȅ  ǾŀǊƭƤƪ ƻƭŀǊŀƪ 
ǘŀƴƤƳƭŀƴƤǊΦ ±ŀǊƭƤƪƭŀǊ ǎǸǊŜœ ŀƪƤǒƭŀǊƤ ƛƴŎŜƭŜƴŜǊŜƪ  belirlenir. 

× 4Ŝǒƛǘƭƛ ƻǊǘŀƳƭŀǊŘŀƪƛ ōƛƭƎƛƭŜǊ 

× TƴǎŀƴƭŀǊ 

× YŀȅƤǘƭŀǊ 

× 5ƻƴŀƴƤƳƭŀǊ 

× ¸ŀȊƤƭƤƳƭŀǊ 

× Tesisler 

× TƳŀƧ 

× {ǸǊŜœƭŜǊ 

× TǒƭŜƳƭŜǊ 
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RĶSK ANALĶZ TERMĶNOLOJĶSĶ 

±ŀǊƭƤƪ {ŀƘƛōƛΥ 

 

× Tǒ {ŀƘƛōƛ 

 ±ŀǊƭƤƐƤƴ ŘŜƐŜǊƛƴƛ ǾŜ ǊƛǎƪƭŜǊƛƴƛ Ŝƴ ƛȅƛ ōƛƭŜƴ ǾŜ Ǌƛǎƪ ŀƴŀƭƛȊƛ ǎǸǊŜŎƛƴŘŜ ōǳ ƪŀǊŀǊƭŀǊƤ 
ǾŜǊŜƴΣ ƪƻǊǳƴƳŀ ƎŜǊŜƪǎƛƴƛƳƛƴƛ ōŜƭƛǊƭŜȅŜƴ ōƛǊƛƳ ǾŜȅŀ ƪƛǒƛŘƛǊΦ 

 

× Teknik Sahibi 

 ±ŀǊƭƤƐƤ ōŜƭƛǊƭŜƴŜƴ ƎŜǊŜƪǎƛƴƛƳƛƴŜ ǳȅƎǳƴ ƻƭŀǊŀƪ ƪƻǊǳƴƳŀǎƤƴŘŀƴ ǎƻǊǳƳƭǳ ƻƭŀƴ 
ōƛǊƛƳ ǾŜȅŀ ƪƛǒƛŘƛǊΦ 
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RĶSK ANALĶZ TERMĶNOLOJĶSĶ 

Zafiyet: .ƛǊ ǾŀǊƭƤƐƤƴ ōƛǊ ǘŜƘŘƛǘǘŜƴ ȊŀǊŀǊ ƎǀǊƳŜǎƛƴŜ ȅƻƭ ŀœŀŎŀƪ ȊŀȅƤŦƭƤƪƭŀǊΣ ǾŀǊƭƤƐƤƴ 
ƪƻǊǳƴƳŀǎƤȊ ƻƭƳŀ ƘŀƭƛŘƛǊΦ 

 

× 9ƐƛǘƛƳǎƛȊ ƛƴǎŀƴƭŀǊ 

× ½ŀȅƤŦ ǒƛŦǊŜƭŜǊ 

× IŀǘŀƭƤ ƪǳǊǳƭŀƴ ŎƛƘŀȊƭŀǊ 

× YƛƭƛǘǎƛȊ ƪŀǇƤƭŀǊ 

× ¸ŜǘƪƛǎƛȊ ŜǊƛǒƛƭŜōƛƭŜƴ ǎƛǎǘŜƳƭŜǊΣ ƻŘŀƭŀǊ ǾōΦ 
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RĶSK ANALĶZ TERMĶNOLOJĶSĶ 

Kontrol: ½ŀŦƛȅŜǘƛ ǾŜȅŀ ǘŜƘŘƛǘƭŜǊƛƴ Ŝǘƪƛǎƛƴƛ ŀȊŀƭǘƳŀ ȅŜǘŜƴŜƐƛ ƻƭŀƴΣ ǎƛǎǘŜƳƭŜǊ ǾŜ 
ǎǸǊŜœƭŜǊŘƛǊΦ 

 

× YŀǊǘƭƤ ƎƛǊƛǒ ǎƛǎǘŜƳƭŜǊƛ 

× !ƴǘƛǾƛǊǸǎ sistemleri 

× Alarm sistemleri 

× DǸœƭǸ ǒƛŦǊŜƭŜǊ 

× TȊƭŜƳŜ ǎƛǎǘŜƳƭŜǊƛ 

× tƻƭƛǘƛƪŀ ǾŜ ǇǊƻǎŜŘǸǊƭŜǊ  
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VARLIK -TEHDĶT-ZAFĶYET-KONTROL 

 wƛǎƪ ŀƴŀƭƛȊƛ ōǳ ƪŀǾǊŀƳƭŀǊ ŀǊŀǎƤƴŘŀƪƛ ƛƭƛǒƪƛȅƛ ƛƴŎŜƭŜȅŜǊŜƪΣ ƳŜǾŎǳǘ Ǌƛǎƪ ŘǳǊǳƳǳƴǳ 
ƻǊǘŀȅŀ œƤƪŀǊƤǊΦ 

 

 wƛǎƪ ŀƴŀƭƛȊƛ ǎƻƴǳœƭŀǊƤ ǎŀŘŜŎŜ ȅŀǇƤƭŘƤƐƤ ŀƴƤ ƎǀǎǘŜǊŜƴ ōƛǊ ŦƻǘƻƐǊŀŦ ƎƛōƛŘƛǊΦ ±ŀǊƭƤƪƭŀǊΣ 
ǘŜƘŘƛǘƭŜǊΣ ȊŀŦƛȅŜǘƭŜǊ ǾŜ ƪƻƴǘǊƻƭƭŜǊ ǎǸǊŜƪƭƛ ŘŜƐƛǒƪŜƴƭƛƪ ƎǀǎǘŜǊƛǊΦ 

Alper ¥zt¿rk -  ISO/IEC 27001:2013  45  



BĶLGĶ G¦VENLĶĴĶNĶ SAĴLAMAK Ķ¢ĶN 

Risklerin ŦŀǊƪƤƴŘŀ ƻƭƳŀƳƤȊ ǾŜ 

× ±ŀǊƭƤƪƭŀǊ 

× Tehditler 

× Zafiyetler 

× Kontroller 

ŀǊŀǎƤƴŘŀƪƛ ƛƭƛǒƪƛȅƛ ōƛƭƳŜƳƛȊ ƎŜǊŜƪƛǊΦ 

 

wT{Y[9wTb C!wYLb5! h[a!Y  

.T[DT D«±9b[TFTbT {!F[!a!bLb T[Y !5LaL5LwΗ 
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RĶSK Y¥NETĶMĶ TERMĶNOLOJĶSĶ 

 wƛǎƪ ¸ǀƴŜǘƛƳƛΥ .ƛǊ ƪǳǊǳƳǳ ǊƛǎƪƭŜǊƛ ŀœƤǎƤƴŘŀƴ ƪƻƴǘǊƻƭ ŜǘƳŜƪ ǾŜ ȅǀƴƭŜƴŘƛǊƳŜƪ ƛœƛƴ 
ȅŀǇƤƭŀƴ ƪƻƻǊŘƛƴŀǎȅƻƴ ŀƭǘƤƴŘŀƪƛ œŀƭƤǒƳŀƭŀǊŘƤǊΦ 

 

 wƛǎƪ ȅǀƴŜǘƛƳƛΣ Ǌƛǎƪ ŀƴŀƭƛȊƛΣ Ǌƛǎƪ ƛǒƭŜƳŜΣ Ǌƛǎƪ ƪŀōǳƭǸ ǾŜ Ǌƛǎƪƛƴ ŘǳȅǳǊǳƭƳŀǎƤ 
ŦŀŀƭƛȅŜǘƭŜǊƛƴƛƴ ǘǸƳǸƴǸ ƪŀǇǎŀǊΦ 

  

 wƛǎƪ TǒƭŜƳŜΥ wƛǎƪ ǎŜǾƛȅŜƭŜǊƛƴƛ ŘǸǒǸǊƳŜƪ ƛœƛƴ ǀƴƭŜƳƭŜǊƛƴ ǎŜœƛƳƛΣ ǇƭŀƴƭŀƴƳŀǎƤ ǾŜ 
ǳȅƎǳƭŀƴƳŀǎƤ Ǝƛōƛ ŜǘƪƛƴƭƛƪƭŜǊƛŘƛǊΦ 
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RĶSK Y¥NETĶMĶ TERMĶNOLOJĶSĶ 

 Kalan Risk : wƛǎƪ ƛǒƭŜƳŜ ǎǸǊŜŎƛƴŘŜƴ ǎƻƴǊŀ ŀǊǘŀƪŀƭŀƴ ǊƛǎƪǘƛǊΦ !ƭƤƴŀƴ ǘǸƳ ǀƴƭŜƳƭŜǊΣ 
ƳŜǾŎǳǘ ǘŜƘŘƛǘ ǾŜ ȊŀŦƛȅŜǘ ǎŜǾƛȅŜƭŜǊƛ ƎǀȊ ǀƴǸƴŜ ŀƭƤƴŀǊŀƪ ŘǸǒǸƴǸƭǸǊΦ 

 

 wƛǎƪ YŀōǳƭǸΥ ̧ ǀƴŜǘƛƳƛƴ Ǌƛǎƪƛ ƎǀȊŜ ŀƭƳŀ ƪŀǊŀǊƤŘƤǊΦ .ǳ ƴƻƪǘŀŘŀƴ ǎƻƴǊŀ ȅŜƴƛ 
ƪƻƴǘǊƻƭƭŜǊ ƎŜǊŜƪƭƛ ŘŜƐƛƭŘƛǊΦ 

 

 Risk Kabul Kriteri: ̧ ǀƴŜǘƛƳƛƴ ƪŀōǳƭ ŜŘƛƭŜōƛƭƛǊ ƻƭŀǊŀƪ ŀœƤƪƭŀŘƤƐƤ Ǌƛǎƪ ǎŜǾƛȅŜǎƛ ǾŜ 
ōǳƴǳ ƪŀǊǒƤƭŀȅŀƴ ƪƻƴǘǊƻƭƭŜǊŘƛǊΦ 
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UYGUN ¥NLEMLERĶN (KONTROLLERĶN) 
BELĶRLENMESĶ 

× YƻƴǘǊƻƭƭŜǊΣ ǘŜƘŘƛŘŜ ȅƻƭ ŀœŀƴ ȊŀŦƛȅŜǘƭŜǊƛ ŀȊŀƭǘŀŎŀƪ ǾŜȅŀ ǘŜƘŘƛŘƛƴ ƎŜǊœŜƪƭŜǒƳŜ 
ƻƭŀǎƤƭƤƐƤƴƤ ŘǸǒǸǊŜŎŜƪ ǀƴƭŜƳƭŜǊŘƛǊΦ 

 

× L{h нтллн ǎǘŀƴŘŀǊŘƤƴŘŀ ǘŀǾǎƛȅŜ ƴƛǘŜƭƛƐƛƴŘŜ ȅŀƪƭŀǒƤƪ мол ǘŀƴŜ ƪƻƴǘǊƻƭ 
ōǳƭǳƴƳŀƪǘŀŘƤǊΦ 

 

× IŜǊ ǾŀǊƭƤƪ-ǘŜƘŘƛǘ œƛŦǘƛ ƛœƛƴ ǳȅƎǳƴ ƪƻƴǘǊƻƭƭŜǊ ōǳ ǘŀǾǎƛȅŜƭŜǊ ŀǊŀǎƤƴŘŀƴ ǎŜœƛƭƛǊΦ 

 

× ¸ŜǘŜǊƭƛ ƻƭƳŀŘƤƐƤ ŘǳǊǳƳƭŀǊŘŀΣ ȅŜƴƛ ǀƴƭŜƳƭŜǊŘŜ ǎŜœƛƭŜōƛƭƛǊΦ 
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UYGUN ¥NLEMLERĶN (KONTROLLERĶN) 
BELĶRLENMESĶ 

× .ǳ ŀǒŀƳŀŘŀΣ ŀǘŀƴŀƴ ȅŜƴƛ ƪƻƴǘǊƻƭƭŜǊƭŜ Ǌƛǎƪ ŘŜƐŜǊƭŜǊƛ ƪŀōǳƭ ŜŘƛƭŜōƛƭƛǊ ǎŜǾƛȅŜȅŜ 
œŜƪƛƭƳƛǒ ƻƭǳǊΦ 

 

× .ƛǊ ƪƻƴǘǊƻƭǸƴ ƴŜŘŜƴ ǎŜœƛƭŘƛƐƛƴƛΣ ŘŀƘŀ ǀƴŎŜ ōŜƭƛǊƭŜƴŜƴ ǾŀǊƭƤƪ-ǘŜƘŘƛǘ ŀǘŀƳŀƭŀǊƤ ƛƭŜ 
ƛƭƛǒƪƛƭŜƴŘƛǊŜōƛƭƳŜƪ ǀƴŜƳƭƛŘƛǊΦ .ǀȅƭŜŎŜ Ǌƛǎƪ ŀƴŀƭƛȊƛƴƛƴ ǎŀƐƭƤƪƭƤ ōƛǊ ǒŜƪƛƭŘŜ 
ȅŀǇƤƭŘƤƐƤƴŘŀƴ ŜƳƛƴ ƻƭŀōƛƭƛǊƛȊΦ 

 

× YƻƴǘǊƻƭƭŜǊ ǘŜƪƴƛƪ ǾŜȅŀ ȅǀƴŜǘǎŜƭ ƻƭŀōƛƭƛǊΦ {ŜœƛƭŜƴ ƪƻƴǘǊƻƭƭŜǊΣ ƘŀȊƤǊƭŀƴŀŎŀƪ ƻƭŀƴ 
Ǉƻƭƛǘƛƪŀ ŘƻƪǸƳŀƴƭŀǊƤΣ ǎǘŀƴŘŀǊǘƭŀǊ ǾŜ ǇǊƻǎŜŘǸǊƭŜǊ ƛœƛƴŘŜ ȅŜǊ ŀƭƤǊΦ 
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RĶSK ĶYĶLEķTĶRME ALTERNATĶFLERĶ 

× «ǎǘ ȅǀƴŜǘƛƳƛƴ ǊƛǎƪƭŜǊƛƴ ƪŀōǳƭ ŜŘƛƭƳŜǎƛȅƭŜ ƛƭƎƛƭƛ ȅŀƪƭŀǒƤƳƤƴƤΣ ƘŀƴƎƛ ǎŜǾƛȅŜŘŜƪƛ 
ǾŜκǾŜȅŀ ƴŜ ǘǸǊ ǊƛǎƪƭŜǊƛ ƪŀōǳƭ ŜŘŜŎŜƐƛƴƛ ōƛǊ ŘƛƐŜǊ ŘŜȅƛǒƭŜ Ǌƛǎƪ ƪŀōǳƭ ƪǊƛǘŜǊƭŜǊƛƴƛ 
ƪŀǊŀǊƭŀǒǘƤǊƳŀǎƤ ƎŜǊŜƪƛǊΦ 

 

× IŜǊ Ǌƛǎƪ ƛœƛƴ ƪŀōǳƭ ƪǊƛǘŜǊƭŜǊƛƴŜ ǳȅƎǳƴƭǳƪ ōŀȊ ŀƭƤƴŀǊŀƪ ŜƭŜ ŀƭƳŀ ȅǀƴǘŜƳƛ 
belirlenir. Riskin; 

ÁKabul edilmesi 

ÁTransfer edilmesi 

Á¸ǀƴŜǘƛƭƳŜǎƛ 

ÁmƴƭŜƴƳŜǎƛ 

 ƪŀǊŀǊƭŀǊƤ ǾŜǊƛƭŜōƛƭƛǊ 
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RĶSK KARARLARI 

 wƛǎƪƭŜǊ ȅǀƴŜǘƛƭƛǊƪŜƴ ŀǒŀƐƤŘŀƪƛ ƪŀǊŀǊƭŀǊƤ ǾŜǊŜōƛƭƛǊƛȊΥ 

 

× wƛǎƪƛ ƎǀȊŜ ŀƭƳŀƪ όYŀǇƤ ƎƛǊƛǒ ƪƻƴǘǊƻƭǸ ȅŀǇƳŀƳŀƪΣ ŀƴǘƛǾƛǊǸǎ sistemi kullanmamak, 
ŜƐƛǘƛƳŜ ǀƴŜƳ ǾŜǊƳŜƳŜƪ ΦΦύ 

× wƛǎƪƭŜǊƛƳƛȊƛ ōŀǒƪŀǎƤƴŀ ŀƪǘŀǊƳŀƪ όȅŀƴƎƤƴ ǎƛƎƻǊǘŀǎƤΣ ƳŜǎƭŜƪƛ ǎƻǊǳƳƭǳƭǳƪ ǎƛƎƻǊǘŀǎƤΣ 
ƘƤǊǎƤȊƭƤƪ ǎƛƎƻǊǘŀǎƤ ȅŀǇǘƤǊƳŀƪΣ t/LύΣ 

× wƛǎƪƭŜǊƛƴ ƻƭŀǎƤƭƤƐƤƴƤ ŘǸǒǸǊŜŎŜƪ ǀƴƭŜƳƭŜǊ ŀƭƳŀƪ ό4Ŝƭƛƪ ƪŀǇƤƭŀǊΣ ŀƭŀǊƳ ǎƛǎǘŜƳƭŜǊƛΣ 
ǘŜƳƛȊ ƳŀǎŀΣ ǘŜƳƛȊ ŜƪǊŀƴΣ ƛȊƭŜƳŜ ǎƛǎǘŜƳƭŜǊƛΣ ȅŀƴƎƤƴ ŘŜǘŜƪǘǀǊǸύ 

× wƛǎƪƭŜǊƛƴ Ŝǘƪƛǎƛƴƛ ŀȊŀƭǘŀŎŀƪ ǀƴƭŜƳƭŜǊ ŀƭƳŀƪ ό¸ŀƴƎƤƴ ǎǀƴŘǸǊǸŎǸΣ ŀƴǘƛǾƛǊǸǎ 
ǎƛǎǘŜƳƭŜǊƛΣ ƎǸǾŜƴƭƛƪ ǘŜǎǘƭŜǊƛύΦ 

× wƛǎƪǘŜƴ ǎŀƪƤƴƳŀƪ ό.Ŝƭƭƛ ōƛǊ ǳȅƎǳƭŀƳŀȅƤ ŘŜǾǊŜȅŜ ŀƭƳŀƳŀƪΦΦύ 
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.T[DT D«±9b[TFT ¸mb9¢Ta {T{¢9aT 
STANDARTLARI 
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BGYS STANDARTLARI  

× 9ƴŘǸǎǘǊƛƴƛƴ œŜǒƛǘƭƛ ƪŜǎƛƳƭŜǊƛƴŘŜƴ ȅǸƪǎŜƭŜƴ άƻǊǘŀƪ ōƛǊ ƎǸǾŜƴƭƛƪ ƳƻŘŜƭƛέ ǘŀƭŜōƛ 
ǎǘŀƴŘŀǊǘƭŀǒƳŀ ƎŜǊŜƐƛƴƛ ƎǸƴŘŜƳŜ ƎŜǘƛǊƳƛǒǘƛǊΦ 

 

× YǳǊǳƭǳǒƭŀǊΣ ōƛǊƭƛƪǘŜ ƛǒ ȅŀǇǘƤƪƭŀǊƤ ǘŀǊŀŦƭŀǊŀ ƪŀǊǒƤ ƻǊǘŀƪ ōƛǊ ŀǎƎŀǊƛ ƎǸǾŜƴƭƛƪ ǎŜǾƛȅŜǎƛ 
ǎŀƐƭŀŘƤƪƭŀǊƤƴƤ ƪŀƴƤǘƭŀƳŀƪ ƛǎǘŜƳƛǒƭŜǊ ǾŜ ōǳƴǳƴ ƛœƛƴ ōƛǊ ǊŜŦŜǊŀƴǎŀ ƎŜǊŜƪǎƛƴƛƳ 
ŘǳȅƳǳǒƭŀǊŘƤǊΦ 

 

× .ƛƭƎƛ DǸǾŜƴƭƛƐƛ ¸ǀƴŜǘƛƳƛ ƪƻƴǳǎǳƴŘŀƪƛ ƛƭƪ ǎǘŀƴŘŀǊǘ .{L ό.ǊƛǘƛǎƘ Standard 
InstituteύΣ ǘŀǊŀŦƤƴŘŀƴ ƎŜƭƛǒǘƛǊƛƭƳƛǒǘƛǊΥ BS 7799 
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Giriĸ 

ISO/IEC  17799 : 2000  
Information  technology  ð Code  of  practice  for  information  
security  management  
 
ISO/IEC  17799 : 2005  
Information  technology  ð Security  techniques  ð Code  of  
practice  for  information  security  management  
 
ISO/IEC  27002 : 2005  
Information  technology  ð Security  techniques  ð Code  of  
practice  for  information  security  management  
(Numara  Tadili,  Technical  Corrigendum  1, 2007 -07 -01 )  
 
ISO/IEC  27001 : 2005  
Information  technology  ð Security  techniques  ð Information  
security  management  systems  --  Requirements  
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ISO/IEC  27001 :2013  

TS ISO/IEC  27001 : 2013  
Bilgi  Teknolojisi  ï G¿venlik Teknikleri  ï Bilgi  G¿venliĵi Yºnetim 

Sistemleri  ï Gereksinimler    
 

ü TS ISO/IEC 27001 BGYSônin belgelendirilmesi i­in 
uygunluk standardēdēr. 

 
 

TS ISO/IEC  27002 : 2013   
Bilgi  Teknolojisi  ï G¿venlik Teknikleri  ï Bilgi  G¿venliĵi 

Kontrolleri  Ķ­in Ķyi Uygulamalar  
 

ü Rehber  standart  

ü Bilgi  g¿venliĵini baĸlatan, ger­ekleĸtiren ve  
s¿rekliliĵini saĵlayan kiĸilerin kullanēmē i­in bilgi  
g¿venliĵi yºnetimi ile  ilgili  tavsiyeler  
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BGYS  ile  Ķlgili Diĵer Standartlar  

ü TS ISO/IEC  27000  ï Tanēmlar   

ü TS ISO/IEC  27002  ð Bilgi  G¿venliĵi Yºnetim Sistemleri  ï 
Kontroller  

ü ISO/IEC  27003  ð Bilgi  G¿venliĵi Yºnetim Sistemleri  -  
Uygulama  Kēlavuzu 

ü ISO/IEC  27004  ð Bilgi  G¿venliĵi Yºnetim Sistemleri  ï¥l­me 

ü Tst  ISO/IEC  27005  ð Bilgi  G¿venliĵi Risk  Yºnetimi 

ü ISO/IEC  27006  ð BGYS Belgelendirmesi  yapan  kuruluĸlar 
i­in klavuz  

ü ISO/IEC  27011  ð ISO/IEC  27002 'ye  gºre 
telekom¿nikasyon kuruluĸlarē i­in bilgi  g¿venliĵi yºnetim 
kurallarē 

ü ISO/IEC  27007  ð Bilgi  G¿venliĵi Yºnetim Sistemleri  
Denetimi  Rehberi  (yºnetim sistemi  odaklē) 
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BGYS  ile  Ķlgili Diĵer Standartlar  

ü ISO/IEC  27008  ð BGYS denet­ileri (bilgi  g¿venliĵi 
denetimleri  odaklē)  

ü ISO/IEC  27013  ð ISO/IEC  20000 -1 ve  ISO/IEC  27001  
b¿t¿nleĸtirme ­alēĸmalarēna iliĸkin kēlavuz 

ü ISO/IEC  27014  ð Bilgi  G¿venliĵi Yºnetim ¢er­evesi 

ü ISO/IEC  27015  ð Finans  ve  sigorta  sektºrleri i­in bilgi  
g¿venliĵi yºnetim kurallarē 

ü ISO  27799  ð ISO/IEC   Denetim  ve  27002  ile  Saĵlēkta Bilgi  
G¿venliĵi Yºnetimi Hazērlēk Aĸamasēnda olan  belgeler  
Belgelendirme  iĸlerini saĵlayan kuruluĸlar i­in  ĸartlar 

ü ISO/IEC  27032  ð Siber  G¿venlik (temelde,  Ķnternet'te 'iyi  
bir  komĸu olmak'  i­in rehber)  
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BGYS  ile  Ķlgili Diĵer Standartlar  

ü ISO/IEC  27031  ð Ķĸ s¿rekliliĵi i­in bilgi  ve  iletiĸim 
teknolojisi  hazērlēk rehberi  

ü ISO/IEC  27033  ð BT Aĵ G¿venliĵi, ISO/IEC  18028 : 2006 'ya  

ü ISO/IEC  27033 -1 ð Aĵ g¿venliĵi genel  bakēĸ ve  kavramlar  
dayalē ­ok par­alē standart  (Sadece  Bºl¿m 1 yayēnlandē) 

ü ISO/IEC  27034  ð Uygulama  G¿venliĵi Rehberi  

ü ISO/IEC  27035  ð G¿venlik Olay  Yºnetimi 

ü ISO/IEC  27036  ð Dēĸ Kaynak  kullanēmē i­in g¿venlik rehberi  

ü ISO/IEC  27037  ð Tanēmlama, toplama  ve  /  veya  satēn alma  
ve  dijital  kanēt korunmasē rehberi  

 

ü ISO  31000 : 2009 , Risk  Yºnetimi 
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ISO /IEC  27001 :2013  Yararlarē 

 

ü Piyasada  farklēlaĸma /  itibar  

ü¦st yºnetim ve  m¿ĸteri gereksinimlerinin  karĸēlanmasē 

üK¿resel kabul  gºrm¿ĸ tek  standart  

ü Bilgi  g¿venliĵi bilinci  ile  odaklanmēĸ ­alēĸanlar 

ü Yasal  zorunluluklarēn karĸēlanmasē 

üZayēflēklarēn saptanēp giderilmesi/  Yeni  ortaya  ­ēkan tehdit  ve  
a­ēklēklara hazērlēklē olmak  
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ISO /IEC  27001 :2013  Yararlarē 

 

ü Kurumsal yºnetim ( Uygulamaya konmuĸ politika ve 
prosed¿rler ile belirlenmiĸ sorumluluk ve yetkiler)  

ü¦st yºnetimin Bilgi  G¿venliĵini sahiplenmesi  

ü Daha  iyi  g¿venlik bilinci  oluĸmasē 

üDiĵer yºnetim sistemleri  ile  kaynaklarēn birleĸtirilmesi 

ü Sistemin  baĸarēsēnē ºl­me mekanizmasē 

 

ü TS ISO/IEC  27001  Belgesinin  Yararlarē :  

Å BGYSônin baĵēmsēz denet­ilerce gºzden ge­irilmesi 

Å Ticari ortaklara ve m¿ĸterilere g¿ven saĵlamasē 
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ISO /IEC  27001 :2013  Akredite  Belgelendirme  Yararlarē 

 

Saldērēya Uĵrayabilecek Deĵerler 

 

üKuruluĸun itibarē, g¿venilirliĵi 

üKuruluĸa ait gizli bilgiler ticari, teknolojik bilgiler 

üĶĸ s¿rekliliĵini saĵlayan bilgi ve s¿re­ler 

ü¦­¿nc¿ ĸahēslar tarafēndan emanet edilen bilgiler 
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ISO/IEC  27001 :2013  Akredite  Belgelendirme  Yararlarē 

 

Gºr¿lebilecek Zarar  

 

üM¿ĸteri Maĵduriyeti 

üKaynaklarēn T¿ketimi 

üĶĸin yavaĸlamasē ya da durmasē 

üKurumsal imaj kaybē  

ü¦­¿nc¿ ĸahēslara yapēlan saldērē mesuliyeti 
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ISO /IEC  27001 :2013  Kimler  Uygulayabilir?  

 

ISO /IEC  27001 : 2013  kuruluĸun  t¿r¿, b¿y¿kl¿ĵ¿ ve  
doĵasēndan baĵēmsēz olarak  t¿m kuruluĸlara uygulanabilir .  

 

Ticari kuruluĸlar  

Kamu/Devlet kurumlarē 

Kar ama­lē olmayan 
kuruluĸlar 

ISO /IEC 27001  
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Bilgi  G¿venliĵi Yºnetim Sistemi  

 

YANILGILAR   

 

ü BT ¿r¿n¿, teknoloji  veya  servis  olarak  gºr¿lmesi 

 

üBaĸlangēcē ve  sonu  belirli  olan  bir  BT proje  olarak  
d¿ĸ¿n¿lmesi 

 

üDok¿mantasyondan oluĸtuĵu varsayēmē 

 

ü BGYS sorumluluĵunun BT bºl¿m¿ olduĵunun d¿ĸ¿n¿lmesi 
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Bilgi  G¿venliĵi Yºnetim Sistemi  

ü Bilgi  G¿venliĵi Yºnetim Sistemi  :  
 

ü Bilgi  g¿venliĵini kurmayē, ger­ekleĸtirmeyi, iĸletmeyi, 
izlemeyi,  gºzden ge­irmeyi, s¿rd¿rmeyi ve  iyileĸtirmeyi 
temel  alan  iĸ riski  yaklaĸēmēna dayalē t¿m yºnetim 
sisteminin  bir  par­asē (ISO/IEC  27000 )  

 
üKuruluĸun fiziksel  ve  elektronik  bilgi  varlēklarēnēn gizlilik,  
b¿t¿nl¿k ve  eriĸilebilirliĵini korumak  i­in en ¿stten en alta  
kadar  uygulayacaĵē iĸ odaklē  yºnetim yaklaĸēmē 
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Bilgi  G¿venliĵi Yºnetim Sistemi  

üBGYSônin benimsenmesi  stratejik  bir  karar  olmalē 

 

ü BGYS tasarēm ve  ger­ekleĸtirmesinin etkilendiĵi hususlar  

 

ÅKuruluĸun iĸ gereksinimleri  

ÅKuruluĸun ihtiya­ ve  hedefleri    

ÅG¿venlik gereksinimleri  

ÅOrganizasyonel  s¿re­ler 

ÅKuruluĸun b¿y¿kl¿ĵ¿ ve  yapēsē 
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Bilgi  G¿venliĵi Yºnetim Sistemi  

 

üBir  ­ok bilgi  sistemi  TS ISO/IEC  27001  standardēnēn 
paralelinde  bir  g¿venliĵe sahip  olacak  ĸekilde 
tasarlanmamēĸtēr 

üTeknik  yollarla  saĵlanabilecek g¿venlik sēnērlēdēr, uygun  
yºnetim ve  prosed¿rlerle desteklenmelidir  

üG¿venlik i­in uygulanacak  kontrollerin  belirlenmesi  ºzenli bir  
planlama  ve  detaylara  dikkat  gerektirir  

üBaĸarēlē bir  BGYS kuruluĸtaki t¿m ­alēĸanlardan destek  
gerektirir  

üBaĸarēlē bir  BGYS paydaĸlardan, tedarik­ilerden ve  diĵer dēĸ 
taraflardan  katēlēm gerektirir  
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Bilgi  G¿venliĵi Yºnetim Sistemi  

 

 

ü BGYS kurulumu  bir  BT ¿r¿n¿ veya  sistemi  kurulumundan  
farklēdēr. 

ü BGYS kuruluĸun iĸ yapma  tarzēnē /  tamamēnē etkiler . 

üT¿m kademelerdeki  ­alēĸanlarēn iĸini yaparken  bilgi  
g¿venliĵi prensiplerine  uygun  hareket  etmesini  gerektirir .  

ü BGYS bilincinin  oluĸmasē zaman  gerektirir .  

ü BGYS s¿rekli bir  geliĸim s¿recidir. 
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ISO /IEC 27001:2013 
Standardē 
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Sunumdaki  objelerin  anlamlarē 

 

 

üYazēlē Bilgi  (Politika,  Prosed¿r, talimat  vb .)  

 

üYazēlē Bilgi   (Tutanak,  rapor,  eriĸim yetkileri,  
personel  giriĸ/­ēkēĸ saatleri  vb .)  

 

üGºzden ge­irme (planlē aralēklar) 
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ISO /IEC  27001 :2013  Standardē 

ü 0. Giriĸ 

ü 1. Kapsam  

ü 2. Atēf yapēlan standartlar  ve/veya  dok¿manlar 

ü 3. Terimler  ve  Tarifler  

ü 4. Kuruluĸun Ķ­eriĵi 

ü 5. Liderlik  

ü 6. Planlama  

ü 7. Destek  

ü 8. Ķĸletim 

ü 9. Performans  Deĵerlendirme 

ü 10 . Ķyileĸtirme 

ü Ek A ï Referans  Kontrol  Hedefleri  ve  Kontroller  
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Ek - A Referans  Kontrol  Hedefleri  ve  Kontroller  
 
ü A.5 Bilgi  G¿venliĵi politikalarē 

ü A.6 Bilgi  g¿venliĵi organizasyonu  

ü A.7 Ķnsan kaynaklarē g¿venliĵi  

ü A.8 Varlēk yºnetimi 

ü A.9 Eriĸim kontrol¿ 

ü A.10  Kriptografi  

ü A.11  Fiziksel  ve  ­evresel g¿venlik  

ü A.12  Ķĸletim g¿venliĵi  

ü A.13  Haberleĸme g¿venliĵi 

ü A.14  Sistem  edinimi,  geliĸtirme ve  bakēmē 

ü A.15  Tedarik­i Ķliĸkileri 

ü A.16  Bilgi  G¿venliĵi ihlal  Olayē yºnetimi 

ü A.17  Ķĸ s¿rekliliĵi yºnetiminin bilgi  g¿venliĵi hususlarē 

ü A.18  Uyum  
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Ek - A Referans  Kontrol  Hedefleri  ve  Kontroller  

 

ü 14  adet  g¿venlik kontrol  maddesi  

ü 35  ana  g¿venlik kategorisi  

ü 114  kontrol  

 

ü Her  madde  bir  veya  daha  fazla  kategori  i­erir 

ü Maddelerin  sēralamasē ºnemlerini gºstermez 
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Ek - A Referans  Kontrol  Hedefleri  ve  Kontroller  

Kontrol  Kategorileri  

 

ü Kontrol  kategorisi  

ÅNeye  ulaĸēlmasē gerektiĵini belirten  kontrol  hedefi  

ÅKontrol  hedefine  eriĸmek i­in uygulanabilecek  bir  ya  da 
daha  fazla  kontrol  

 

ü Kontrol  (TS  ISO/IEC  27001 )  

ÅUygulama  kēlavuzu/Implementation  guidance  

 (TS ISO/IEC  27002 )  

ÅDiĵer bilgi/ Other  information  (TS  ISO/IEC  27002 )  
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4  
Kuruluĸun Baĵlamē 
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4 Kuruluĸun Baĵlamē 

Baĵlam oluĸturulurken 

  
üKuruluĸ hedeflerine   giden  yolu  ortaya  ­ēkarēr 

 

ü Kapsam  ve  risk  kriterlerini  oluĸturmaya katkē saĵlar 

 

ü Riski  yºnetirken dikkate  alacaĵē dēĸ ve  i­ parametreleri  
ortaya  ­ēkarēr 

 

4.1 Kuruluĸun ve baĵlamēnēn anlaĸēlmasē 
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4  Kuruluĸun Baĵlamē 

üĶ­ Baĵlam kuruluĸun riski  yºnetim bi­imini etkileyebilen  
kuruluĸ i­indeki herhangi  bir  ĸeydir.  

 
Ķ­ Baĵlam oluĸturulmalē, ­¿nk¿: 

ü Risk  yºnetimi kuruluĸun hedeflerinin  kapsamēnda meydana  
gelir  

ü¥zel bir  proje,  s¿re­ veya  faaliyetin  hedefleri  ve  kriterleri  bir  
b¿t¿n olarak  kuruluĸun hedefleri  ēĸēĵēnda d¿ĸ¿n¿lmelidir 

 

 

Ķ­ Baĵlam 

4 .1  Kuruluĸun ve  Baĵlamēnēn anlaĸēlmasē 
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4  Kuruluĸun Baĵlam 

üĶdare, kuruluĸ yapēsē, roller  ve  y¿k¿ml¿l¿kler 

ü Yerine  getirilecek  politikalar,  hedefler  ve  stratejiler  

ü Kaynaklar  ve  bilgi  birikimi  cinsinden  anlaĸēlan yetenekler  
(ºrneĵin, anapara,  zaman,  kiĸiler, s¿re­ler, sistemler  ve  
teknolojiler)  

ü Bilgi  sistemleri,  bilgi  akēĸē ve  karar  alma  s¿re­leri (resmi  ve  
gayrē resmi)  

 

 

Ķ­ Baĵlam 

4 .1  Kuruluĸun ve  Baĵlamēnēn anlaĸēlmasē 
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4  Kuruluĸun Baĵlam 

üĶ­ paydaĸlarla iliĸkiler ve  onlarēn algēlamalarē ve  deĵerleri 

üKuruluĸun k¿lt¿r¿ 

üKuruluĸ tarafēndan uyarlanan  standartlar,  kēlavuzlar ve  
modeller  

üSºzleĸmeye iliĸkin iliĸkilerin bi­im ve  geniĸliĵi 

 

 

Ķ­ Baĵlam 

4 .1  Kuruluĸun ve  Baĵlamēnēn anlaĸēlmasē 
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4  Kuruluĸun Baĵlamē 

üDēĸ Baĵlamēn anlaĸēlmasē, risk  kriterlerini  geliĸtirirken dēĸ 
paydaĸlarēn hedefleri  ve  kaygēlarēnē dikkate  almayē  temin  i­in 
ºnemlidir.  

üDēĸ kapsam  yasal  ve  mevzuatla  ilgili  ĸartlara ait  ºzel 
ayrēntēlar, paydaĸlarēn algēlamalarē ve  risk  yºnetim s¿recinin 
kapsamēna ºzg¿ diĵer risk  hususlarē ile  birlikte  ele  alēnēr. 

 

 

Dēĸ Baĵlam 

4 .1  Kuruluĸun ve  Baĵlamēnēn anlaĸēlmasē 
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4  Kuruluĸun Baĵlamē 

üUluslararasē, ulusal,  bºlgesel veya  yerel  olmak  ¿zere, sosyal  
ve  k¿lt¿rel, politik,  yasal,  mevzuata  iliĸkin,finansal, 
teknolojik,  ekonomik,  doĵal ve  rekabet­i ortam  

üKuruluĸun hedefleri  ¿zerinde etkisi  bulunan  ºnemli unsurlar  
(insanlar,  bilgi,  teknoloji,  vb .)  ve  eĵilimler 

üDēĸ paydaĸlarla iliĸkiler ve  onlarēn algēlamalarē ve  deĵerleri 

 

 

Dēĸ Baĵlam 

4 .1  Kuruluĸun ve  Baĵlamēnēn anlaĸēlmasē 
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4 Kuruluĸun Baĵlamē 

ü Bilgi  g¿venliĵi yºnetim sistemi  ile  ilgili  taraflarēn 
belirlenmesi  

üĶlgili taraflarēn bilgi  g¿venliĵi ile  ilgili  gereksinimlerinin  ve  
beklentilerinin  belirlenmesi  

 

Ķlgili taraflarēn gereksinimleri  

ü Yasal  ve  d¿zenleyici gereksinimler  

üSºzleĸmeden doĵan y¿k¿ml¿l¿kler 

4.2  Ķlgili taraflarēn ihtiya­ ve beklentilerinin anlaĸēlmasē 
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4 Kuruluĸun Baĵlamē 

 

üKapsamēn oluĸturulabilmesi i­in, bilgi  g¿venliĵi yºnetim 
sisteminin  sēnērlarēnēn ve  uygulanabilirliĵinin belirlenmesi   

ü Kapsam  belirlenirken  (Dikkate  al)  

ÅDēĸ ve  i­ baĵlamē 

ÅĶlgili taraflarēn gereksinimleri  ve  beklentileri  

ÅGer­ekleĸtirilen faaliyetler  arasēndaki aray¿zler ve  
baĵēmlēlēklar 

ÅDiĵer kuruluĸlar tarafēndan ger­ekleĸtirilen faaliyetler   

 

Kapsam  yazēlē bilgi  olarak  mevcut  olmalēdēr.  

4.3 Bilgi g¿venliĵi yºnetim sisteminin kapsamēnēn                                  
belirlenmesi  
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4 Kuruluĸun Baĵlamē 

üKuruluĸ  standardēn belirttiĵi ĸartlar ­er­evesinde   

 

 Bilgi  G¿venliĵi Yºnetim Sistemini  

üKurmalē 

üUygulamalē 

üS¿rd¿rmeli 

üS¿rekli iyileĸtirmelidir 

4.4  Bilgi g¿venliĵi yºnetim sistemi 
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5  
Liderlik  
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5  Liderlik  

¦st Yºnetim 

üPolitikanēn oluĸturulmasē 

üHedeflerin  oluĸturulmasē 

üBGYS gereklerinin  kuruluĸun s¿re­leri ile  b¿t¿nleĸtirilmesi 

üBGYS i­in gerekli  kaynaklarēn eriĸilebilirliĵinin saĵlanmasē 

üEtkin  BGYSônin ºneminin duyurulmasē 

üBGYSônin hedeflenen  ­ēktēlarēna eriĸimin saĵlanmasē 

ü¢alēĸanlarēn BGYSônin etkinliĵine katkē saĵlamalarē i­in 
teĸvik edilmesi  

üS¿rekli iyileĸtirmenin desteklenmesi  

5.1 Liderlik ve Baĵlēlēk 
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5  Liderlik  

üKuruluĸun amacēna uygun  olmalē 

ü Bilgi  g¿venliĵi ama­larēnē i­ermeli 

ü Bilgi  g¿venliĵi ile  ilgili  uygulanabilir  ĸartlarēn 
karĸēlanmasēna dair  bir  taahh¿t i­ermeli 

ü Bilgi  g¿venliĵi yºnetim sisteminin  s¿rekli iyileĸtirilmesi i­in 
bir  taahh¿t i­ermeli 

 

Bilgi  G¿venliĵi Politikasē 

üYazēlē bilgi   

üKuruluĸ i­inde duyuru  

ü Uygun  olan  ilgili  taraflarca  eriĸilebilir   

5.2 Politika  
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5  Liderlik  

¦st yºnetim 

ü Bilgi  g¿venliĵi ile  ilgili  olan  roller  i­in sorumluluk  ve  
yetkilerin  atanmasē ve  duyurulmasē 

 

Sorumluluk  ve  yetki  atamasē (¦st Yºnetim) 

ü Bilgi  g¿venliĵi yºnetim sisteminin  bu  standardēn ĸartlarēna 
uyum  saĵlamasēnē temin  etmek  

ü¦st yºnetime bilgi  g¿venliĵi yºnetim sisteminin  
performansē hakkēnda raporlama  (Yºnetim temsilcisi,  bilgi  
g¿venliĵi yºneticisi vb .)  

5.3 Kurumsal roller, sorumluluklar ve yetkiler  
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6  
Planlama  
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6  Planlama  

Risk  ve  fērsatlarēn belirlenmesi  

ü Bilgi  g¿venliĵi yºnetim sisteminin  ama­lanan ­ēktēlarē 
baĸarabilmesinin temin  edilmesi  

üĶstenmeyen etkilerin  ºnlenmesi veya  azaltēlmasē 

üS¿rekli iyileĸtirmenin baĸarēlmasē 

 

Planlama  

Risk  ve  fērsatlarēn ele  alēnmasē i­in faaliyetler  

ü Faaliyetlerin,  bilgi  g¿venliĵi yºnetim sistemi  s¿re­lerine 
nasēl entegre  edileceĵi ve  uygulanacaĵē 

ü Faaliyetlerin  etkinliĵinin nasēl deĵerlendirileceĵi 
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6.1  Risk ve fērsatlarē ele alan faaliyetler 
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6.1 Risk ve fērsatlarē ele alan faaliyetler  

Bilgi  g¿venliĵi risk  deĵerlendirmesi  

Risk  deĵerlendirmesi s¿recinin tanēmlanmasē ve  
uygulanmasē 

ü Bilgi  g¿venliĵi risk  kriterlerinin  oluĸturulmasē 

Å Risk  kabul  kriterleri  

Å Bilgi  g¿venliĵi risk  deĵerlendirmesi yapēlmasē i­in 
kriterler  

ü Tekrarlanan  bilgi  g¿venliĵi risk  deĵerlendirmelerinin 
tutarlē, ge­erli ve  karĸēlaĸtērēlabilir sonu­lar ¿retmesinin 
temin  edilmesi  
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 6.1.2  Bilgi g¿venliĵi risk deĵerlendirmesi 

R1. Risk Kriterlerini Tanēmla 
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6.1 Risk ve fērsatlarē ele alan faaliyetler 

Bilgi  g¿venliĵi risk  deĵerlendirmesi  

 
ü Bilgi  g¿venliĵi risklerinin  tespiti   

Å BGYS kapsamēndaki bilginin  gizlilik,  b¿t¿nl¿k ve  
eriĸilebilirlik kayēplarē i­in risklerin  tespit  edilmesi  
amacēyla bilgi  g¿venliĵi risk  deĵerlendirme prosesinin  
uygulanmasē  

Å Risk  sahiplerinin  belirlenmesi  
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 6.1.2  Bilgi g¿venliĵi risk deĵerlendirmesi 
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2. Riskleri belirle (Bilgi GBE)  
3. Risk sahiplerini belirle  



6.1 Risk ve fērsatlarē ele alan faaliyetler 

Bilgi  g¿venliĵi risk  deĵerlendirmesi  

 
ü Bilgi  g¿venliĵi risklerinin  analizi  

Å Belirlenen  riskler  ger­ekleĸtiĵi takdirde  muhtemel  
sonu­larēn deĵerlendirilmesi 

Å Belirlenen  risklerin  ger­ekleĸmesi ihtimalinin  
ger­ek­i bir  ĸekilde deĵerlendirilmesi 

Å Risk  seviyelerinin  belirlenmesi  

 6.1.2  Bilgi g¿venliĵi risk deĵerlendirmesi 
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4. Risk etkilerini belirle  
5. Risk ihtimallerini belirle  
6. Risk seviyesini belirle  



6.1 Risk ve fērsatlarē ele alan faaliyetler 

Bilgi  g¿venliĵi risk  deĵerlendirmesi  

  

ü Bilgi  g¿venliĵi risklerinin  deĵerlendirmesi 

ÅRisk  analizi  sonu­larēnēn karĸēlaĸtērēlmasē  

o Risk  kabul  kriterleri  

o Bilgi  g¿venliĵi risk  deĵerlendirmesi yapēlmasē i­in 
kriterler  

ÅAnaliz  edilen  risklerin  risk  iĸleme i­in 
ºnceliklendirilmesi 

Risk  deĵerlendirme s¿reci i­in yazēlē bilgilerin  muhafazasē 

 6.1.2  Bilgi g¿venliĵi risk deĵerlendirmesi 
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7. Risk analiz sonu­larēnē risk      
 kriterleri ile karĸēlaĸtēr 
8. Riskleri ºnceliklendir  



6.1 Risk ve fērsatlarē ele alan faaliyetler 

Bilgi  g¿venliĵi risk  iĸleme 

  

Bilgi  g¿venliĵi risk  iĸleme s¿recinin tanēmlanmasē ve  
uygulanmasē 
üRisk  deĵerlendirme sonu­larēnē dikkate  alarak  uygun  

bilgi  g¿venliĵi risk  iĸleme se­eneklerinin 
belirlenmesi  

üSe­ilen bilgi  g¿venliĵi risk  iĸleme se­eneklerinin 
uygulanmasēnda gerekli  olan  t¿m kontrollerin  
belirlenmesi  

  Not  :  Gerektiĵinde baĸka kontroller  tasarlanabilir  veya                                                          
herhangi  bir  kaynaktan  temin  edilebilir  

 6.1.3  Bilgi g¿venliĵi risk iĸleme 
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9. Risk iĸleme se­eneklerini belirle 
10. Kontrolleri belirle  



6.1 Risk ve fērsatlarē ele alan faaliyetler 

Bilgi  g¿venliĵi risk  iĸleme  
üBelirlenen  kontroller  ile  Ek-Aôdaki kontrollerin  
karĸēlaĸtērēlmasē (gerekli  hi­bir kontrol¿n gºzden 
ka­ērēlmadēĵēnēn doĵrulanmasē) 

üUygulanabilirlik  Bildirgesi  ¿retilmesi 

ÅGerekli  kontroller  ve  bunlarēn dahil  edilmesinin  
a­ēklamasē 

ÅKontrollerin  uygulanēp uygulanmadēklarē 

ÅKontrollerin  hari­ tutulmasēnēn gerek­elendirmesi  

üBir  bilgi  g¿venliĵi risk  iĸleme planēnēn form¿le edilmesi   

 6.1.3  Bilgi g¿venliĵi risk iĸleme 
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6.1 Risk ve fērsatlarē ele alan faaliyetler 

 6.1.3  Bilgi g¿venliĵi risk iĸleme (Uygulanabilirlik bildirgesi) 
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6.1 Risk ve fērsatlarē ele alan faaliyetler 

ü Bilgi  g¿venliĵi risk  iĸleme planēna dair  risk  sahiplerinin  
onayēnēn alēnmasē ve  artēk risklerin  kabul¿ 

 

Bilgi  g¿venliĵi risk  iĸleme s¿reci ile  ilgili  yazēlē 
bilgilerin  muhafazasē  

 

Not  -  Bu standarddaki  bilgi  g¿venliĵi risk  deĵerlendirme ve  
iĸleme s¿reci ISO  31000 ôde verilen  ilkeler  ve  genel  
kēlavuzlarla paraleldir ..  

 6.1.3  Bilgi g¿venliĵi risk iĸleme 
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6 .2   Bilgi  g¿venliĵi hedefleri  ve  bu  hedeflere    
eriĸmek i­in planlama  

 

ü Bilgi  g¿venliĵi hedefleri  

Å Bilgi  g¿venliĵi politikasē ile  tutarlē 

Å¥l­¿lebilir (pratikte  uygulanabilirse)  

Å Risk  deĵerlendirme ve  risk  iĸlemenin sonu­larēnē 
dikkate  almalē 

ÅKuruluĸ i­inde duyurulmalē 

Å Uygun  ĸekilde g¿ncellenmeli 

ü Bilgi  g¿venliĵi hedefleri  ile  ilgili  yazēlē bilgilerin  
muhafazasē 
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6 .2   Bilgi  g¿venliĵi hedefleri  ve  bu  hedeflere  
eriĸmek i­in planlama  

 

ü Bilgi  g¿venliĵi hedeflerine  eriĸim planēnēn kapsamē 

ÅNe yapēlacak 

Å Hangi kaynaklar gerekli olacak  

Å Kim sorumlu olacak  

Å Ne zaman tamamlanacak  

ÅSonu­lar nasēl deĵerlendirilecek 
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Bilgi  g¿venliĵi hedefleri  ve  bu  hedeflere   eriĸmek 
i­in planlama  

 

ü BAZI  HEDEF ¥RNEKLERĶ 

 

Å Belli bir tarihe kadar TS ISO 27001 belgesi almak  

Å¢alēĸanlara  BGYS yºnelik yēlda en az éé.eĵitim  vermek, 

ÅBGYS i­in yēlda en az ééé.. kaynak  ayērmak, 

ÅPotansiyel iĸ kesintilerine yºnelik yēlda en az éé..tatbikat 
yapmak,  

ÅBGYS yºnelik personelden yēlda en az ééé. ºneri almak 
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Bilgi  g¿venliĵi hedefleri  ve  bu  hedeflere   eriĸmek 
i­in planlama  

 

ü BAZI  HEDEF ¥RNEKLERĶ 

 

Åéé. sebeplerden kaynaklanan Ķhlal olaylarē sēklēĵēnē  % 
...d¿ĸ¿rmek, 

Åéés¿re­lerinde meydana gelecek iĸ kesintilerinde ortalama 
kurtarma zamanēnē %... oranēnda azaltmak. 

 

ÅMaliyet Etkin BGYS S¿rd¿rmek 
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7  
Destek  
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7   Destek  

 

ü 7.1 Kaynaklar  

ü 7.2 Yetkinlik  

ü 7.3 Farkēndalēk 

ü 7.4 Ķletiĸim 

ü 7.5 Yazēlē Bilgi  
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7  Destek  

ü Kaynaklar  belirlenmeli  ve  saĵlanmalē 

ÅBGYSônin kurulmasē 

ÅBGYSônin ger­ekleĸtirilmesi 

ÅBGYSônin s¿rd¿r¿lmesi 

ÅBGYSônin s¿rekli iyileĸtirilmesi 

 

7.1  Kaynaklar  
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7  Destek  

ü Kaynaklar  belirlenmeli  ve  saĵlanmalē 

Å Bilgi  g¿venliĵi politikasēna eriĸmek 

Å Kuruluĸun deĵiĸen ihtiya­larēnē karĸēlamak 

Å BGYS konularē ile  ilgili  etkin  iletiĸimi saĵlamak (i­ ve  
dēĸ) 

 

7.1  Kaynaklar  
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7  Destek  

ü Kaynaklar  belirlenirken   yeterli  hazērlēklarēn yapēlmasē 

ÅĶnsan ve  insanla  ilgili  kaynaklar  

ÅEĵitim,  ºĵretim, farkēndalēk 

ÅTesisler  (iĸ lokasyonlarē ve  altyapēlar) 

ÅBiliĸim ve  iletiĸim teknolojileri  

ÅHer  t¿rl¿ dok¿mante bilginin  yºnetimi ve  kontrol¿ 

ÅĶlgili taraflarla  iletiĸim 

ÅFinansman  

ÅKaynaklar  ve  kaynak  tahsisinin  d¿zenli gºzden ge­irilmesi 
(¦st yºnetimin katēlēmē) 

 

7.1  Kaynaklar  
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7  Destek  

ü Bilgi  g¿venliĵi performansēnē etkileyen  ve  kuruluĸun 
kontrol¿ altēndaki personelin  kiĸinin/kiĸilerin sahip  olmasē 
istenen  gerekli  yetkinlik  d¿zeyinin belirlenmesi  

ü Uygun  eĵitim, ºĵretim ve  tecr¿be yetkinliĵi 

üĶstenen yetkinliĵi saĵlamak i­in gerekli  faaliyetlerin   
yapēlmasē ve  etkinliĵin deĵerlendirilmesi 

üYetkinliĵe dair  delillerin  dok¿mante bilgi  olarak  muhafazasē 

7.2  Yetkinlik  
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7  Destek  

üYetkinliĵi saĵlamak i­in faaliyetler  

üEĵitim  

ü¢alēĸan personele  danēĸmanlēk/kēlavuzluk yapēlmasē 

üPersonelin  gºrev deĵiĸikliĵinin yapēlmasē 

üYeterli  yetkinlik  d¿zeyine sahip  kiĸilerin iĸe alēnmasē 

7.2  Yetkinlik  
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7  Destek  

üKuruluĸun kontrol¿ d©hilinde gºrev yapan  kiĸiler farkēnda 
olmalē 

ÅBilgi  g¿venliĵi politikasē 

ÅBilgi  g¿venliĵi yºnetim sisteminin  etkinliĵine yaptēklarē 
katkē 

ÅBilgi  g¿venliĵi yºnetim sistemi  ĸartlarēna uyum  
saĵlamamanēn sonu­larē 

üKuruluĸun kontrol¿ altēnda ­alēĸan personel   

 

7.3  Farkēndalēk 

¢alēĸanlar Y¿kleniciler Tedarik­iler 
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7  Destek  

Kuruluĸun Bir  K¿lt¿r Oluĸturmasē ve  Geliĸtirmesi  

 

üBilgi  g¿venliĵi yºnetiminin kuruluĸun ºnemli deĵerlerinin ve  
yºnetiminin bir  par­asē haline  gelmesi  

üĶlgili taraflarēn bilgi  g¿venliĵi politikasē ve  ilgili  
prosed¿rlerdeki rolleri  konusunda  farkēndalēĵē 

7.3  Farkēndalēk 

112  Alper ¥zt¿rk -  ISO/IEC 27001:2013  



7  Destek  

ü Bilgi  g¿venliĵi k¿lt¿r¿ geliĸtirmeyi destekleyen  
unsurlar   

ÅKuruluĸtaki t¿m personelin  katēlēmē 

ÅKuruluĸ b¿nyesinde daĵēnēk liderlik  

ÅSorumluluklarē tahsisi  

ÅPerformans  gºstergelerine gºre ºl­¿mler 

ÅBilgi  g¿venliĵinin normal  yºnetim uygulamalarēna 
entegrasyonu  

ÅFarkēndalēĵēn artērēlmasē 

7.3  Farkēndalēk 
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7  Destek  

üĶ­ ve  dēĸ iletiĸim ihtiyacēnēn belirlenmesi  

ÅĶletiĸimin konusu  

ÅNe zaman  iletiĸim kurulacaĵē 

ÅKiminle  iletiĸim kurulacaĵē 

ÅKimin  iletiĸim kuracaĵē 

ÅĶletiĸimin hangi  s¿re­ten etkileneceĵi 

7.4  Ķletiĸim 
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7  Destek  

üĶlgili taraflar  ile  kuruluĸ i­erisindeki ­alēĸanlar arasēndaki i­ 
iletiĸim 

üM¿ĸteriler, ortak  kuruluĸlar, yerel  halk  ve  ilgili  diĵer 
taraflarla  dēĸ iletiĸim 

üĶlgili taraflardan  gelen  bildirimin  alēnmasē, yazēlē hale  
getirilmesi  ve  cevabēn verilmesi  

ü Ulusal  veya  bºlgesel bir  tehdit  danēĸma sisteminin  planlama  
ve  operasyonel  kullanēm i­in entegrasyonu  

7.4  Ķletiĸim 
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7.5 Yazēlē Bilgi  

üStandardēn gerektirdiĵi yazēlē bilgiler  

üKuruluĸ tarafēndan bilgi  g¿venliĵi yºnetim sisteminin  
etkinliĵi i­in gerekli  olduĵu belirlenen  yazēlē bilgiler  

 
üYazēlē bilgilerin  boyutu  farklēlēk gºsterebilir  

ÅKuruluĸun b¿y¿kl¿ĵ¿ ve  faaliyetlerinin,  s¿re­lerinin, 
¿r¿nlerinin ve  hizmetlerinin  t¿rleri 

ÅS¿re­lerin ve  etkileĸimlerinin karmaĸēklēĵē 

ÅKiĸilerin yeterliliĵi 

 

7.5.1 Genel  
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7.5 Yazēlē Bilgi  

üYazēlē bilgi,  yºnetim sisteminin  etkin  iĸlemesinin ve  
gereksinimlere  uyumun  delillerini  oluĸturur 

ÅProsed¿r:  Bir  faaliyeti  veya  s¿reci yerine  getirmek  i­in 
belirlenmiĸ yol  

ÅYazēlē (Dok¿mante)  Prosed¿r: Prosed¿r¿n herhangi  bir  
ortamda  bulunmasē ve  muhafazasē 

ÅBir  dok¿man bir  veya  daha  fazla  yazēlē prosed¿r 
gereklerini  karĸēlayabilir 

ÅBir  yazēlē prosed¿r¿n gereksinimi  birden  fazla  dok¿man 
tarafēndan karĸēlanabilir 

7.5.1 Genel  
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7.5 Yazēlē Bilgi  

ü TS ISO/IEC  27001  standardēnēn gerektirdiĵi yazēlē 
bilgi  

ÅBGYS Kapsamē (4.3)  

ÅBilgi  g¿venliĵi politikasē (5.2)  

ÅBilgi  g¿venliĵi risk  deĵerlendirme s¿reci (6.1.2)  

ÅBilgi  g¿venliĵi risk  iĸleme s¿reci (6.1.3)  

ÅBilgi  g¿venliĵi hedefleri  (6.2)  

ÅYetkinlik  (7.2)  

ÅDēĸ kaynaklē dok¿manlar listesi  (7.5.3)  

7.5.1 Genel  
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7.5 Yazēlē Bilgi  

ü ISO /IEC  27001 :2013  standardēnēn gerektirdiĵi yazēlē 
bilgi  

ÅOperasyonel  planlama  ve  kontrol  (8.1)  

ÅBilgi  g¿venliĵi risk  deĵerlendirme sonu­larē (8.2)  

ÅBilgi  g¿venliĵi risk  iĸleme sonu­larē (8.3)  

ÅĶzleme ve  ºl­me sonu­larē (9.1)  

ÅĶ­ tetkik  programlarē ve  tetkik  sonu­larē (9.2)  

ÅYºnetimin gºzden ge­irmesi sonu­larē (9.3)  

ÅUygunsuzluklarēn yapēsē ve  takip  eden  faaliyetler  ile  
d¿zeltici faaliyet  sonu­larē  (10 .1)   

7.5.1 Genel  
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7.5 Yazēlē Bilgi  

üTanēmlama ve  tarif  etme  (¥rn:Baĸlēk, tarih,  yazar  veya  
referans  numarasē) 

üBi­im (¥rn: Dil ,  yazēlēm s¿r¿m¿, grafikler)  ve  ortam  
(¥rn:K©ĵēt, elektronik  vb .)  

ü Uygunluk  ve  yeterlilik  i­in gºzden ge­irme 

ü Onay  

7.5.2 Oluĸturma ve g¿ncelleme 
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7.5 Yazēlē Bilgi  

 

ü Gerekli  gºr¿ld¿ĵ¿ yer  ve  zamanda  mevcut  ve  kullanēm i­in 
uygun  olduĵu 

ü Yeterli  d¿zeyde korunduĵu (Gizliliĵin kaybē, uygun  olmayan  
kullanēm, b¿t¿nl¿ĵ¿n bozulmasē) 

üDaĵētēm, eriĸim (gºr¿nt¿leme, deĵiĸtirme izin  ve  yetkisi),  geri  
kazanēm ve  kullanēm 

ü Saklama  ve  koruma  (Okunaklēlēĵēn korunmasē dahil )  

7.5.3 Yazēlē bilginin kontrol¿ 
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7.5 Yazēlē Bilgi  

 

üDeĵiĸikliklerin kontrol¿ (S¿r¿m kontrol¿) 

ü Muhafaza  veya  yok  etme  (imha)  

üDēĸ kaynaklē yazēlē bilgilerin  tespiti  ve  kontrol¿ 

üG¿ncelliĵini kaybetmiĸ dok¿manlarēn kullanēmēnēn engellenmesi  

7.5.3 Yazēlē bilginin kontrol¿ 
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7.5 Yazēlē Bilgi  

ü Dok¿man kontrol¿n¿n amacē, kompleks  dok¿man kontrol  
sistemi  yerine,  BGYSôyi uygun  ve  yeterli  ĸekilde uygulamak  
ve  iĸletmek i­in dok¿manlarēn oluĸturulmasē, muhafazasē 
ve  korunmasē olmalē 

ü Eriĸim seviyeleri  

Å Sadece  gºr¿nt¿le 

ÅGºr¿nt¿le ve  deĵiĸtir 

ÅSēnērlandērēlmēĸ gºr¿nt¿leme 

7.5.3 Yazēlē bilginin kontrol¿ 
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7.5 Yazēlē Bilgi  

 

üDok¿manlarēn yayēnēndan ºnce onayē 

üDok¿manlarēn gºzden ge­irilmesi ve  yeniden  onayē 

üDok¿manlarēn okunaklēlēĵēnēn ve  kolay  tanēmlanabilirliĵinin 
saĵlanmasē 

üDok¿manlarēn korunmasē ve  arĸivlenmesi ile  ilgili  
parametrelerin  oluĸturulmasē 

üGizli  bilginin  korunmasē ve  ifĸasēnēn engellenmesi  

7.5.3 Yazēlē bilginin kontrol¿ 
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7.5 Yazēlē Bilgi  

 

üYazēlē bilginin  b¿t¿nl¿ĵ¿n¿n kurcalanmaya  karĸē korunmasē 

üG¿venli yedekleme  

ü Sadece  yetkili  personelin  eriĸiminin saĵlanmasē 

ü Bozulmaya  ve  kayba  karĸē koruma  

üKayētlarēn korunmasē ile  ilgili  mevcut  yasa  ve  mevzuat  ile  
uyum  

 

7.5.3 Yazēlē bilginin kontrol¿ 
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8  
Ķĸletim 
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8 Ķĸletim 

S¿re­leri planlama,  uygulama  ve  kontrol  

üBilgi  g¿venliĵi ĸartlarēnēn karĸēlanmasē 

üBelirlenen  faaliyetlerin  (6.1)  ger­ekleĸtirilmesi  

üBelirlenen  bilgi  g¿venliĵi hedeflerine  (6.2)  eriĸmek i­in 
planlarēn uygulanmasē   

üS¿re­lerin planlandēĵē gibi  y¿r¿t¿ld¿ĵ¿nden emin  olacak  
ºl­¿de yazēlē bilgilerin  muhafazasē   

üPlanlanan  deĵiĸikliklerin kontrol¿ 

üĶstenmeyen deĵiĸikliklerin sonu­larēnēn gºzden ge­irilmesi 
(Kºt¿ etkilerin  azaltēlmasē i­in faaliyet)  

üDēĸ kaynaklē s¿re­lerin belirlenmesi  ve  kontrol¿ 

8.1 Ķĸletimsel planlama ve kontrol  
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8 Ķĸletim 

üRisk  kabul  kriterleri  ve  bilgi  g¿venliĵi risk  deĵerlendirmesi 
yapēlmasē i­in kriterlerin  gºz ºn¿ne alarak  

üPlanlē aralēklarda veya  ºnemli deĵiĸiklikler meydana  
geldiĵinde ya  da ºnerildiĵinde 

üBilgi  g¿venliĵi risk  deĵerlendirmesi yapmalē ve  
sonu­larēna dair  yazēlē bilgilerin  muhafazasē 

8.2 Bilgi g¿venliĵi risk deĵerlendirme 
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8 Ķĸletim 

ü Bilgi  g¿venliĵi risk  iĸleme planēnēn uygulanmasē 

ü Bilgi  g¿venliĵi risk  iĸlemesi sonu­larēna ait  yazēlē bilgilerin  
muhafazasē 

8.3 Bilgi g¿venliĵi risk iĸleme 
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9  
Performans 
Deĵerlendirme 
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 9  Performans deĵerlendirme  

ü Bilgi  g¿venliĵi performansē ve  bilgi  g¿venliĵi yºnetim 
sisteminin  etkinliĵinin deĵerlendirilmesi 

ü Belirle   

ÅNe izlenecek  ve  ºl­¿lecek (Bilgi  g¿venliĵi s¿re­leri ve  
kontrolleri  dahil)  

ÅĶzleme, ºl­me, analiz  ve  deĵerlendirme yºntemleri 

 

Not  -  Se­ilen yºntemlerin ge­erli kabul  edilebilmesi  i­in 
karĸēlaĸtērēlabilir ve  tekrar  ¿retilebilir sonu­lar ¿retmesi 
gerekir . 

 

 

9.1  Ķzleme, ºl­me, analiz ve deĵerlendirme 
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 9  Performans deĵerlendirme  

ü Belirle   

ÅĶzleme ve  ºl­menin ne zaman  yapēlacak 

ÅĶzlemeyi ve  ºl­meyi kim  yapacak  

ÅĶzleme ve  ºl­me sonu­larē ne zaman  analiz  
edilecek/deĵerlendirilecek  

ÅSonu­larē kim  analiz  edecek/deĵerlendirecek  

ÅĶzleme ve  ºl­me sonu­larēna dair  yazēlē bilgilerin  
muhafazasē 

9.1  Ķzleme, ºl­me, analiz ve deĵerlendirme 
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9.1  Ķzleme, ºl­me, analiz ve deĵerlendirme 
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¥l­me S¿recinin mantēksal akēĸē 
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Ne zaman    . 

Kim    . 
 

Analiz 

.ƛƭƎƛ DǸǾŜƴƭƛƐƛ 
BGYS 

Hedefler 
Politika 

 
.ƛƭƎƛ ƛƘǘƛȅŀœƭŀǊƤ 

.ƛƭƎƛ DǸǾŜƴƭƛƐƛ ǇŜǊŦƻǊƳŀƴǎ 
ŘŜƐŜǊƭŜƴŘƛǊƳŜ 

.D¸{ ŜǘƪƛƴƭƛƐƛƴƛ 
ŘŜƐŜǊƭŜƴŘƛǊƳŜ 



¥l­me S¿reci 
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Ķhtiya­ Bilgiyi tanēmla 

Destek Uygulamalarē  ve 
veriyi tanēmla 

¥l­¿mleri oluĸtur ve 
s¿rd¿r 

Ķzleme ve ºl­me Veri Topla  

Sonu­larē analiz et 

Deĵerlendir 

S¦REKLĶ 
ĶYĶLEķTĶRME 



¥l­me S¿reci 
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1. Ķhtiya­ olan bilgiyi tanēmla 

ü ¥l­¿mlerin oluĸturulmasē Ķhtiya­ olan bilgilerin tanēmlamasē ile baĸlar 

ÅĶlgili taraf  isterleri  

ÅKuruluĸun stratejik  yºn¿ 

ÅBilgi  G¿venliĵi politika  ve  hedefleri  

ÅRisk  Ķĸleme Planē 

ü Aĸaĵēdaki Aktiviteler  ilgili  bilgi  ihtiya­larēnē  tanēmlamayē saĵlar 

1. BGYS  yi  inceleme  (s¿re­leri ve  diĵer elemanlarē) 

2. Kriterlere  dayalē  b ilgi  ihtiya­larēnēn ºnceliklendirilmesi 

3. ¥nceliklendirme listesinden  ºl­¿m faaliyetinde  ele  alēnacak gerekli  
bilginin  alt  k¿mesini se­mek 

4. Se­ilmiĸ ihtiya­ olan  bilginin  oluĸturulmasē T¿m ilgili  taraflara  ve  
iletilmesi  



¥l­me S¿reci 

ü Bilgi  ihtiya­larēnē destekleyebilir  mevcut  uygulamalarē tespit  

Å Risk  Yºnetimi;  

Å Proje  Yºnetimi;  

Å Uygunluk  Raporlarē 

ÅG¿venlik politikalarē 

ü Bilgi  ihtiya­larēnē destekleyebilir  mevcut  verilerin  tespit  

ÅG¿nl¿k taramalar  ve  ­eĸitli log  lar  

ÅEĵitim istatistikleri  ve  faaliyetler  

ÅG¿venlik sonu­larēnēn deĵerlendirilmesi 

ÅĶlgili araĸtērma anketler  

Å Olay  istatistikleri  

ÅĶ­ tetkikler  

ÅĶĸ s¿rekliliĵi  Felaket  tatbikatlarē 

ÅYºnetim gºzden ge­irmeleri 

 
Alper ¥zt¿rk -  ISO/IEC 27001:2013  136  

2. Destek Uygulamalarē  ve veriyi tanēmla 

 



¥l­me S¿reci 

ü ¥l­¿mleri oluĸturma veya  g¿ncelleme Adēmlarē 

ÅBGYS kapsamē  

ÅKuruluĸ yapēsē 

ÅĶlgili taraflar  ve  rol  ve  sorumuluklar  

ÅĶĸ hedefleri  ve  gereksinimleri  

ÅUyumluluk  Gerekisinimleri  

Å Takipedilen  dºng¿lerin ºl­¿mleri kabul  edilir  seviyeye   ulaĸmasē 

ÅBilgi  Ķĸleme teknoloji  ve  sistemlerinin  yenilenmesi  veya  eskimesi  

ü ¥l­¿m Tanēmlama 

Å  ¥l­¿m sērasē ,Ķhtiya­ bilgi  , ¥l­¿m birimi  (  oran,  sayē, sēklēk, 
ortalama)  ,Formul /puanlama  , Hedef,  Uygulama  kanētē , Veri  
kaynaĵē, raporlama  formatē 

ü ¥l­¿m¿n G¿ncellenmesi veya  deĵiĸtirilmesi 

 
Alper ¥zt¿rk -  ISO/IEC 27001:2013  137  

3. ¥l­¿mleri oluĸtur ve s¿rd¿r 

 



¥l­me S¿reci 

ü Ķzleme ve  ºl­¿m iĸlemleri uygulamak  

ÅUygulamalar  i­in ºl­¿mlerin dok¿mante edilmesi  ve  
ºnceliklendirilmesi   

Å¥l­¿m faaliyetlerinin  uygulanmasē i­in insan  ve  ara­larē 
hazērlamak 

ÅVeriler   

Å toplamasē 

Å Analizi  

Å Raporlamasē  

ÅNasēl yapēlacak belirle  

ÅYºnetimin bilgilendirilmesi  

Å¥l­¿mler yºnetimin ihtiya­ ve  gereksinilerini  yansētmalē 
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Ķzleme ve ¥l­mek 



9.1  Ķzleme, ºl­me, analiz ve deĵerlendirme 
 

BGYS ƛœƛƴ ŀȅǊƤƭŀƴ ōǸǘœŜƴƛƴ ¢ǸƳ ōǸǘœŜȅŜ ƎǀǊŜ durumu  

BG ƛœƛƴ ǇƻƭƛǘƛƪŀƭŀǊ ƎǀȊŘŜƴ  ƎŜœƛǊƛƭƳŜǎƛƴƛƴ ŘŜƐŜǊƭŜƴŘƛǊƛƭƳŜǎƛ 

¸ǀƴŜǘƛƳƛƴ ƎǀȊŘŜƴ ƎŜœƛǊƳŜƭŜǊƛΣ Tœ ǘŜǘƪƛƪ tǊƻƎǊŀƳƤ ǘŀƳƭƤƐƤΣ  

TȅƛƭŜǒǘƛǊƳŜ œŀƭƤǒƳŀƭŀǊƤ Σ 5ǸȊŜƭǘƛŎƛ ŦŀŀƭƛȅŜǘ  ǳȅƎǳƭŀƳŀƭŀǊƤ 

.D¸{ ŦŀǊƪƤƴŘŀƭƤƐƤ Σ .D¸{ ŦŀǊƪƤƴŘŀƭƤƪ ŦŀŀƭƛȅŜǘƭŜǊƛƴƛƴ ŜǘƪƛƴƭƛƐƛ Σ .D¸{ 9ƐƛǘƛƳƭŜǊƛ 

DǸǾŜƴƭƛƪ olaylar ȅǀƴŜǘƛƳƛΣ ƳŀƭƛȅŜǘƛΣ ŘŜǊǎ œƤƪŀǊƳŀ 

 ƛŦǊŜ ƪŀƭƛǘŜǎƛΣ ȅŀƳŀ ȅǀƴŜǘƛƳƛΣ  ŜǊƛǒƛƳ ƘŀƪƭŀǊƤΣ  

CƛȊƛƪǎŜƭ ƎƛǊƛǒ ƪƻƴǘǊƻƭƭŜǊƛΣ  

BGYS nin ƎǀȊŘŜƴ ƎŜœƛǊƳŜƭŜǊƛ          v.bΧ 
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 Neler izlenip ºl­¿lebilir ? 



 9  Performans deĵerlendirme  

üPlanlē aralēklar 

üAma­ 

ÅBilgi  g¿venliĵi yºnetim sistemi  kuruluĸun kendi  
gereksinimlerine  uygun  mu?  

ÅBGYS, TS ISO/IEC  27001  standardēnēn gereklerine  uygun  
mu?   

ÅBGYS, etkin  bir  ĸekilde uygulanēyor ve  s¿rd¿r¿l¿yor mu?  

 

9.2 Ķ­ tetkik  
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 9  Performans deĵerlendirme  

ü Tetkik  programēnēn /  programlarēnēn planlanmasē, 
oluĸturulmasē, uygulanmasē ve  s¿rd¿r¿lmesi 

ÅDenetim  sēklēĵē 

ÅS¿re­lerin ºneminin ve  ge­miĸ tetkik  sonu­larēnēn 
gºzºn¿ne alēnmasē 

ÅYºntemler 

ÅSorumluluklar  

ÅRaporlama  

9.2 Ķ­ tetkik  
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 9  Performans deĵerlendirme  

ü Tetkik  programēnēn /  programlarēnēn planlanmasē, 
oluĸturulmasē, uygulanmasē ve  s¿rd¿r¿lmesi 

 

ÅTarafsēzlēk/Objektiflik i­in denet­ilerin se­imi 

ÅTetkik  kriterlerinin  ve  kapsamēn tanēmlanmasē 

ÅDenetim  sonu­larēnēn yºnetime rapor  edilmesi  

ÅDenetim  programēnēn ve  denetim  sonu­larēnēn 
ger­ekleĸtirildiĵinin kanētē olarak  yazēlē bilginin  muhafazasē 

9.2 Ķ­ tetkik  
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 9  Performans deĵerlendirme  

üPlanlē aralēklar 

üAma­ 

ÅBGYSônin uygunluĵunu, yeterliliĵini ve  etkinliĵini 
s¿rd¿rmesini temin  

üYºnetimin gºzden ge­irmesi- Girdiler  

Å¥nceki yºnetimin gºzden ge­irmelerindeki faaliyetlerin  
durumu/stat¿s¿ 

ÅBGYS ile  ilgili  i­ ve  dēĸ hususlardaki  deĵiĸiklikler 
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9.3 Yºnetimin gºzden ge­irmesi 
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 9  Performans deĵerlendirme  

üYºnetimin gºzden ge­irmesi- Girdiler  

ÅBilgi  g¿venliĵi performansē konusundaki  geri  bildirim  ve  
eĵilimler 

o Uygunsuzluklar  ve  d¿zeltici faaliyetler  

o Ķzleme ve  ºl­me sonu­larē 

o Tetkik  sonu­larē 

o Bilgi  g¿venliĵi hedeflerine  eriĸim 

o Ķlgili taraflardan  geri  bildirimler  

o Risk  deĵerlendirme sonu­larē ve  risk  iĸleme planēnēn 
durumu   

o S¿rekli iyileĸtirme fērsatlarē 

9.3 Yºnetimin gºzden ge­irmesi 

144  Alper ¥zt¿rk -  ISO/IEC 27001:2013  



 9  Performans deĵerlendirme  

üYºnetimin gºzden ge­irmesi ­ēktēlarē/Kararlar 

ÅS¿rekli iyileĸtirme fērsatlarē 

ÅBilgi  g¿venliĵi yºnetim sisteminde  deĵiĸiklik ihtiyacēna 
dair  kararlar  

ÅYºnetimin gºzden ge­irmesinin sonu­larēnēn delili  olarak  
yazēlē bilgileri  muhafazasē 

ÅBGYSônin kapsamēndaki farklēlēklar 

ÅBGYSônin etkinliĵinin iyileĸtirilmesi 

ÅRisk  deĵerlendirmesinin ilgili  prosed¿rlerinin 
g¿ncellenmesi 

 

 

9.3 Yºnetimin gºzden ge­irmesi 
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 9  Performans deĵerlendirme  

üYºnetimin gºzden ge­irmesi-¢ēktēlar 

Å Riskin  kabul  edilmesi  i­in risk  ve/veya  kabul  kriteri  
seviyeleri  

Å Kaynak  ihtiya­larē 

Å Fonlama  ve  b¿t­e gereksinimleri  

Å Kontrollerin  etkinliĵinin nasēl ºl­¿ld¿ĵ¿ 

 

9.3 Yºnetimin gºzden ge­irmesi 
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10  
Ķyileĸtirme 
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10 Ķyileĸtirme 

üUygunsuzluĵun tespiti  

ü  tepki  verilmesi  

ü  kontrol  edilmesi  ve  d¿zeltilmesi i­in faaliyet   

üSonu­larē izleme  

üUygunsuzluĵun baĸka bir  yerde  tekrar  etmemesi  veya  
oluĸmamasē i­in nedenlerinin  giderilmesi   

Ågºzden ge­irilmesi 

Ånedenlerinin  belirlenmesi    

ÅBenzer  uygunsuzluklarēn olup  olmadēĵēnē veya  potansiyel  
olarak  ger­ekleĸip ger­ekleĸmeyeceĵini belirlemek  

 

10.1 Uygunsuzluk ve d¿zeltici faaliyet 
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10 Ķyileĸtirme 

 

ü Gerekli  faaliyetlerin  uygulanmasē 

üD¿zeltici faaliyetlerin  etkinliĵinin gºzden ge­irilmesi 

ü Gerekli  olan  durumlarda  bilgi  g¿venliĵi yºnetim sisteminde  
deĵiĸikliklerin yapēlmasē 

 

D¿zeltici faaliyetler,  karĸēlaĸēlan uygunsuzluklarēn etkilerine  
uygun  olmalē 

 

10.1 Uygunsuzluk ve d¿zeltici faaliyet 
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10 Ķyileĸtirme 

üYazēlē bilgilerin  muhafazasē 

ÅUygunsuzluklarēn doĵasē ve  ger­ekleĸtirilen m¿teakip 
faaliyetler  

ÅD¿zeltici faaliyetin  sonu­larē.  

10.1 Uygunsuzluk ve d¿zeltici faaliyet 

150  Alper ¥zt¿rk -  ISO/IEC 27001:2013  



10 Ķyileĸtirme 

ü Bilgi  g¿venliĵi yºnetim sisteminin  s¿rekli iyileĸtirmesi 

 

ÅBGYSônin uygunluĵu 

ÅBGYSônin doĵruluĵu 

ÅBGYSônin etkinliĵi 

 

* Etkinlik :  Planlanmēĸ faaliyetlerin  ger­ekleĸtirilmesi ve  
planlanan  sonu­lara ulaĸma derecesi  

 

10.2  S¿rekli iyileĸtirme 
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Ek A  
Referans Kontrol 

Ama­larē ve Kontroller  

4ÁÂÌÏ !Ȣυȡ "ÉÌÇÉ ÇİÖÅÎÌÉøÉ ÒÉÓË ÉĥÌÅÍÅÄÅ ɉϊȢυȢχɊ ËÕÌÌÁÎąÌÍÁË 
İÚÅÒÅ    )3/Ⱦ)%# φϋττφȡφτυχ ÓÔÁÎÄÁÒÄąÎąÎ  ω-18 maddelerinden 
ëąËÁÒąÌÁÎ ËÏÎÔÒÏÌ ÁÍÁëÌÁÒą ÖÅ ËÏÎÔÒÏÌÌÅÒ 
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A.5  
Bilgi G¿venliĵi Politikalarē 
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1 G¿venlik Kategorisi 
 
Å Bilgi G¿venliĵi i­in yºnetimin yºnlendirmesi 



A.5  Bilgi  G¿venliĵi Politikasē 

Bir  dizi  bilgi  g¿venliĵi politikalarē, yºnetim tarafēndan 
tanēmlanmalē, onaylanmalē ve  yayēnlanarak ­alēĸanlara ve  ilgili  
dēĸ taraflara  bildirilmelidir .  
 
Å Politikalar  setinin  tanēmlanmasē/Onaylanmasē (Yºnetim) 

 
Å  Yayēnlama 

 
Å  Bildirim  (­alēĸanlar ve  ilgili  dēĸ taraflar)  

 

A.5 .1  Bilgi  g¿venliĵi i­in yºnetimin yºnlendirmesi 

Ama­: Bilgi  g¿venliĵi i­in, iĸ gereksinimleri  ve  ilgili  yasalar  ve  
d¿zenlemelere gºre yºnetimin yºnlendirmesi ve  desteĵini saĵlamak. 

A.5 .1 .1  Bilgi  G¿venliĵi i­in politikalar   
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A.5.1 Bilgi g¿venliĵi i­in yºnetimin yºnlendirmesi 

ü En ¿st seviyede  çbilgi g¿venliĵi politikasēè 

ÅYºnetim onayē 

Å Bilgi  g¿venliĵi hedeflerinin  yºnetimi i­in yaklaĸēm 

ü Bilgi  g¿venliĵi politikalarē (gereksinimleri  i­ermeli) 

ÅĶĸ stratejileri  

Å Yasa ve  d¿zenlemeler 

ÅMevcut  ve  gelecek  i­in ºngºr¿len bilgi  g¿venliĵi tehdit  
ortamē 

Å Bilgi  g¿venliĵi ve  hedeflerin  tanēmlanmasē 

Å Bilgi  g¿venliĵi ile  ilgili  t¿m faaliyetler  i­in prensipler   

Å Belirlenen  roller  i­in sorumluluklar  

 

A.5.1.1 Bilgi g¿venliĵi i­in politikalar 
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A.5.1 Bilgi g¿venliĵi i­in yºnetimin yºnlendirmesi 

ü Daha  alt  seviyede  bilgi  g¿venliĵi politikalarē 

ÅEriĸim kontrol¿ (A .9)  

Å Bilginin  sēnēflandērēlmasē (A .8.2)  

Å Fiziksel  ve  ­evresel g¿venlik (A .11 )  

Å Son  kullanēcēya yºnelik baĸlēklar 

o Varlēklarēn kabul  edilebilir  kullanēmē (A .8.1.3)  

o Temiz  masa   temiz  ekran  (A .11 .2.9)  

o Bilgi  transferi  (A .13 .2.1)  

o Mobil  cihazlar  ve  uzaktan  ­alēĸma ( teleworking )  
(A .6.2)  

o Yazēlēm kurulumu  ve  kullanēmēnda sēnērlamalar 
(A .12 .6.2)  

A.5.1.1 Bilgi g¿venliĵi i­in politikalar 
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A.5.1 Bilgi g¿venliĵi i­in yºnetimin yºnlendirmesi 

ü Daha  alt  seviyede  bilgi  g¿venliĵi politikalarē 

Å Yedekleme  (A .12 .3)  

ÅKºt¿ ama­lē yazēlēmlardan korunma  (A .12 .2)  

Å Teknik  a­ēklēklarēn yºnetimi (A .12 .6.1)  

Å Kriptografik  kontroller  (A .10 )  

ÅĶletiĸim g¿venliĵi (A .13 )  

ÅKiĸisel bilgilerin  mahremiyeti  ve  korunmasē (A .18 .1.4)  

ÅTedarik­i iliĸkileri (A .15 )  

ü Politikalarēn ­alēĸanlara ve  ilgili  taraflara  duyurulmasē (Bilgi  
g¿venliĵi farkēndalēĵē, ºĵretimi ve  eĵitimi (A .7.2.2))  

A.5.1.1 Bilgi g¿venliĵi i­in politikalar 
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A.5 .1 Bilgi  g¿venliĵi i­in yºnetimin yºnlendirmesi 

 

ü Planlē aralēklar 

ü ¥nemli deĵiĸiklikler ortaya  ­ēktēĵēnda 

ÅYeni  yasal  d¿zenlemeler , Teknik  deĵiĸiklikler 

ÅLokasyon  deĵiĸiklikleri , ¢evresel deĵiĸiklikler(Yeni komĸular vb .)  

ü Politikalarēn gºzden ge­irilmesi yºnetimin gºzden ge­irmelerini 
dikkate  almalē 

ü Politika  revize  olduĵundan yºnetim onayē 

ü Gºzden ge­irme kayētlarē 

Bilgi  g¿venliĵi politikalarē, belirli  aralēklarla veya  ºnemli 
deĵiĸiklikler ortaya  ­ēktēĵēnda s¿rekli uygunluk,  kesinlik  ve  
etkinliĵi saĵlamak amacēyla gºzden ge­irilmelidir. 

 

A.5 .1 .2  Bilgi  g¿venliĵi i­in politikalarēn gºzden ge­irilmesi 
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A.6  
Bilgi G¿venliĵi Organizasyonu 
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2 G¿venlik Kategorisi 
 
Å Ķ­ Organizasyon 
Å Mobil Cihazlar ve Uzaktan ¢alēĸma 



A.6  Bilgi  G¿venliĵi Organizasyonu  

T¿m bilgi  g¿venliĵi sorumluluklarē tanēmlanmalē ve  tahsis  
edilmelidir .  

  
ÅBilgi  g¿venliiĵi politikalarē paralelinde  sorumluluklarēn 

tahsisi  

Å¥nemli varlēklarēn korunmasē i­in sorumluluklar  

ÅBilgi  g¿venliĵi risk  yºnetimi faaliyetleri   ve  artēk risklerin  
kabul¿ i­in sorumluluklarēn tanēmlanmasē 

A.6 .1  Ķ­ organizasyon   

Ama­: Kuruluĸ i­erisinde bilgi  g¿venliĵi operasyonu  ve  
uygulamasēnēn, baĸlatēlmasē ve  kontrol  edilmesi  amacēyla, bir  
yºnetim ­er­evesi kurmak  

A.6 .1 .1  Bilgi  g¿venliĵi rolleri  ve  sorumluluklarē 
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A.6.1 Ķ­ organizasyon 

üKiĸilerin sorumlu  olduklarē alanlarēn belirlenmesi  

ÅVarlēklar ve  bilgi  g¿venliĵi s¿re­lerinin belirlenmesi  ve  
tanēmlanmasē 

ÅYetki  seviyelerinin  belirlenmesi  

ü Kiĸilerin sorumlu  olacaĵē alanlarēn belirlenmesi  

Å Yetkinlik  

ÅGeliĸmelerden haberdar  olmalarēnēn saĵlanmasē 

Å Her  varlēk ve  g¿venlik s¿reci i­in sorumlu  birimin  

atanmasē ve  sorumluluk  detaylarēnēn dok¿mante 

edilmesi  (A .8.1.2)  

 

A.6.1.1 Bilgi g¿venliĵi rolleri ve sorumluluklarē 
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A.6.1 Ķ­ organizasyon 

 

üSorumluluklarēn a­ēk­a tanēmlanmasē 

Å Verilen  sorumluluklarēn baĸka kiĸilere devredilmesi  

sorumluluĵu ortadan  kaldērmaz 

 

Å¢alēĸanlarēn g¿nl¿k bilgi  g¿venliĵi sorumluluklarē 

A.6.1.1 Bilgi g¿venliĵi rolleri ve sorumluluklarē 
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A.6 .1     Ķ­ organizasyon  

üBir  olayēn baĸlatēlmasē  onun  yetkilendirilmesinden  
ayrēlmalēdēr. 

ü M¿mk¿nse yetkiyi  veren  ile   faaliyet  yapan  farklē kiĸiler 
olmalē 

ü M¿mk¿n olmaz  ise   faaliyetlerin  izlenmesi  denetim  
kayētlarē gibi  kontrollerde  bu  husus  dikkate  alēnmalēdēr. 

ü ¥rneĵin herhangi  bir  ­alēĸanēn varlēklara eriĸmesi ve  
deĵiĸtirmesi yetkilendirme  ile  olmalē 

 

 

¢eliĸen gºrevler ve  sorumluluklar,  yetkilendirilmemiĸ veya  
kasētsēz deĵiĸiklik fērsatlarēnē veya  kuruluĸ varlēklarēnēn yanlēĸ 
kullanēmēnē azaltmak  amacēyla ayrēlmalēdēr. 

A.6 .1 .2  Gºrevlerin ayrēlēĵē 
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A.6 .1  Ķ­ organizasyon  

ü Prosed¿rler (zaman,  kiminle  temas  kurulacak)  

ÅResmi  kurumlar  

oĶtfaiye, adliye  

Å¦st kuruluĸlar/D¿zenleyici kuruluĸlar 

ÅInternet  hizmet  saĵlayēcēlar/Telekom¿nikasyon operatºrleri 

ÅAcil  servisler,  su,  elektrik,  soĵutma vb . 

ÅBilgi  g¿venliĵi olaylarēnēn zamanēnda raporlanmasē (Yasal  ihlal  
vb . durumlarda)  

ÅBilgi  g¿venliĵi olay  yºnetiminin desteklenmesi  (A .16 )  

ÅĶĸ s¿rekliliĵi planlama  s¿recinin desteklenmesi  (A .17 )  

Konu  ile  ilgili  Prosed¿r  hazērlanabilir. 

Ķlgili otoritelerle  uygun  iletiĸim kurulmalēdēr. 

A.6 .1 .3  Otoritelerle  iletiĸim 
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A.6 .1     Ķ­ organizasyon  

üĶyi uygulamalarla  ilgili  bilginin  geliĸtirilmesi 

üG¿venlikle ilgili  bilginin  g¿ncellenmesi 

üBilgi  g¿venliĵi anlayēĸēnēn g¿ncel ve  tam  olmasēnēn g¿vencesi 

üAtaklar  ve  a­ēklēklar hakkēnda alarmlar,  tavsiyeler  ve  yamalarla  
ilgili  erken  uyarē 

üBilgi  g¿venliĵi uzmanlarēna eriĸim 

üYeni  teknolojiler,  ¿r¿nler, tehditler  ve  a­ēklēklar hakkēnda bilgi  
paylaĸēmē 

üUygun  baĵlantē noktalarē (ihlal  olaylarē vb .)  

¥zel ilgi  gruplarē veya  diĵer uzman  g¿venlik forumlarē ve  
profesyonel  dernekler  ile  uygun  iletiĸim kurulmalēdēr. 

A.6 .1 .4  ¥zel ilgi  gruplarē ile  iletiĸim 
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A.6 .1     Ķ­ organizasyon  

ü Bilgi  g¿venliĵi  risklerinin  tanēmlanmasē ve  projelere  entegrasyonu  

ü ¥rneĵin;  ­ekirdek iĸ s¿reci, BT, tesis  yºnetimi ve  diĵer destek  
prosesleri  i­in bir  proje  

ü Proje  hedeflerinin  bilgi  g¿venliĵi hedeflerini  i­ermesi 

ü Gerekli  kontrollerin  uygulanmasē i­in projenin  erken  safhalarēnda 
bilgi  g¿venliĵi risk  deĵerlendirmesinin yapēlmasē 

ü Bilgi  g¿venliĵinin uygulanan  proje  metodolojisinin  bir  par­asē 
olmasē 

ü Bilgi  g¿venliĵi sorumluluklarēnēn proje  yºnetimi metotlarēnda 
belirlenmesi  ve  tahsisi,  

Proje  yºnetiminde, proje  ­eĸidine bakēlmaksēzēn bilgi  g¿venliĵi 
ele  alēnmalēdēr. 

A.6 .1 .5  Proje  yºnetiminde bilgi  g¿venliĵi 
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A.6  Bilgi  G¿venliĵi Organizasyonu  

Mobil  cihazlarēn kullanēmē ile  ortaya  ­ēkan risklerin  yºnetilmesi 
amacē ile  bir  politika  ve  destekleyici  g¿venlik ºnlemleri 
belirlenmelidir .  

ü Mobil  cihazlarēn kullanēmē ile  ortaya  ­ēkan risklerin  yºnetilmesi 
i­in politika  

ü Destekleyici  g¿venlik ºnlemleri  

ü Mobil  cihaz  kullanēmēnda kuruluĸ bilgisinin  ifĸasēnēn 
engellenmesi  

A.6 .2   Mobil  cihazlar  ve  uzaktan  ­alēĸma 

Ama­: Uzaktan  ­alēĸma ve  mobil  cihazlarēn g¿venliĵini saĵlamak 

A.6 .2 .1  Mobil  cihaz  politikasē 
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A.6.2 Mobil cihazlar ve uzaktan ­alēĸma 

üMobil  cihaz  politikasēnēn kapsamē 

ÅMobil  cihazlarēn kaydē 

ÅFiziksel  korunma  gerekleri  

ÅYazēlēm kurulumunun  sēnērlandērēlmasē 

ÅMobil  cihaz  yazēlēm versiyonlarē ve  yamalar  

ÅBilgi  sistemlerine  baĵlantē sēnērlamalarē 

ÅEriĸim kontrol¿ 

ÅKriptografik  teknikler  

ÅKºt¿ niyetli  yazēlēm kontrol¿ 

ÅYedeklemeler  

 

A.6.2.1 Mobil cihaz politikasē 
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A.6 .2  Mobil  cihazlar  ve  uzaktan  ­alēĸma 

ü Uzaktan  ­alēĸma alanlarēnēn fiziksel  korunmasē 

ü Ķletiĸim g¿venlik gerekleri  (Uzaktan  eriĸim kuruluĸun i­ 
sistemlerine  ulaĸēyor mu?)  

ü Uzaktan  eriĸimde yetkisiz  eriĸimler (Aile  bireyleri,  arkadaĸlar vb .)  

ü Ev aĵlarēnēn kullanēmē/kablosuz g¿venliĵi 

ü Yazēlēm lisanslarēnēn kontrol¿ 

üKºt¿ yazēlēm ve  g¿venlik duvarē gerekleri  

ü¢alēĸma saatlerinin  tanēmlanmasē/Uzaktan ­alēĸanēn dahili  sistemlere  
eriĸim saatlerinin  sēnērlandērēlmasē 

 

Uzaktan  ­alēĸma alanlarēnda eriĸilen, iĸlenen veya  depolanan  
bilgiyi  korumak  amacē ile  bir  politika  ve  destekleyici  g¿venlik 
ºnlemleri uygulanmalēdēr. 

A.6 .2 .2  Uzaktan  ­alēĸma 
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A.7  
Ķnsan Kaynaklarē G¿venliĵi 

170  
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3 G¿venlik Kategorisi 
 
Å Ķstihdam ¥ncesi 
Å ¢alēĸma Esnasēnda 
Å Ķstihdamēn sonlandērēlmasē ve deĵiĸtirilmesi 



 
2 Kontrol maddesi  
 
ÅTarama  
ÅĶstihdam H¿k¿m ve Koĸullarē 

A.7  Ķnsan Kaynaklarē G¿venliĵi 

üT¿m iĸe alēm adaylarē i­in ilgili  yasa,  d¿zenleme ve  etiĵe 
gºre ve  iĸ gereksinimleri,  eriĸilecek bilginin  sēnēflandērmasē 
ve  alēnan risklerle  orantēlē olarak  ge­miĸ doĵrulama 
kontrolleri  ger­ekleĸtirilmelidir 

A.7 .1  Ķstihdam ºncesi 

Ama­: ¢alēĸanlar ve  y¿klenicilerin kendi  sorumluluklarēnē 
anlamalarēnē ve  d¿ĸ¿n¿ld¿kleri roller  i­in uygun  olmalarēnē 
temin  etmek  
A.7 .1 .1  Tarama  

Ķĸe 
alēnacak 
adaylar  

 
Y¿kleniciler 

Ge­miĸ 
doĵrulama 
kontrol¿ 

Ķlgili yasalar 
Etik deĵerler 

Ķĸ gereksinimleri,  
eriĸlecek bilginin sēnēfē  ve 
risklerle orantēlē kontrol  
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A.7.1 Ķstihdam ºncesi 

üGe­miĸ Doĵrulama Kontrolleri  

Å¥zellikle hassas  iĸler i­in daha  detaylē izleme  

ÅMahremiyet  ve  kiĸisel verilerin  korunmasē 

ÅAdayēn ºzge­miĸinin kontrol¿ (eksiksizlik  ve  doĵruluk) 

ÅAkademik  ve  diĵer profesyonel  niteliklerin  teyidi  

ÅBaĵēmsēz/Nitelikli kimlik  kontrol¿ (pasaport  vb .)  

ÅFinansal  durum  kontrol¿ (kredi  vb .)  

ÅKriminal  kayētlarēn kontrol¿ 

ÅĶĸe alēm ya  da terfilerdeki  pozisyon  ­ok gizli  bilgilere  
eriĸim saĵlēyorsa daha  detaylē kontroller  (Clearance )  

A.7.1.1 Tarama  
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A.7 .1    Ķstihdam ºncesi 

ü¢alēĸanlar ve  y¿kleniciler ile  yapēlan sºzleĸmeler  

ÅKuruluĸun ve  karĸē tarafēn bilgi  g¿venliĵi sorumluluklarēnē 
belirtmeli  

ÅBilgiye  eriĸecek t¿m ­alēĸanlar ve  y¿klenicilerle eriĸim 
ºncesi gizlilik  ve  ifĸa etmeme  sºzleĸmeleri (A .13 .2.4)  

ÅTelif  haklarē ve  veri  koruma  yasalarē ile  ilgili  sorumluluklar  
(A .18 .1.2,  A.18 .1.4)  

ÅBilgi  sēnēflandērmasē ve  kuruluĸ varlēklarēnēn yºnetimi ile  
ilgili  sorumluluklar  (A .8)  

¢alēĸanlar ve  y¿kleniciler ile  yapēlan sºzleĸmeler kendilerinin  ve  
kuruluĸun bilgi  g¿venliĵi sorumluluklarēnē belirtmelidir .  

A.7 .1 .2    Ķstihdam h¿k¿m ve  koĸullarē 
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A.7.1 Ķstihdam ºncesi 

ü¢alēĸanlar ve  y¿kleniciler ile  yapēlan sºzleĸmeler  

ÅDiĵer ĸirketlerden veya  dēĸ taraflardan  alēnan bilgilerin  
kullanēmē 

ÅKuruluĸun g¿venlik gereklerinin  ihmali  durumunda  
yapēlacak faaliyetler  (A .7.2.3)  

ÅTaraflarēn bilgi  g¿venliĵi sorumluluk  ve  y¿k¿ml¿l¿klerinin 
iĸe alēm ºncesinde iletilmesi  

ÅKurumun  kiĸisel bilgileri  muhafazasē konusundaki  
sorumluluklarē 

ÅMesai  saatleri  dēĸēndaki sorumluluklar  (Evde  ­alēĸma vb .)  

A.7.1.2   Ķstihdam h¿k¿m ve koĸullarē 
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A.7  Ķnsan Kaynaklarē G¿venliĵi 

Yºnetim, ­alēĸanlar ve y¿klenicilerin, kuruluĸun yerleĸik politika  ve  
prosed¿rlerine gºre bilgi  g¿venliĵini uygulamalarēnē istemelidir .  

ü ¢alēĸanlar ve  y¿kleniciler 

ÅBilgi  g¿venliĵi rol  ve  sorumluluklarē 

ÅBilgi  iĸleme imkanlarēnēn kullanēmē 

ÅOrganizasyonun  g¿venlik politikalarēnēn saĵlanmasē i­in 
motivasyon  

ÅUygun  yetkinliklerin  devamlēlēĵēnēn saĵlanmasē 

A.7 .2  ¢alēĸma esnasēnda 

Ama­: ¢alēĸanlarēn ve  y¿klenicilerin bilgi  g¿venliĵi 
sorumluluklarēnēn farkēnda olmalarēnē ve  yerine  getirmelerini  
temin  etmek . 
A.7 .2 .1  Yºnetim sorumluluklarē 
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A.7 .2  ¢alēĸma esnasēnda 

üFarkēndalēk eĵitimleri  

ÅKurumun  g¿venlik politikasē ve  beklentileri  

ÅBilgi  ve  servislere  eriĸim ºncesi 

üS¿rekli eĵitim (Periyodik)  

ÅG¿venlik gereksinimleri,  Yasal  sorumluluklar  

ÅLog on  s¿re­leri 

ÅYeni  iĸe alēnanlar, Yeni  y¿kleniciler 

ÅBilgi  g¿venliĵi olaylarēndan ­ēkarēlan dersler  

Kuruluĸtaki t¿m ­alēĸanlar ve  ilgili  olan  yerlerde,  y¿kleniciler, 
kendi  iĸ fonksiyonlarē ile  ilgili  olduĵunda, kurumsal  politika  ve  
prosed¿rlerle ilgili  uygun  farkēndalēk eĵitim ve  ºĵretimini ve  
d¿zenli g¿ncellemeleri almalēdērlar. 

A.7 .2 .2  Bilgi  g¿venliĵi farkēndalēĵē, eĵitim ve  ºĵretimi  
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A.7.2 ¢alēĸma esnasēnda 

ü¢alēĸanlar, (gerektiĵinde) y¿kleniciler  

üeĵitimleri/ºĵretim 

o ¢alēĸanēn rol¿yle uyumluluk  

o Sorumluluklar  ve  yetkinliklerle  uyumluluk  

o Farkēndalēk artērēcē faaliyetler  (Kitap­ēklar, broĸ¿rler, 
kampanyalar,  bilgi  g¿venliĵi g¿n¿ vb .)  

A.7.2.2 Bilgi g¿venliĵi farkēndalēĵē, eĵitim ve ºĵretimi  
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A.7 .2     ¢alēĸma esnasēnda 

ü Bir  g¿venlik kērēlmasēna yol  a­an ­alēĸanlar i­in resmi  disiplin  
prosesi  

Å Bilgi  g¿venliĵi sēzmalarē (Delil  toplama  A.16 .1.7)  
Å Doĵru ve  adil  disiplin  s¿reci 
Å Sēzmanēn doĵasē, ciddiliĵi ve  iĸ ¿zerindeki etkisi  
Å ¢alēĸanēn ilk  hatasē mē?/Tekrarlanan bir  hata  mē? 
Å ¢alēĸan uygun  ĸekilde eĵitilmiĸ mi?  (Ķlgili yasalar,  iĸ 
sºzleĸmeleri ve  diĵer faktºrler) 

Å ¥nemli sēzma durumlarēnda t¿m gºrevlerden a­ēĵa alma,  
eriĸim haklarē ve  ayrēcalēklarēn kaldērēlmasēnēn saĵlanmasē 

Bir  bilgi  g¿venliĵi ihlal  olayēnē ger­ekleĸtiren ­alēĸanlara yºnelik 
ºnlem almak  i­in resmi  ve  bildirilmiĸ bir  disiplin  prosesi  
olmalēdēr. 

A.7 .2 .3  Disiplin  s¿reci 
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A.7  Ķnsan Kaynaklarē G¿venliĵi 

Ķstihdamēn sonlandērēlmasē veya  deĵiĸtirilmesinden sonra  ge­erli olan  
bilgi  g¿venliĵi sorumluluklarē ve  gºrevleri tanēmlanmalē, ­alēĸan veya  
y¿kleniciye bildirilmeli  ve  y¿r¿rl¿ĵe konulmalēdēr. 

ü Ķstihdamēn sonlandērēlmasē/deĵiĸtirilmesi 

ÅGe­erli bilgi  g¿venliĵi sorumluluklarē ve  gºrevlerinin tanēmē 

Å¢alēĸana ya  da y¿kleniciye bildirim   

ÅG¿venlik gereksinimleri  ­er­evesinde sonlandērma iletiĸimi 

ÅYasal  zorunluluklar  

A.7 .3  Ķstihdamēn sonlandērēlmasē ve  deĵiĸtirilmesi 

Ama­: Ķstihdamēn sonlandērēlmasē ve  deĵiĸtirilmesi s¿recinde 
kuruluĸun ­ēkarlarēnē korumak . 

A.7 .3 .1  Ķstihdam sorumluluklarēnēn sonlandērēlmasē veya  
deĵiĸtirilmesi 
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A.7.3 Ķstihdamēn sonlandērēlmasē 

 

ü Gizlilik  anlaĸmalarēndan kaynaklanan  sorumluluklar  (A .13 .2.4)  

 

ü Sonlandērma sonunda  belli  bir  s¿re devam  eden  sorumluluk  ve  
ĸartlar (A .7.1.2)  (¢alēĸan/Y¿kleniciler) 

ü Ķnsan kaynaklarē birimi,  

ü Sorumluluklarēn sonlandērēlmasēnēn duyurulmasē 

A.7.3.1 Ķstihdam sorumluluklarēnēn sonlandērēlmasē veya deĵiĸtirilmesi 
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A.8  
Varlēk Yºnetimi 
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3 G¿venlik Kategorisi 
 
Å Varlēklarēn Sorumluluĵu 
Å Bilgi Sēnēflandērmasē 
Å Ortam Ķĸleme 



A.8  Varlēk Yºnetimi 

Bilgi  ve  bilgi  iĸleme tesisleri  ile  ilgili  varlēklar belirlenmeli  ve  bu  
varlēklarēn bir  envanteri  ­ēkarēlmalē ve  idame  ettirilmelidir .  

Tanēmlama 

Envanterin   hazērlanmasē (Kesin,  g¿ncel ve  tutarlē) 

Envanterin  muhafaza  edilmesi  

 

Yaĸam dºng¿s¿:  Oluĸturma, iĸleme, muhafaza,  aktarma,  silme,  
imha . 

A.8 .1  Varlēklarēn sorumluluĵu 

Ama­: Kuruluĸun varlēklarēnē tespit  etmek  ve  uygun  koruma  
sorumluluklarēnē tanēmlamak. 

A.8 .1 .1  Varlēklarēn envanteri  
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A.8 .1  Varlēklarēn sorumluluĵu 

o Varlēk tipi 

o Varlēk formatē 

o Varlēĵēn yeri 

o Yedekleme bilgileri  

 

o Lisans bilgileri  

o Varlēĵēn deĵeri 

o Varlēk sahipliĵi (8.1.2) 

o Varlēk sēnēfē (8.2) 

 

A.8 .1 .1  Varlēklarēn envanteri  

183  

üVarlēk Envanterinin  Kapsamē 

Varlēĵēn ºnemi 

Varlēĵēn iĸ 

deĵeri 

G¿venlik sēnēfē 

Varlēĵēn 

korunma 

deĵeri 
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A.8.1 Varlēklarēn sorumluluĵu 

üVarlēk ­eĸitleri 

ÅBilgi  varlēklarē 

ÅYazēlēm varlēklarē 

ÅDonanēmsal varlēklar 

ÅHaberleĸme ile  ilgili  varlēklar 

ÅHizmetler  

Å¢alēĸanlar (Nitelikler,  beceriler,  tecr¿beler) 

ÅSoyut  deĵerler (itibar,  kuruluĸun imajē vb .)  

 

Å..  

Å..  
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A.8.1.1  Varlēklarēn envanteri 
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A.8.1 Varlēklarēn sorumluluĵu 

185  

A.8.1.1  Varlēklarēn envanteri 
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A.8.1 Varlēklarēn sorumluluĵu 

Envanterde  tutulan  t¿m varlēklara sahip  atamalarē 
yapēlmalēdēr. 

 

üóSahipô varlēklarēn yaĸam dºng¿s¿n¿n (¿retimi, 
geliĸtirilmesi, bakēmē, kullanēmē, imhasē) kontrol¿ i­in 
onaylanmēĸ yºnetim sorumluluĵu bulunan  kiĸi veya  
birimleri  tanēmlar.  

üóSahipô terimi,  ger­ekten varlēk ¿zerinde m¿lkiyet haklarē 
olan  kiĸi anlamēna gelmez . 

üVarlēk sahibi  atamasē 

ÅVarlēk oluĸturulduĵunda ya  da kuruluĸa transfer  
edildiĵinde 
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A.8.1.2 Varlēklarēn sahipliĵi 
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A.8.1 Varlēklarēn sorumluluĵu 

 

üVarlēk sahibinin  sorumluluklarē 

ÅVarlēĵēn envantere  kaydēnēn saĵlanmasē 

ÅVarlēĵēn uygun  ĸekilde sēnēflandērēlmasē ve  korunmasēnēn 
saĵlanmasē 

ÅEriĸim sēnērlamalarē ve  sēnēflandērmalarēnēn tanēmlanmasē 
ve  periyodik  gºzden ge­irilmesi 

ÅVarlēĵēn silinmesi  ya  da imhasēnēn politikalara  uygun  
yapēlmasē 
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A.8 .1  Varlēklarēn sorumluluĵu 

 

üVarlēklarēn kabul  edilebilir  kullanēmē 

ÅKullanēm kurallarēnēn tanēmlanmasē 

ÅYazēlē hale  getirilmesi  

ÅUygulanmasē 

Bilgi  ve  bilgi  iĸleme tesisleri  ile  ilgili  bilgi  ve  varlēklarēn kabul  
edilebilir  kullanēmēna dair  kurallar  belirlenmeli,  yazēlē hale  
getirilmeli  ve  uygulanmalēdēr. 
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A.8 .1 .3  Varlēklarēn kabul  edilebilir  kullanēmē 
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A.8.1 Varlēklarēn sorumluluĵu 

ü¢alēĸanlar ve  kuruluĸun varlēklarēnē kullanan  dēĸ taraflar  

ÅBilgi  ve  bilgi  iĸleme sistemleri  ve  kaynaklarē ile  ilgili  
kullanēm kurallarēna riayet  etmeli  

ÅBilgi  kullanēmē ile  ilgili  hususlar  

ÅBilgi  Ķĸleme ara­larē ile  ilgili  hususlar  

ÅE-posta  ve  Internet  kullanēm kurallarē 

ÅMobil  cihazlarēn kullanēmē i­in kēlavuzlar 

189  

A.8.1.3 Varlēklarēn kabul edilebilir kullanēmē 

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.8 .1  Varlēklarēn sorumluluĵu 

 

ü¢alēĸanlar ve  dēĸ taraf  kullanēcēlar 

ÅFiziksel  ve  elektronik  varlēklar 

ÅKiĸisel cihaz  kullanēmēnda bilgilerin  kuruluĸa 
transferi/cihazdan  silinmesi  (A .11 .2.7)  

ÅKuruluĸta s¿ren operasyonlar  i­in ­alēĸanda ºnemli bilgi  
birikimi  olmasē durumunda,  bu  bilgi  dok¿mante edilmeli  ve  
kuruluĸa transfer  edilmeli  

ÅĶĸ sonlandērma s¿recinde bilginin  yetkisiz  kopyalanmasēnēn 
engellenmesi  

T¿m ­alēĸanlar ve  dēĸ taraflarēn kullanēcēlarē, istihdamlarēnēn, 
sºzleĸme veya  anlaĸmalarēnēn sonlandērēlmasēnēn ardēndan 
ellerinde  olan  t¿m kurumsal  varlēklarē iade  etmelidirler . 
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A.8 .1 .4  Varlēklarēn iadesi  
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A.8  Varlēk Yºnetimi 

Bilgi  yasal  gereksinimler,  deĵeri, kritikliĵi ve  yetkisiz  
ifĸa veya  deĵiĸtirilmeye karĸē hassasiyetine  gºre 
sēnēflandērēlmalēdēr. 

 

üSēnēflandērma 

ÅEriĸim kontrol  politikasē ile  tutarlēlēk 
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A.8 .2  Bilgi  sēnēflandērma 

Ama­: Bilginin  kurum  i­in ºnemine uygun  seviyede  
korunmasēnē temin  etmek .  

A.8 .2 .1  Bilgi  sēnēflandērmasē 

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.8.2 Bilgi sēnēflandērma 

üVarlēk sahibinin  sorumluluklarē 

ÅVarlēĵēn sēnēflandērēlmasē (Bilginin  muhafaza  edildiĵi ve  
iĸlendiĵi) 

ÅSēnēflandērmanēn zaman  i­inde gºzden ge­irilmesi 

ÅKoruma  seviyesi  kriterleri  (Gizlilik,  b¿t¿nl¿k, eriĸilebilirlik) 

üEriĸin Denetimini  kolaylaĸtērēr 

üEriĸim politikasē ile  tutarlē olmalēdēr 
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A.8.2 Bilgi sēnēflandērma 

üSēnēflandērma kategorileri  
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A.8.2.1 Bilgi sēnēflandērmasē 

Kompleks 
sēnēflandērma 
kategorileri  

K¿lfet 
Hantallēk 
Zor kullanēm 

Maliyet  

Benzer g¿venlik 
gereksinimleri  

Benzer sēnēflandērma 

Bilginin 
sēnēflandērēlmasē 

Bilginin nasēl muhafaza 
edileceĵinin ve korunacaĵēnēn 
belirlenmesi i­in kēsa yol 
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A.8.2 Bilgi sēnēflandērma 

Bilgi  gizliliĵi sēnēflandērmasē i­in ºrnek 

 

1. Bilginin  ifĸasē zarar  vermez  

2. Bilginin  ifĸasē k¿­¿k sēkēntē ya  da k¿­¿k operasyonel  
uygunsuzluk  yaratēr 

3. Bilginin  ifĸasē operasyonlarda  ya  da hedeflerde  ºnemli 
derecede  kēsa s¿reli etki   yaratēr 

4. Bilginin  ifĸasē uzun  vadeli  stratejik  hedeflerde   ciddi  etki  
yaratēr ya  da kuruluĸun iĸine devam  etmesini  engeller  
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A.8.2.1 Bilgi sēnēflandērmasē 
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A.8.2 Bilgi sēnēflandērma 
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A.8.2.1 Bilgi sēnēflandērmasē 



A.8 .2  Bilgi  sēnēflandērma 

 

Bilgi  Etiketleme  

ÅBilgi  ve  ilgili  varlēklarēn etiketlenmesi  i­in uygun  prosed¿rler 
(Bilginin  sēnēflandērēlmasēna paralel  A.8.2.1)  

ÅFiziksel  bilgi  varlēklarē 

ÅElektronik  ortamda  bilgi  varlēklarē 

 

Bilgi  etiketleme  i­in uygun  bir  prosed¿r k¿mesi kuruluĸ 
tarafēndan benimsenen  sēnēflandērma d¿zenine gºre 
geliĸtirilmeli ve  uygulanmalēdēr.  
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A.8 .2 .2  Bilgi  Etiketleme  
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A.8.2 Bilgi sēnēflandērma 

ü Sistemden  ­ēkēĸ yapan  kritik  veya  hassas  olarak  
sēnēflandērēlmēĸ bilgilerin  etiketlenmesi  

ü Etiketleme/Bilginin  paylaĸēmē i­in ºnemli gereksinim  

üBasēlē raporlar  

üKayēt ortamlarē (Disk,  CD,  teyp  kasetleri  vb .)  

ü Elektronik  mesajlar  

ü Fiziksel  etiketleme  

ü Elektronik  ortamda  etiketleme  (watermarks , dosya  
a­ēlēĸēnda gelen  bildirimler  vb .)  
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A.8.2.2 Bilgi etiketleme  
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A.8 .2  Bilgi  sēnēflandērma 

 

ü Her  Bilgi  d¿zeyine mahsus  koruma  gereklilikleri  

ü Yetkilendirme  sonrasē bilginin   kullanēmē 

üProsed¿r 

ÅG¿venli iĸleme 

ÅDepolama/Arĸivleme 

ÅAktarēm , Ķmha 

Varlēklarēn kullanēmē i­in prosed¿rler,  kuruluĸ tarafēndan 
benimsenen  sēnēflandērma d¿zenine gºre geliĸtirilmeli ve  
uygulanmalēdēr.  
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A.8 .2 .3  Varlēklarēn kullanēmē 
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A.8  Varlēk Yºnetimi 

Taĸēnabilir ortam  yºnetimi i­in prosed¿rler, kuruluĸ tarafēndan 
benimsenen  sēnēflandērma d¿zenine gºre uygulanmalēdēr. 

 

üTaĸēnabilir ortam  yºnetimi i­in prosed¿r 

ü Elden  ­ēkarēlacak teyp,  disk,  disket,  kaset,  hafēza 
kartlarēndaki bilgilerin  temizlenmesi  
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A.8 .3   Ortam  iĸleme 

Ama­: Ortamda  depolanan  bilginin  yetkisiz  ifĸasēnē, 
deĵiĸtirilmesini, kaldērēlmasēnē ve  yok  edilmesini  engellemek . 

A.8 .3 .1  Taĸēnabilir ortam  yºnetimi 
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A.8.3 Ortam iĸleme 

 

ü Organizasyondan   ­ēkarēlacak ortam  i­in yetkilendirme  ve  
kayēt 

ü Depolama  ortamlarēnēn ¿reticinin ºnerileri doĵrultusunda 
muhafaza  edilmesi  

ü Ortamēn ºmr¿ ­er­evesinde yedekleme  

ü Taĸēnabilir ortamēn kayētlarē 

ü Sadece  gerekli  olan  s¿r¿c¿ ve  portlarēn aktive  edilmesi  
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A.8.3.1 Taĸēnabilir ortam yºnetimi 
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A.8.3 Ortam iĸleme 

üG¿venli imha  prosed¿r¿ ( formal )  

üHassas  bilginin  sēzmasēnēn engellenmesi  

üBilginin  hassaslēĵē ile  orantēlē imha  prosed¿r¿ 

üYakma,  kaĵēt kērpma, kērma, kimyasal  kullanēmē vb . 

üG¿venli imha  gerektiren  ortamlarēn listesi  

üOrtam  toplama  ve  imha  i­in dēĸ kaynak  kullanēmē (sºzleĸme 
vb .)  

üHassas  ortam  imha  kayētlarē (tutanak  vb .)  
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A.8.3.2 Ortamēn yok edilmesi 
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A.8 .3     Ortam  iĸleme 

 

 

üG¿venilir ara­ veya  kuryeler  kullanēlmalē 

üYetkili  kuryelerin  listesi  yºnetimce belirlenmeli  

üKuryelerin  tanēmlanmasē i­in prosed¿r geliĸtirilmeli 

üNakil  esnasēnda varlēĵē fiziksel  hasardan  koruyacak  
paketlemeler  yapēlmalē  

üOrtamēn i­eriĵi, uygulanacak  korunma,  transfer  sayēsē vb . i­in 
loglarēn tutulmasē 

Bilgi  i­eren ortam,  kuruluĸun fiziksel  sēnērlarē ºtesinde nakil  
esnasēnda, yetkisiz  eriĸime, kºt¿ye kullanēma ya  da 
bozulmalara  karĸē korunmalē 
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A.8 .3 .3  Fiziksel  ortam  aktarēmē 
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A.9  
Eriĸim Kontrol¿ 
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4 G¿venlik Kategorisi 
 
Å Eriĸim kontrol¿n¿n iĸ gereklilikleri 
Å Kullanēcē eriĸim yºnetimi 
Å Kullanēcē  sorumluluklarē 
Å Sistem ve uygulama eriĸim kontrol¿ 



A.9  Eriĸim Kontrol¿ 

Bir  eriĸim kontrol  politikasē, iĸ ve  bilgi  g¿venliĵi ĸartlarē 
temelinde  oluĸturulmalē, yazēlē hale  getirilmeli  ve  gºzden 
ge­irilmelidir. 

 

üVarlēk sahibi  belirlemeli  

ÅEriĸim kontrol  kurallarē 

ÅEriĸim haklarē 

ÅSēnērlamalar 
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A.9 .1  Eriĸim kontrol¿ i­in iĸ gereksinimi  

Ama­:  Bilgiye  ve  bilgi  iĸleme olanaklarēna eriĸimi kontrol  etmek . 

A.9 .1 .1  Eriĸim kontrol  politikasē 
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A.9.1 Eriĸim kontrol¿ i­in iĸ gereksinimi 

üEriĸim denetimi  (fiziksel)  

üEriĸim denetimi  (mantēksal: DMZ, Aktif  Dizin,  vb .))  

ü Politika  

ÅĶĸ uygulamalarēnēn g¿venlik ihtiya­larē 

ÅBilmesi  gereken  kadar  prensibi  

ÅEriĸim haklarē ile  bilgi  sēnēflandērma politikalarēnēn uyumu  

ÅPersonelin  eriĸim kontrol  kurallarē ve  haklarē 
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A.9.1.1 Eriĸim kontrol politikasē 
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A.9.1 Eriĸim kontrol¿ i­in iĸ gereksinimi 

ü Bilginin  yayēlmasē ve  yetkilendirme  ile  ilgili  politikalar  

ü Dok¿mante politika/gºzden ge­irme 

ü G¿venlik seviyeleri  ve  ñgerektiĵi kadar  bilmeò prensibi   

ü Farklē sistem  ve  aĵlardaki bilginin  sēnēflandērēlmasē   

ü Bilgiye  eriĸimle ilgili  olarak  kontratlardan  ve  yasal  
y¿k¿ml¿l¿klerden kaynaklanan  ĸartlarēn yerine  getirilmesi  

ü Kurumun  yaygēn kullanēcē profilleri  ile  ilgili  eriĸim haklarē  

ü Eriĸimin talep  edilmesi,  yetkilendirilmesi  ve  yºnetilmesi 
gºrevlerinin birbirinden  ayrēlmasē 

ü Eriĸim haklarēnēn sonlandērēlmasē 
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A.9 .1  Eriĸim kontrol¿ i­in iĸ gereksinimi  

üAĵ ve  hizmetlere  eriĸim politikasē olmalēdēr 

ÅEriĸimine izin  verilen  aĵ ve  aĵ hizmetleri  

ÅKimin  hangi  aĵ ve  aĵ hizmetlerine  eriĸeceĵini belirleyen  
yetkilendirme  prosed¿rleri 

ÅAĵ ve  aĵ hizmetlerine  eriĸim yollarē (VPN,  wireless  vb .)  

ÅAĵ hizmetlerinin  kullanēmēnēn izlenmesi  

Kullanēcēlara sadece  ºzellikle kullanēmē i­in yetkilendirildikleri  aĵ 
ve  aĵ hizmetlerine  eriĸim verilmelidir .   
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A.9 .1 .2  Aĵlara ve  aĵ hizmetlerine  eriĸim 
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A.9  Eriĸim Kontrol¿ 

Eriĸim haklarēnēn atanmasēnē saĵlamak i­in, resmi  bir  kullanēcē 
kaydetme  ve  kayēt silme  prosesi  uygulanmalēdēr.  

ü User  ID  yºnetim s¿reci 

ÅKullanēcē kimliklerinin  her  kullanēcē i­in farklē olmasē (Unique  user  
ID)  

ÅPaylaĸēmlē IDôler (Shared  ID)  sadece  gerekli  olduĵunda 

ÅKuruluĸtan ayrēlanlarēn kullanēcē kimliklerinin  hemen  iptali  

ÅKullanēcē kimliklerinin  periyodik  kontrol¿ ve  gereksiz  kimliklerin  
iptali  
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A.9.2 Kullanēcē eriĸim yºnetimi 
 
Ama­: Yetkili  kullanēcē eriĸimini temin  etmek  ve  sistem  ve  
hizmetlere  yetkisiz  eriĸimi engellemek  

A.9 .2 .1  Kullanēcē kaydetme  ve  kayēt silme  
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A.9 .2  Kullanēcē eriĸim yºnetim 

 

ü Eriĸime izin  verme  s¿reci 

ÅBilgi  sistemi  ya  da hizmetin  sahibinden  yetkinin  alēnmasē (A .8.1.2)  

ÅVerilen  eriĸim yetkisinin  eriĸim politikalarē ile  uyumunun  kontrol¿ 
(A .9.1)  

ÅGºrevlerin ayrēlēĵē ile  uyum  (A .6.1.2)  

ÅMerkezi  eriĸim haklarē kayētlarēnēn muhafazasē 

ÅĶĸ ve  rol  deĵiĸtiren kullanēcēlarēn eriĸim haklarēnēn anēnda 
d¿zenlenmesinin saĵlanmasē 

ÅBilgi  sistemleri  ya  da hizmetlerinin  sahipleri  ile  eriĸim haklarēnēn 
gºzden ge­irilmesi  

T¿m kullanēcē t¿rlerine t¿m sistemler  ve  hizmetlere  eriĸim 
haklarēnēn atanmasē veya  iptal  edilmesi  i­in resmi  bir  kullanēcē 
eriĸim izin  prosesi  uygulanmalēdēr. 
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A.9 .2 .2  Kullanēcē eriĸimine izin  verme   
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A.9 .2  Kullanēcē eriĸim yºnetim 

ü Ayrēcalēklē eriĸim haklarēnēn tahsisi  

üiĸletim sistemi,  veri  tabanē yºnetim sistemi  , EBYS Sistemi  
gibi  yetkilendirmeler  

Å Ayrēcalēklarēn kullanēmēnēn sēnērlandērēlmasē ve  
denetlenmesi  

Å ñGerektiĵi kadar  kullandērò prensibi  (Fonksiyonel  role  
gºre) 

üAyrēcalēklarēn tahsisi  i­in yetki  s¿reci 

üMevcut  ayrēcalēklarēn kayētlarē 

Ayrēcalēklē eriĸim haklarēnēn tahsis  edilmesi  ve  kullanēmē 
kēsētlanmalē ve  kontrol  edilmelidir .  
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A.9 .2 .3  Ayrēcalēklē eriĸim haklarēnēn yºnetimi 
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A.9 .2  Kullanēcē eriĸim yºnetim 

ü Kullanēcēlarēn kiĸisel gizli  kimlik  doĵrulama bilgilerini  gizli  tutmasē 

ü Grup  bilgilerini  grup  dēĸēna aktarmama  i­in sºzleĸme imzalanmasē 
(Genellikle  istihdam  sērasēnda) 

ü Personelin  kendi  gizli  bilgisini  (parola  vb .)  istemesi  durumunda  
ge­ici parola  verilmesi/ilk  giriĸte deĵiĸtirmeye zorlanmasē 

ü Ge­ici gizli  kimlik  doĵrulama bilgisinin  eĸsiz olmasē ve  kolay  tahmin  
edilemez  olmasē 

ü Ge­ici gizli  kimlik  doĵrulama bilgisinin  kullanēcēya g¿venli 
ortamlarda  iletilmesi  (korunmasēz e-posta  vb . kullanēlmamasē) ve 
aldēĵēnēn teyit  etmesinin  saĵlanmasē 

Gizli  kimlik  doĵrulama bilgisinin  tahsis  edilmesi,  resmi  bir  
yºnetim prosesi  yoluyla  kontrol  edilmelidir .  
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A.9.2.4   Kullanēcēlara ait gizli kimlik doĵrulama bilgilerinin 
yºnetimi 
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A.9 .2  Kullanēcē eriĸim yºnetim 

ü Periyodik  gºzden ge­irme (6 ay,  1 yēl veya  deĵiĸikliklerde) 
ÅĶĸe giriĸ 
ÅTerfi  
ÅGºrevden alēnma 
ÅGe­ici gºrev 
ÅĶĸten ­ēkma 

ü Ayrēcalēklē haklarēn gºzden ge­irilmesi daha  sēk periyotlarda  
yapēlmalē 

 
Not :  Bu kontrol   9.2.1, 9.2.2 ve  9.2.6 daki  kontrol  lerin  
y¿r¿t¿lmesinde olasē zayēflēklarē dengeler . 

Varlēk sahipleri  kullanēcēlarēn eriĸim haklarēnē d¿zenli aralēklarla 
gºzden ge­irmelidir.  
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A.9 .2 .5    Kullanēcē eriĸim haklarēnēn gºzden ge­irilmesi 
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A.9 .2  Kullanēcē eriĸim yºnetimi 

 

 

ü T¿m ­alēĸanlar ve  dēĸ taraf  kullanēcēlar 

ÅBilgi  ve  bilgi  iĸleme olanaklarēna eriĸim yetkileri  

ÅĶstihdam, sºzleĸme veya  anlaĸmalar sona  erdirildiĵinde 
kaldērēlmalē 

ÅSona  erdirmenin  kim  tarafēndan yapēldēĵē ºnemli (­alēĸan, 
dēĸ taraf,  yºnetim vb .)  

Å¢alēĸanēn ya  da dēĸ taraf  kullanēcēnēn mevcut  sorumluluklarē 

ÅHalen  eriĸilebilir olan  varlēĵēn deĵeri 

 

T¿m ­alēĸanlarēn ve  dēĸ taraf  kullanēcēlarēnēn bilgi  ve  bilgi  iĸleme 
tesislerine  eriĸim yetkileri,  istihdamlarē, sºzleĸmeleri veya  
anlaĸmalarē sona  erdirildiĵinde kaldērēlmalē veya  bunlardaki  
deĵiĸiklik ¿zerine d¿zenlenmelidir. 
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A.9 .2 .6  Eriĸim haklarēnēn kaldērēlmasē veya  d¿zenlenmesi  
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A.9  Eriĸim Kontrol¿ 

Kullanēcēlarēn, gizli  kimlik  doĵrulama bilgisinin  kullanēmēnda 
kurumsal  uygulamalara  uymalarē ĸart koĸulmalēdēr.   

 

üKimlik  doĵrulama bilgilerinin  gizli  tutulmasē 

üKimlik  doĵrulama bilgilerinin  kaĵēda, bilgisayara  ya  da baĸka bir  
ortama  yazēlmamasē 

üķ¿phelenilen durumlarda  deĵiĸtirme 

üParola  kullanēlēyorsa nitelikli  parola  kullanēmē 

üKolay  hatērlanabilir, tahmin  edilemez,  sºzl¿k saldērēlarēna 
zaafiyeti  olmayan,  alfanumerik  vb . 
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A.9 .3  Kullanēcē sorumluluklarē 

Ama­: Yetkili  kullanēcē eriĸimini temin  etmek  ve  sistem  sistem , 
hizmetlere  yetkisiz  eriĸimi engellemek  

A.9 .3 .1  Gizli  kimlik  doĵrulama bilgisinin  kullanēmē 
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A.9  Eriĸim Kontrol¿ 

Bilgi  ve  uygulama  sistem  fonksiyonlarēna eriĸim, eriĸim kontrol  
politikasē doĵrultusunda kēsētlanmalēdēr. 

 

üUygulama  sistem  fonksiyonlarēna eriĸim i­in men¿ler 
oluĸturulmasē 

üHangi  verinin  hangi  kullanēcē tarafēndan eriĸilebilir 
olacaĵēnēn kontrol¿ 

üEriĸim haklarēnēn kontrol¿ (okuma,  yazma,  silme,  vb .)  

üHassas  uygulamalara,  uygulama  verilerine  ve  sistemlerine  
fiziksel  ve  mantēksal eriĸim kontrolleri  

 
215  

A.9 .4   Sistem  ve  uygulama  eriĸim kontrol¿ 

Ama­: Sistem  ve  uygulamalara  yetkisiz  eriĸimi engellemek  

A.9 .4 .1  Bilgiye  eriĸimin kēsētlanmasē 
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A.9 .4  Sistem  ve  uygulama  eriĸim kontrol¿  

 

ü Sistem  ve  uygulamaya  iliĸkin olarak  yetkisiz  kullanēcēya yardēmcē 
olabilecek  bilgilerin  oturuma  giriĸ baĸarēyla tamamlanana  kadar  
gizlenmesi  

ü Bilgisayarda  sadece  yetkili  personel  tarafēndan eriĸilebileceĵini 
bildiren  uyarē mesajē gºsterilmesi 

ü ¢ok saĵlam kullanēcē kimlik  denetimi  gerektiĵinde paroladan  
baĸka alternatifler  (kriptografi ,  akēllē kart)  

Eriĸim kontrol  politikasē tarafēndan ĸart koĸulduĵu yerlerde,  
sistem  ve  uygulamalara  eriĸim g¿venli bir  oturum  a­ma 
prosed¿r¿ tarafēndan kontrol  edilmelidir .  
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Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.9.4 Sistem ve uygulama eriĸim kontrol¿  

ü Oturuma  giriĸin sadece  t¿m girdi  verilerinin  
doĵrulanmasēndan sonra  saĵlanmasē 

ü Bir  hata  durumu  varsa,  sistemin  verinin  hangi  kēsmēnēn 
doĵru veya  yanlēĸ olduĵu bilgisini  gizlemesi   

ü Sistem  tarafēndan izin  verilen  baĸarēsēz giriĸ denemelerine  
sēnērlama getirilmesi  

ü Oturuma  giriĸ iĸlemi i­in zaman  sēnērē konulmasē 

ü Baĸarēsēz giriĸ denemelerinin  kaydē 

ü Aĵ ¿st¿nden ĸifrenin a­ēk olarak  gºnderilmemesi 
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A.9 .4  Sistem  ve  uygulama  eriĸim kontrol¿  

üNitelikli  parola  sistemleri  

üKullanēcēlarēn bireysel  parolalarēn kullanēmēna  zorlanmasē 

üKullanēcēlarēn kendi  parolalarēnē se­melerine ve deĵiĸtirmelerine izin  
verilmesi  

üKullanēcēyē kuvvetli  parola  se­meye zorlama  

üKullanēcēyē belli  zamanlarda  parolasēnē deĵiĸtirmeye zorlama  

üSisteme  ilk  giriĸte ge­ici parolayē deĵiĸtirmeye zorlama  

üEski  parolalarēn kaydēnēn saklanmasē tekrar  kullanēlmalarēna engel  
olunmasē 

üParolalarēn korumalē formda  saklanmasē ve  iletilmesi  

Parola  yºnetim sistemleri  etkileĸimli olmalē ve  kaliteli  parolalarē 
temin  etmelidir .  
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A.9 .4  Sistem  ve  uygulama  eriĸim kontrol¿  

 

üDestek  programlarē 

üTanēmlama, kullanēcē kimlik  denetimi,  yetkilendirme  kullanēmē 

üDestek  programlarēnēn uygulama  yazēlēmēndan ayrēlmasē 

üDestek  programē kullanēmēnēn sēnērlandērēlmasē (g¿venilir, yetkili  
kullanēcēlar i­in) 

üT¿m destek  programlarēnēn loglarēnēn tutulmasē 

üYetkilendirme  seviyelerinin  belirlenmesi  ve  dok¿mante edilmesi  

Sistem  ve  uygulamalarēn kontrollerini  ezme  kabiliyetine  sahip  
olabilen  destek  programlarēnēn kullanēmē kēsētlanmalē ve  sēkē bir  
ĸekilde kontrol  edilmelidir .  
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A.9 .4  Sistem  ve  uygulama  eriĸim kontrol¿  

üKaynak  kodlarēnēn bulunduĵu k¿t¿phanelere eriĸim sēkē bir  
ĸekilde denetlenmeli  

üKaynak  kodlarē operasyonel  sistemlerle  birlikte  tutulmamalē  

üDestek  personeli  sēnērsēz eriĸime sahip  olmamalē 

üProgram  kaynak  kod  k¿t¿phanelerine eriĸim loglarē tutulmalē 
üProgram  kaynak  k¿t¿phanelerinin bakēm ve  kopyalanmasē sēkē 

bir  ĸekilde kontrol  edilmeli  (Deĵiĸim kontrol  prosed¿rleri) 

Program  kaynak  koduna  eriĸim kēsētlanmalēdēr 
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A.10  
Kriptografi  
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1 G¿venlik Kategorisi 
 
Å Kriptografik  kontroller  
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A.10  Kriptografi  

Bilginin  korunmasē i­in kriptografik  kontrollerin  kullanēmēna dair  
bir  politika  geliĸtirilmeli ve  uygulanmalēdēr. 

 

ÅKriptografik  kontrol  kullanēmē i­in genel  prensipler  ve  
yºnetimin konuya  yaklaĸēmē 

ÅKullanēlacak g¿venlik seviyesine  karar  vermek  i­in risk  
deĵerlendirmesi 
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A.10 .1   Kriptografik  kontroller   

Ama­: Bilginin  gizliliĵi, aslēna uygunluĵu ve/veya  
b¿t¿nl¿ĵ¿n¿n korunmasē i­in kriptografinin  doĵru ve  etkin  
kullanēmēnē temin  etmek   

A.10 .1 .1  Kriptografik  kontrollerin  kullanēmēna iliĸkin politika  
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A.10.1 Kriptografik  kontroller  

ü Kriptografi  politikasē  

ÅTaĸēnabilir ortamlar  ve  iletiĸim kanallarēndaki hassas  
bilginin  korunmasē i­in kriptografik  kontrollerin  
uygulanmasē  

ÅAnahtar  yºnetimi ile  ilgili  g¿venlik hususlarē (anahtarēn 
saklanmasē, anahtarēn kaybolmasē durumunda  ĸifrelenmiĸ 
bilginin  kurtarēlmasē)  

ÅRoller  ve  sorumluluklar    

ÅPolitikanēn uygulanmasē 

ÅAnahtar  yºnetimi (anahtar  ¿retimi dahil)  
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A.10 .1  Kriptografik  kontroller   

ü Kriptografik  anahtarlarēn korunmasē 

ÅDeĵiĸtirilmeye, Kaybedilmeye,  Yetkisiz  a­ēklanmaya 

ÅTahribata  karĸē 

ü Anahtarlarēn ¿retilmesinde, saklanmasēnda ve arĸivlenmesinde 
kullanēlan cihazlar  i­in fiziksel  koruma  

ü Standartlar,  prosed¿rler ve  g¿venli yºntemler seti  

ÅFarklē ĸifreleme sistemleri  ve  farklē uygulamalar  i­in 
anahtarlarēn ¿retimi 

ÅA­ēk anahtar  sertifikasē ¿retimi ve  edinimi  

 

Kriptografik  anahtarlarēn kullanēmē, korunmasē ve  yaĸam 
s¿resine dair  bir  politika  geliĸtirilmeli ve  t¿m yaĸam ­evirimleri 
s¿resince uygulanmalēdēr. 
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A.10 .1 .2   Anahtar  yºnetimi 
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A.10.1 Kriptografik  kontroller  

ü Standartlar,  prosed¿rler ve  g¿venli yºntemler seti  

 

ÅTeslim  alēndēĵēnda anahtarlarēn nasēl etkinleĸtirileceĵi  

ÅAnahtarlarēn ama­lanan kullanēcēlara daĵētēmē 

ÅYetkili  kullanēcēlarēn anahtarlara  nasēl eriĸebileceĵinin 
belirlenmesi  

ÅAnahtarlarēn saklanmasē 

ÅAnahtarlarēn ne zaman  deĵiĸtirilmesi gerektiĵi 

ÅAnahtarlarēn deĵiĸtirilmesi ya  da g¿ncellenmesi 

ÅAnahtar  deĵiĸtirmenin nasēl yapēlmasē gerektiĵi konusundaki  
kurallar  

ÅZarar  gºrm¿ĸ anahtarlara  m¿dahale 
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A.11  
Fiziksel ve ¢evresel G¿venlik 
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2 G¿venlik Kategorisi 
 
Å G¿venli alanlar 
Å Te­hizat 
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A.11  Fiziksel  ve  ¢evresel G¿venlik 

Hassas  veya  kritik  bilgi  ve  bilgi  iĸleme tesislerini  barēndēran alanlarē 
korumak  i­in g¿venlik sēnērlarē tanēmlanmalē ve  kullanēlmalēdēr. 

ü G¿venlik ­evreleri  

ÅDuvarlar  (Saĵlam/Kesintisiz) 

ÅYetkisiz  giriĸi engelleyen  dēĸ kapēlar (Barlar,  alarmlar,  kilitler  vb .)   

ÅKart  kontroll¿ giriĸ kapēlarē,  Resepsiyon  masalarē 

ÅVarlēĵēn g¿venlik gereksinimleri  ile  uyumlu  kontroller  

ÅRisk  deĵerlendirmelerinin sonu­larē ile  uyumlu  kontroller  

ÅYangēn kapēlarēnēn izlenmesi  ve  testi  
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A.11 .1  G¿venli alanlar  

Ama­: Yetkisiz  fiziksel  eriĸimi, kuruluĸun bilgi  ve  bilgi  iĸleme 
olanaklarēna hasar  verilmesi  ve  m¿dahale edilmesini  
engellemek   
A.11 .1 .1  Fiziksel  g¿venlik ­evresi 
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A.11.1 G¿venli alanlar 
 

ü Yetkili  personelin  eriĸimi 

üZiyaret­i giriĸ-­ēkēĸ tarih  ve  zamanlarēnēn kaydē 

ü Daha  ºnce eriĸimi onaylanmamēĸ ziyaret­ilere nezaret  

üZiyaret­ilerin g¿venlik gereksinimleri  ve  acil  durum  halleri  
konularēnda bilgilendirilmesi  

ü Hassas  bilgi  i­eren alanlara  eriĸimin daha  sēkē denetimi  (giriĸ 
kontrol  kartē ile  birlikte  ĸifreli giriĸ, retina  tarama,  parmak  izi  
vb ., eriĸim kayētlarēnēn muhafazasē) 

G¿venli alanlar,  sadece  yetkili  personele  eriĸim izni  verilmesini  
temin  etmek  i­in uygun  giriĸ kontrolleri  ile  korunmalēdēr.  
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A.11.1 G¿venli alanlar  

 

üGºr¿n¿r kimlik  kartlarēnēn taĸēnmasē (¢alēĸanlar, y¿klenici, 
3. taraf  kullanēcēlar ve  ziyaret­iler) 

ü 3. taraf  destek  personelinin  g¿venli alanlara  ve  hassas  bilgi  
iĸlenen tesislere  sadece  gerektiĵinde eriĸimi 

üG¿venli alanlara  eriĸim haklarēnēn d¿zenli gºzden 
ge­irilmesi, g¿ncellenmesi ve  gerektiĵinde iptali  (A .9.2.5, 
A.9.2.6)   

229  

A.11.1.2 Fiziksel giriĸ kontrolleri  

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.11 .1     G¿venli alanlar  

ü Ofisler,  odalar,  tesisler  

ÅFiziksel  g¿venlik 

Å¥zel tesislere  kamunun  eriĸiminin engellenmesi  

ÅUygun  olduĵunda binalarēn farkedilmesinin /gºze 
batmasēnēn engellenmesi  (Minimum  tabela  bilgisi,  bina  
i­inde ya  da dēĸēnda bilgi  iĸleme tesislerine  dair  iĸaret 
olmamasē vb .)  

ÅHassas  bilgi  iĸleme tesislerine  dair   klavuz  ve  telefon  
rehberlerinin  kamu  tarafēndan kolay  eriĸilebilir olmamasē 

 

Ofisler,  odalar  ve  tesisler  i­in fiziksel  g¿venlik tasarlanmalē ve  
uygulanmalēdēr. 
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A.11 .1 .3    Ofislerin,  odalarēn ve  tesislerin  g¿venliĵinin saĵlanmasē  
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A.11 .1     G¿venli alanlar  

üYangēn , Sel/Su  baskēnē ,Deprem  ,Patlama,  Ķsyan 

üKomĸu binalar  (Yangēn vb .)  

ü¢atēda/ Bodrum  katlarda  su ka­aĵē 

üZehirli  ve  yanēcē malzemelerin  g¿venli alanlardan  uzak  g¿venli 
yerlerde  muhafazasē 

üYedekleme  ortamēnēn ana  binadan  g¿venli bir  mesafede  
muhafazasē 

üUygun  yangēnla m¿cadele ekipmanēnēn temini  ve  uygun  
ĸekilde konuĸlandērēlmasē 

 

Doĵal felaketler,  kºt¿ niyetli  saldērēlar veya  kazalara  karĸē 
fiziksel  koruma  tasarlanmalē ve  uygulanmalēdēr. 
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A.11 .1 .4   Dēĸ ve  ­evresel tehditlere  karĸē koruma   
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A.11 .1     G¿venli alanlar  

üFiziksel  koruma  

üPersonelin  sadece  gerektiĵi zaman  g¿venli alanēn varlēĵēndan ya  
da  oradaki  aktivitelerden  haberdar  olmasē 

üG¿venli alanlarda  gºzetimsiz ­alēĸmanēn engellenmesi  (G¿venlik 
sebepleri/Kºt¿ niyetli  faaliyet  fērsatlarēnē engellemek)  

üKullanēlmayan g¿venli alanlarēn kilitlenmesi  ve  periyodik  kontrol¿ 

üKamera,  ses cihazē, fotoĵraf makinesi  vb . kayēt cihazlarēnēn 
yetkisiz  giriĸinin engellenmesi  

ü¢alēĸanlar, y¿kleniciler, dēĸ taraflar  gºzºn¿ne alēnmalē 

üG¿venli alanda  yapēlan faaliyetler  d¿zenlenmeli 

G¿venli alanlarda  ­alēĸma i­in prosed¿rler tasarlanmalē ve  
uygulanmalēdēr. 
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A.11 .1     G¿venli alanlar  

 

ü Y¿kleme alanlarēna bina  dēĸēndan sadece  yetkilendirilmiĸ 
personelin  eriĸimi 

ü Y¿kleme alanlarēnēn binanēn diĵer bºl¿mlerine eriĸimi engelleyecek  
ĸekilde tasarlanmasē 

ü Ķ­ kapēlar a­ēldēĵēnda dēĸ kapēlarēn g¿venliĵinin saĵlanmasē 

ü Gelen  malzemelerin  kullanēm yerlerine  yºnlendirilmeden ºnce 
potansiyel  tehditler  i­in incelenmesi  

ü Gelen  malzemenin  varlēk yºnetim prosed¿rlerine gºre kaydē (A .8)  

ü Gelen/Giden  y¿klemenin birbirinden  ayrēlmasē 

Yetkisiz  kiĸilerin tesise  giriĸ yapabildiĵi, teslimat  ve  y¿kleme 
alanlarē gibi  eriĸim noktalarē ve  diĵer noktalar  kontrol  edilmeli  
ve  m¿mk¿nse yetkisiz  eriĸimi engellemek  i­in bilgi  iĸleme 
tesislerinden  ayrēlmalēdēr. 
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A.11  Fiziksel  ve  ¢evresel G¿venlik 

Te­hizat, ­evresel tehditlerden  ve  tehlikelerden  ve  yetkisiz  
eriĸim fērsatlarēndan kaynaklanan  riskleri  azaltacak  ĸekilde 
yerleĸtirilmeli ve  korunmalēdēr.  

 

Å¢evresel tehditler/tehlikelerden  kaynaklanan  riskler  

ÅYetkisiz  eriĸim fērsatlarē 

ÅFiziksel  tehditler  

ÅElektrik,  kablolama  vb . 
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A.11 .2   Te­hizat 

Ama­:  Varlēklarēn kaybedilmesi,  hasar  gºrmesi, ­alēnmasē veya  
ele  ge­irilmesini ve  kuruluĸun faaliyetlerinin  kesintiye  
uĵramasēnē engellemek . 

A.11 .2 .1  Te­hizat yerleĸtirme ve  koruma  
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A.11.2 Te­hizat 

ü Te­hizat uygun  ĸekilde yerleĸtirilmesi (Hassasiyet,  ¥zel 
koruma,  izolasyon  vb .. )  

ü Potansiyel  fiziksel  tehdit  risklerinin  minimizasyonu  

ÅHērsēzlēk, patlayēcēlar, su baskēnē/kesintisi toz,  titreĸim, 
kimyasal  etkiler,  elektrik  akēmē deĵiĸimleri, iletiĸim 
etkileĸimleri, elektromanyetik  radyasyon  

ü Ekipmanlarēn yakēnēnda yeme,  i­me ve  sigara  vb . hususlarēn 
belirlenmesi  

ü Te­hizatē etkileyebilecek  sēcaklēk, nem,  vb . parametrelerin  
izlenmesi  

ü T¿m binalarda  yēldērēm/ĸimĸekten korunma,  topraklama  

ü End¿striyel alanlarda  ºzel koruma  yºntemleri (klavye  kēlēfē vb .)  
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A.11 .2  Te­hizat 

ü Destek  Ara­larē 

ÅElektrik  ,  Su,   Kanalizasyon  

ÅIsētma/Havalandērma 

ÅĶklimlendirme (Klima  vb .)  

ÅD¿zenli olarak  gºzden ge­irme/test 

ÅKritik  iĸ operasyonlarē i­in UPS 

ÅBeklenmedik  durum  planlarē/Jenerator  (Yakēt stoĵu) 

ÅD¿zenli kontrol/test  (UPS-Jenerator )   

ÅFarklē g¿­ kaynaklarē 

ÅAcil  durum  aydēnlatmasē ve  iletiĸim 

Te­hizat destekleyici  altyapē hizmetlerindeki  hatalardan  
kaynaklanan  enerji  kesintileri  ve  diĵer kesintilerden  
korunmalēdēr. 
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A.11 .2 .2  Destekleyici  altyapē hizmetleri   
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A.11 .2  Te­hizat 

 

ü G¿­ ve  iletiĸim Kablolarē 

ÅYeraltē/sēvaaltē kablo  kanallarē 

ÅAĵ kablolamasēnēn yetkisiz  dinleme  veya  hasardan  korunmasē 
(kablo  g¿zergahēnēn kamu  alanlarēndan ge­memesi vb .)  

ÅG¿­ ve  iletiĸim kablolarēnēn birbirinden  ayrēlmasē 

ÅA­ēk ve net  kablo  ve  te­hizat etiketleme  (Aĵ kablolarēnēn  
yanlēĸ switch /porta  takēlmasēnēn engellenmesi)  

ÅDok¿mante switch /port  listesi  

Veri  veya  destekleyici  bilgi  hizmetlerini  taĸēyan enerji  ve  
telekom¿nikasyon kablolarē, dinleme,  giriĸim oluĸturma veya  
hasara  karĸē korunmalēdēr 
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A.11.2 Te­hizat 

ü Hassas/Kritik  sistemler  

ÅKontrol  ve  sonlandērma noktalarēnda kilitli  odalar/paneller  

ÅAlternatif  routing /aktarma  ortamlarē 

ü Optik  kablolama  

ÅKablolarēn korunmasē i­in elektromanyetik  kalkan/koruma  
kullanēmē 

ÅKablolara  baĵlē yetkisiz  cihazlar  i­in teknik  temizlik  ve  
fiziksel  inceleme  baĸlatēlmasē 

ÅPatch  paneller  ve  kablo  odalarēna kontroll¿ eriĸim 
saĵlanmasē 
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A.11 .2  Te­hizat 

üS¿rekli kullanēlabilirliĵin , B¿t¿nl¿ĵ¿n saĵlanmasē 

üBakēmēn tedarik­inin belirlediĵi servis  aralēklarēnda yapēlmasē 

üTamir,  bakēm ve  servis  ekipmanlarēnēn sadece  yetkili  bakēm 
personeli  tarafēndan yapēlmasē 

üķ¿pheli durumlarēn ve arēzalarēn, ºnleyici ve  d¿zeltici faaliyetlerin  
kaydēnēn tutulmasē 

üKurum  dēĸēndan gelen  bakēm personeli  i­in kontroller  

üBakēm personelinin  g¿venilirliĵinin (clearance )  saĵlanmasē 

üBakēm ºncesi hassas  bilgilerin  cihazdan  ­ēkarēlmasē 

üSigorta  kurallarēna uyulmasē 

Te­hizatēn bakēmē, s¿rekli eriĸilebilirliĵini ve  b¿t¿nl¿ĵ¿n¿ temin  
etmek  i­in doĵru ĸekilde yapēlmalēdēr. 
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A.11 .2 .4  Te­hizat bakēmē  
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A.11 .2  Te­hizat 

üKuruluĸtan varlēk ­ēkarēlmasēna izin  verecek  yetkiye  sahip  
personelin  belirlenmesi  

üVarlēk taĸēnmasē i­in zaman  limitlerinin  belirlenmesi  ve  varlēĵēn 
geri  getirilmesinin  kontrol¿ 

üVarlēklarēn kuruluĸ dēĸēna ­ēkmasē ve  geri  getirilmesinin  
kayētlarēnēn tutulmasē 

üNokta  kontrollerin  yapēlmasē (Yetkisiz  kayēt cihazlarē, silah  vb . 
kuruluĸa giriĸ/­ēkēĸē) 

Te­hizat, bilgi  veya  yazēlēm ºn yetkilendirme  olmaksēzēn kuruluĸ 
dēĸēna ­ēkarēlmamalēdēr. 
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A.11 .2 .5  Varlēklarēn taĸēnmasē  
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A.11 .2  Te­hizat 

 

üKuruluĸ dēĸēnda kullanēlacak bilgi  iĸleme ekipmanlarēnēn 
yºnetim tarafēndan yetkilendirilmesi  

 

üKuruluĸ dēĸēna ­ēkarēlan te­hizat ve  ortamlarēn kamuya  a­ēk 
yerlerde  gºzetimsiz bērakēlmamasē 

 

üTaĸēnabilir bilgisayarlarēn yolculuklarda  el  bagajē olarak  
taĸēnmasē 

Kuruluĸ dēĸēndaki varlēklara, kuruluĸ yerleĸkesi dēĸēnda 
­alēĸmanēn farklē riskleri  de gºz ºn¿nde bulundurularak  g¿venlik 
uygulanmalēdēr. 

241  

A.11 .2 .6  Kuruluĸ dēĸēndaki te­hizat ve  varlēklarēn g¿venliĵi 
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A.11.2 Te­hizat 

 

ü¦retici uyarēlarēna uyum  (G¿­l¿ elektromanyetik  alanlara  
maruz  kalma  vb .)  

üEvde  ­alēĸma i­in kontrollerin  belirlenmesi  (Risk  
deĵerlendirme, bilgisayarlar  i­in eriĸim kontrol¿ vb .)  

üKuruluĸ dēĸēndaki  te­hizat i­in sigorta  

üHasar, ­alēnma vb . g¿venlik riskleri   bºlgeye gºre 
deĵiĸebilir 

üBilgi  iĸleme ve  depolama  ara­larē (Kiĸisel bilgisayarlar,  
organizers , mobil  telefonlar,  akēllē kartlar,  kaĵēt vb . )  
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A.11.2.6 Kuruluĸ dēĸēndaki te­hizat ve varlēklarēn g¿venliĵi 
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A.11 .2  Te­hizat 

 

 

üDepolama  birimi  bulunan  t¿m te­hizat 

ÅHassas  veri  /Lisanslē yazēlēm i­in kontrol   

ÅTe­hizat ya  da i­indeki hassas  bilginin  yok  edilmesi  

ÅNormal  silme/formatlama  yerine  ¿st d¿zey yok  etme  

ÅArēzalē cihazlarēn risk  deĵerlendirmesi (tamir/ yoketme )  

ÅDikkatsiz  elden  ­ēkarma/yeniden kullanma  bilgiyi  riske  atabilir  

Depolama  ortamē i­eren te­hizatlarēn t¿m par­alarē, yok  etme  
veya  tekrar  kullanēmdan ºnce t¿m hassas  verilerin  ve  lisanslē 
yazēlēmlarēn kaldērēlmasēnē veya  g¿venli bir  ĸekilde ¿zerine 
yazēlmasēnē temin  etmek  amacēyla doĵrulanmalēdēr. 
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A.11 .2 .7  Te­hizatēn g¿venli olarak  elden   ­ēkarēlmasē veya  
tekrar  kullanēmē 
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A.11 .2  Te­hizat 

 

üAktif  oturumlarēn iĸi bittiĵinde sonlandērēlmasē 

üParola  korumalē ekran  koruyucu  

üGerekli  olmadēĵēnda uygulamalardan  ­ēkēlmasē ( log -off )  

üBilgisayar  ve  mobil  cihazlarēn yetkisiz  kullanēmdan 
korunmasē (kilitlenme/parola  ile  eriĸim) 

Kullanēcēlar, gºzetimsiz te­hizatēn uygun  bir  ĸekilde korunmasēnē 
temin  etmelidir .   
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A.11 .2 .8  Gºzetimsiz kullanēcē te­hizatē  
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A.11 .2  Te­hizat 

 

üKaĵētlar/taĸēnabilir depolama  ortamlarē  i­in temiz  masa  
politikasē 

üBilgi  iĸleme tesisleri  i­in temiz  ekran  politikasē 

ü¢alēĸma esnasēnda oturuĸ d¿zenleri 

üParolalē tuĸ kilitleri  

üGelen/giden  faks  makinalarē 

üFotokopi/tarayēcē makinalarē 

üHafēzada kalan  bilgilerin  silinmesi   

Kaĵētlar ve  taĸēnabilir depolama  ortamlarē i­in temiz  masa  
politikasē ve  bilgi  iĸleme olanaklarē i­in temiz  ekran  politikasē 
benimsenmelidir .  
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A.11 .2 .9  Temiz  masa  temiz  ekran  politikasē  
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A.12  
Ķĸletim (Operasyon) G¿venliĵi 
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7 G¿venlik Kategorisi 
 
Å Ķĸletim prosed¿rleri ve sorumluluklarē 
Å Kºt¿c¿l yazēlēmlardan korunma 
Å Yedekleme  
Å Kaydetme ve izleme  
Å Ķĸletimsel yazēlēm kontrol¿ 
Å Teknik a­ēklēk yºnetimi 
Å Bilgi sistemleri tetkik hususlarē 



A.12  Ķĸletim G¿venliĵi 

Ķĸletim Prosed¿rleri yazēlē hale  getirilmeli  ve  ihtiyacē olan  t¿m 
kullanēcēlara saĵlanmalēdēr. 

 

ü Ķĸletim prosed¿rleri 

ÅSistemlerin  kurulmasē, konfig¿rasyonu, a­ēlmasē, kapanmasē  

ÅYedekleme   (A .12 .3)  ,  Cihazlarēn bakēmē , Ortam  taĸēma 

ÅSistem  odasēnēn  yºnetimi ve  g¿venliĵi 

ÅSistem  bozulmalarēnda sistemin  yeniden  baĸlatēlmasē ve  geri  alma   

ÅFiziksel  ve  ­evresel g¿venlik prosed¿r¿ 
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A.12 .1  Ķĸletim prosed¿rleri ve  sorumluluklarē  

Ama­: Bilgi  iĸleme olanaklarēnēn doĵru ve  g¿venli iĸletimlerini 
temin  etmek  

A.12 .1 .1  Yazēlē  iĸletim prosed¿rleri 
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A.12 .1  Ķĸletim prosed¿rleri ve  sorumluluklarē  

 

ü¥nemli deĵiĸikliklerin tanēmlanmasē ve  kaydē 

üDeĵiĸikliklerin planlanmasē ve  testi  

ü Potansiyel  etkilerin  deĵerlendirilmesi (deĵiĸikliklerin g¿venlik 
etkileri  dahil)  

ü¥nerilen deĵiĸiklikler i­in resmi  onay  prosed¿r¿ 

üDeĵiĸiklik detaylarēnēn t¿m ilgili  kiĸilere iletilmesi  

Bilgi  g¿venliĵini etkileyen,  kuruluĸ iĸ prosesleri,  bilgi  iĸleme 
olanaklarē ve  sistemlerdeki  deĵiĸiklikler kontrol  edilmelidir .   
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A.12 .1 .2  Deĵiĸiklik yºnetimi 
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A.12.1 Ķĸletim prosed¿rleri ve sorumluluklarē  

üBaĸarēsēz deĵiĸikliklerin veya  beklenmeyen  olaylarēn 
onarēlmasē ve/veya  geri  alēnmasē ile  ilgili  sorumluluklarē 
belirleyen  prosed¿rler  

üDeĵiĸiklikler yapēldēktan sonra  t¿m ilgili  bilgileri  barēndēran 
audit  kayētlarē ( log )    

üĶĸ gereksinimi  olmadēk­a deĵiĸiklik yapēlmamasē  

  

 Bilgi  iĸlem sistemlerinde  yapēlan deĵiĸikliklerin 
yºnetilmemesi sonucunda  sēk sēk sistem   hatalarēnēn ve  
g¿venlik a­ēklarēnēn ortaya  ­ēktēĵē unutulmamalēdēr.  

  

 Deĵiĸiklik yapēldēĵēnda ilgili  t¿m bilgileri  i­eren 
denetim  kayētlarē tutulmalēdēr.  
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A.12.1.2 Deĵiĸiklik yºnetimi 
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A.12 .1  Ķĸletim prosed¿rleri ve  sorumluluklarē  

ü Kaynak  kullanēmē 

ÅĶzleme 

ÅAyarlama  

ÅGelecek  i­in projeksiyon  (gerekli  sistem  performansē i­in) 

ÅYeni  iĸ gereksinimleri  

ÅYeni  sistem  gereksinimleri  

ÅSorumluluk  

ÅĶnsan kaynaĵē, ofisler  ve  tesislerin  kapasitesinin  yºnetimi 

Kaynaklarēn kullanēmē izlenmeli,  ayarlanmalē ve  gerekli  sistem  
performansēnē temin  etmek  i­in gelecekteki  kapasite  
gereksinimleri  ile  ilgili  kestirimler  yapēlmalēdēr. 
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A.12 .1 .3  Kapasite  yºnetimi 
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A.12.1 Ķĸletim prosed¿rleri ve sorumluluklarē  

ü Kapasite  talebinin  yºnetilmesi  

ÅEski  verilerin  silinmesi  (disk  alanē) 

ÅKullanēmē gerekli  olmayan/az  kullanēlan uygulama,  sistem  ve  
veritabanlarēnēn devreden  ­ēkarēlmasē 

ÅToplu  iĸleme (batch  process )  ve  planlē iĸlemlerin (schedule )  
optimizasyonu  

ÅUygulama  mantēĵē ve  veritabanē sorgularēnēn optimizasyonu  

ÅFazla  kaynak  isteyen  ( resource  hungry )  hizmetlerin  
kaldērēlmasē ya  da bant  geniĸliĵinin sēnērlandērēlmasē (iĸ i­in 
­ok kritik  deĵilse) 

ü ¥nemli/Kritik sistemler  i­in dok¿mante kapasite  yºnetim planē 
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A.12.1.3 Kapasite yºnetimi 
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A.12 .1  Ķĸletim prosed¿rleri ve  sorumluluklarē  

 

üYazēlēmēn geliĸtirme ortamēndan operasyon  ortamēna 
aktarēlmasēna ait  kurallarēn tanēmlanmasē ve  dok¿mante 
edilmesi  

üOperasyon,  geliĸtirme ve  test  ortamlarēnēn canlē ­alēĸma 
ortamēndan ayrēlmasē 

üGeliĸtirme ve  operasyon  yazēlēmlarēnēn ayrē sistemlerde  
veya  iĸlemcilerde, ayrē domainlerde  ve  klasºrlerde 
­alēĸmasē 

Geliĸtirme, test  ve  iĸletim ortamlarē, yetkisiz  eriĸim veya  iĸletim 
ortamlarēnda deĵiĸiklik risklerinin  azaltēlmasē i­in birbirinden  
ayrēlmalēdēr.  
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A.12 .1 .4  Geliĸtirme, test  ve  iĸletim ortamlarēn  birbirinden  ayrēlmasē  



A.12.1 Ķĸletim prosed¿rleri ve sorumluluklarē  

 

ü Compilers , editºrler ve  diĵer geliĸtirme ara­larēna operasyonel  
ortamlardan  eriĸimin engellenmesi  

ü Hassas  datalarēn test  ortamlarēna aktarēlmamasē(Eĸdeĵer 
kontrollerin  test  sistemlerine  de uygulanmasē durumu  hari­, 
A.14 .3)  

ü Geliĸtirme, test  ve  operasyonel  ortamlarēn ayrēlmasē, 
operasyonel  yazēlēma veya  iĸ verilerinin  kaza  ile  deĵiĸtirilmesi 
ya  da yetkisiz  eriĸim risklerini  azaltēr (A .14 .3, Test  verilerinin  
korunmasē) 
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A.12.1.4 Geliĸtirme, test ve iĸletim ortamlarēn  birbirinden ayrēlmasē  
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A.12  Ķĸletim G¿venliĵi 

Kºt¿ niyetli  yazēlēmlardan korunmak  i­in tespit  etme,  
engelleme  ve  kurtarma  kontrolleri  uygun  kullanēcē farkēndalēĵē 
ile  birlikte  uygulanmalēdēr 

 

üKºt¿ niyetli  kodlar  

ÅBilgisayar  vir¿sleri,  aĵ solucanlarē, truva  atlarē, casus  
yazēlēmlar 
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A.12 .2  Kºt¿ niyetli  yazēlēmlardan koruma   
Ama­: Bilgi  ve  bilgi  iĸleme olanaklarēnēn kºt¿ niyetli  
yazēlēmlardan korunmasēnē temin  etmek . 

A.12 .2 .1  Kºt¿ niyetli  yazēlēmlara karĸē kontroller  

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.12.2 Kºt¿ niyetli yazēlēmlardan koruma  

üKºt¿ niyetli  kodun  ºnlenmesi, teĸhisi ve  kurtarma  kontrolleri    

üYetkisiz  yazēlēmēn tespit  eden  veya  engelleyen  kontroller  
(whitelisting  uygulamasē) 

üķ¿pheli ya  da bilinen  web  sayfalarēnē tespit  eden  veya  
engelleyen  kontroller  (blacklisting  uygulamasē) 

üYazēlēm y¿kleme politikasē (Yetkisiz  yazēlēm kullanēmēnēn 
engellenmesi,  A.12 .6.2, A.14 .2)  

üDēĸ aĵlardan alēnan dosyalar  ve  yazēlēmlar i­in koruyucu  ºnlem 

üAnti  vir¿s  

üD¿zenli gºzden ge­irme  

üKullanēcē farkēndalēĵē 
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A.12.2.1 Kºt¿ niyetli yazēlēmlara karĸē kontroller  
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A.12  Ķĸletim G¿venliĵi 

Bilgi,  yazēlēm ve  sistem  imajlarēnēn yedek  kopyalarē alēnmalē ve  
¿zerinde anlaĸēlmēĸ bir  yedekleme  politikasē doĵrultusunda 
d¿zenli olarak  test  edilmelidir .  

ü Yedekleme  politikasē 

ü D¿zenli geri  kazanēm testi  

ü Yedekleme  d¿zeyi 

ü Yedekleme  ĸekli (Full  ,  differential ,  incrimental )  
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A.12 .3     Yedekleme  

Ama­: Veri  kaybēna karĸē koruma  saĵlamak. 

A.12 .3 .1  Bilgi  yedekleme  
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A.12.3 Yedekleme  

 

üGeri  dºn¿ĸ prosed¿rleri 

üYedeklerin  bulunduĵu yerlerde  uygun  fiziksel  ve  ­evresel 
g¿venlik (A .11 )  

üFKM (Farklē fiziksel  lokasyonda  muhafaza)  

üYedekleme  ortamēnēn d¿zenli testi   

ü¥mr¿n¿ tamamlayan  yedekleme  ¿niteleri  

üKriptolama   

üYedekleme  ortamēnēn imhasē 

257  

A.12.3.1  Bilgi yedekleme  
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A.12  Ķĸletim G¿venliĵi 

Kullanēcē iĸlemleri, kural  dēĸēlēklar, hatalar  ve  bilgi  g¿venliĵi 
olaylarēnē kaydeden  olay  kayētlarē ¿retilmeli, saklanmalē ve  
d¿zenli olarak  gºzden ge­irilmelidir. 

ü Kullanēcē kimlikleri  

ü Oturum  a­ma/kapatma gibi  ºnemli olaylarēn tarihleri,  saatleri  
ve  detaylarē 

ü M¿mk¿nse terminal  kimliĵi ya  da lokasyonu  
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A.12 .4   Kaydetme  ve  izleme  

Ama­: Olaylarē kaydetme  ve  kanēt ¿retmek 

A.12 .4 .1  Olay  kaydetme  
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A.12.4 Kaydetme ve izleme  

üBaĸarēlē ve  reddedilmiĸ, sistemi  veri  ve  diĵer kaynaklara  
eriĸim giriĸimleri  kayētlarē 

üSistem  yapēlandērma deĵiĸiklikleri 

üAyrēcalēklarēn kullanēmē 

üSistem  ara­larē ve  uygulamalarēnēn kullanēmē 

üEriĸilen dosyalar  ve  eriĸim t¿r¿ 

üAnti -vir¿s  ve  saldērē tespit   sistemlerinin  etkinleĸtirilmesi ve  
devre  dēĸē bērakēlmasē 

üUygulamalarda  kullanēcēnēn y¿r¿tt¿ĵ¿ iĸlemlerinin kayētlarē
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A.12.4.1 Olay kaydetme  
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A.12 .4  Kaydetme  ve  izleme   

ü Log kayēt sistemleri  ve  log  bilgisi  kurcalanma  ve  yetkisiz  
eriĸime karĸē korunmalē 

ü Kanēt toplama  ve  koruma  gereksinimleri  nedeniyle  
arĸivlenmesi gerekli  

ü Log (G¿nl¿k) dosyalarēnēn d¿zenlenmesi ya  da silinmesi  

ü Olaylarē kaydetme  hatasē 

ü Ge­miĸte kaydedilen  olaylarēn ortam  kapasitesini  aĸmasē 
sonucu  log  ¿zerine yazma  

Kaydetme  olanaklarē ve  kayēt bilgileri  kurcalama  ve  yetkisiz  
eriĸime karĸē korunmalēdēr. 
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A.12 .4 .2  Kayēt bilgisinin  korunmasē 
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A.12 .4  Kaydetme  ve  izleme   

 

ü Sistem  yºneticisi ve  sistem  iĸletmeni faaliyetlerinin  
g¿nl¿kleri ( log )  kaydedilmeli  

ü Oluĸan olay  zamanē, t¿r¿ 

ü Olay  ya  da hata  hakkēnda bilgi  

ü Hangi  hesabēn ve  hangi  yºneticinin ya  da iĸletmenin dahil  
olduĵu 

ü Hangi  s¿re­lerin dahil  olduĵu 

ü Sistem  yºneticisi ve  iĸletmen loglarē d¿zenli olarak  gºzden 
ge­irilmeli 

Sistem  yºneticileri ve  sistem  operatºrlerinin iĸlemleri kayēt 
altēna alēnmalē, kayētlar korunmalē ve  d¿zenli olarak  gºzden 
ge­irilmelidir.   
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A.12 .4 .3  Yºnetici ve  operatºr kayētlarē 
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A.12 .4  Kaydetme  ve  izleme   

 

ü Yerel  ºzellikler (ºrneĵin, g¿n ēĸēĵēndan yararlanma)  dikkate  
alēnmalē 

ü Bir  referans  zaman  belirlenmesi  

ü Bu loglar  incelemeler  ya  da yasal  ya  da disiplin  
durumlarēnda kanēt olarak  istenebilir   

Bir  kuruluĸ veya  g¿venlik alanēnda yer  alan  t¿m ilgili  bilgi  
iĸleme sistemlerinin  saatleri  tek  bir  referans  zaman  kaynaĵēna 
gºre senkronize  edilmelidir  
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A.12 .4 .4  Saat  senkronizasyonu  
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A.12  Ķĸletim G¿venliĵi 

Ķĸletimsel sistemler  ¿zerine yazēlēm kurulumunun  kontrol¿ i­in 
prosed¿rler uygulanmalēdēr.  

ü G¿ncellemeler yetkin  sistem  yºneticileri tarafēndan yapēlmalē 

ü Uygulama  ve  operasyonel  sistem  yazēlēmlarēnēn baĸarēlē test  sonrasēnda 
uygulanmasē  

ü Konfig¿rasyon kontrol  sistemi  (Eski  ve  yeni  yazēlēm s¿r¿mleri, yazēlēmla 
ilgili   konfig¿rasyon bilgileri  ve  sistem  dok¿mantasyonu) 

ü Deĵiĸiklikler uygulanmadan  ºnce geri  dºn¿ĸ stratejileri  oluĸturulmasē ve 
deĵiĸiklikler i­in log  tutulmasē 

ü Uygulama  yazēlēmēnēn ge­miĸ versiyonlarēnēn tutulmasē 

ü Tedarik­iden alēnmēĸ yazēlēmlarda destek  alēnamamasē riskinin  gºz ºn¿ne 
alēnmasē (destek  s¿resi)  
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A.12 .5   Ķĸletimsel yazēlēmēnēn kontrol¿ 

Ama­:  Ķĸletimsel  sistemlerin  b¿t¿nl¿ĵ¿n¿ temin  etmek   

A.12 .5 .1  Ķĸletimsel sistemler  ¿zerine yazēlēm kurulumu  
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A.12  Ķĸletim G¿venliĵi 

Kullanēlmakta olan  bilgi  sistemlerinin  teknik  a­ēklēklarēna dair  bilgi,  
zamanēnda elde  edilmeli  kuruluĸun bu  t¿r a­ēklēklara karĸē zafiyeti  
deĵerlendirilmeli ve  ilgili  riskin  ele  alēnmasē i­in uygun  tedbirler  
alēnmalēdēr.  

üBilgi  sistemlerinin  teknik  a­ēklēklarē ile  ilgili  bilgilerin  zamanēnda 
toplanmasē 

üEtki  analizi/riski  azaltmak  i­in tedbirler  

üTeknik  a­ēklēk yºnetimi i­in ºn ĸart:  Varlēk envanterinin  g¿ncel ve  
eksiksiz  olmasē 

üTeknik  a­ēklēk yºnetimi ile  ilgili  Roller  ve  sorumluluklar  (A­ēklēk 
izleme,  risk  deĵerlendirme, yamalama,  varlēk izleme  dahil)  
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A.12 .6     Teknik  a­ēklēk yºnetimi  

Ama­:  Teknik  a­ēklēklarēn kullanēlmasēnē engellemek  
A.12 .6 .1  Teknik  a­ēklēklarēn yºnetimi  
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A.12.6  Teknik a­ēklēk yºnetimi  

üĶlgili teknik  a­ēklēklarē tanēmlamak ve  farkēndalēĵē muhafaza  
etmek  i­in g¿ncel bilgi  kaynaklarē (yazēlēm ve  varlēk 
envanterine  gºre diĵer teknolojiler)  

üPotansiyel  teknik  a­ēklēklarēn takibi  

üYamalar,  tolere  edilemeyecek  yan  etkileri  olmadēĵē ve  etkin  
olduklarēnē belirlemek  i­in test  edilmeli  

üY¿ksek riskli  sistemlere  ºncelik verilmeli  

üEtkinlik  ve  verimlilik  i­in teknik  a­ēklēk yºnetim s¿reci d¿zenli 
olarak  izlenmeli  

üT¿m prosed¿rler i­in denetim  loglarēnēn tutulmasē 
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A.12.6.1 Teknik a­ēklēklarēn yºnetimi  

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.12.6    Teknik a­ēklēk yºnetimi  

üYamanēn olmadēĵē durumlarda ;  

 

ÅA­ēklēĵa ait  hizmetlerin  devre  dēĸē bērakēlmasē 

ÅEriĸim kontrollerinin  (firewall,  network  border )  eklenmesi  

ÅA­ēklēk farkēndalēĵēnēn artērēlmasē  

ÅGer­ek saldērēlarēn tespiti  i­in izlemenin  arttērēlmasē 
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A.12 .6     Teknik  a­ēklēk yºnetimi  

 
üKullanēcēlarēn hangi  tip  yazēlēmlarē kurabileceĵini kesin  olarak  

belirlenmesi  

üEn az ayrēcalēk prensibi  (Sadece  izin  verilen  kullanēcēlarēn yazēlēm 
y¿kleyebilmesi) 

üHangi  tip  yazēlēmlarēn kurulumuna  izin  verildiĵi (g¿ncellemeler, 
mevcut  yazēlēmlara g¿venlik yamalarē vb .)  

üHangi  tip  yazēlēmlarēn yasaklandēĵē (Kiĸisel kullanēma dair  yazēlēmlar, 
potansiyel  olrak  ĸ¿pheli bilinen  yazēlēmlar,   

üKontrols¿z yazēlēm y¿klemeleri a­ēklēklara, bilgi  sēzmasēna, bilgi  
b¿t¿nl¿ĵ¿n¿n kaybēna, telif  hakkē ihlallerine  sebep  olabilir  

Kullanēcēlar tarafēndan yazēlēm kurulumuna  dair  kurallar  
oluĸturulmalē ve  uygulanmalēdēr 
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A.12 .6 .2  Yazēlēm kurulumu  kēsētlamalarē  
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A.12  Ķĸletim G¿venliĵi 

 

Ķĸletimsel sistemlerin  doĵrulanmasēnē kapsayan  denetim  
gereksinimleri  ve  faaliyetleri,  iĸ proseslerindeki  kesintileri  asgariye  
indirmek  i­in dikkatlice  planlanmalē ve  ¿zerinde anlaĸēlmalēdēr.  

 

ü Sistemlere  ve  verilere  eriĸim uygun  yºnetimle uzlaĸēlmalē 

ü Teknik  denetim  testlerinin  kapsamē uzlaĸēlmalē ve  kontrol  edilmeli  

ü Denetim  testleri  yazēlēm ve  veriye  sadece  okuma  ( read -only )  
eriĸim vermeli  
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A.12 .7  Bilgi  sistemleri  denetim  hususlarē 

 

 

 

 

Ama­:   Denetim  faaliyetlerinin  iĸletimsel sistemler  ¿zerindeki 
etkilerini  asgariye  indirmek . 

 

A.12 .7 .1  Bilgi  sistemleri   denetim  kontrolleri  
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A.12.7    Bilgi sistemleri denetim hususlarē  

 

ü Sadece  okunabilir  eriĸim dēĸēnda kalan  eriĸim, sistem  
dosyalarēnēn yalētēlmēĸ kopyalarēna kopyalarēna verilmeli  

 

ü Sistemin  eriĸilebilirliĵini etkileyebilecek  olan  denetim  testleri  
­alēĸma saatleri  dēĸēnda yapēlmalē  

 

üT¿m eriĸimler izlenmeli  ve  log  tutulmalē  
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A.13  
Haberleĸme g¿venliĵi 

270  
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2 G¿venlik Kategorisi 
 
Å Aĵ g¿venliĵi yºnetimi 
Å Bilgi transferi  



A.13  Haberleĸme g¿venliĵi 

Sistemlerdeki  ve  uygulamalardaki  bilgiyi  korumak  amacēyla aĵlar 
yºnetilmeli ve  kontrol  edilmelidir . 

 

ü Yetkisiz  eriĸimin engellenmesi  

 

ÅUzaktan  eriĸim donanēmēnēn yºnetimi i­in sorumluluklar  ve  prosed¿rler 

ÅAĵ i­in operasyonel  sorumluluklar  bilgisayar  operasyonlarēndan ayrēlmalē 

ÅKablosuz  ve  kamusal  aĵlardan ge­en verinin  gizlilik  ve  b¿t¿nl¿ĵ¿n¿n 
korunmasē 
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A.13 .1  Aĵ g¿venliĵi yºnetimi  

Ama­: Aĵdaki bilgi  ve  destekleyici  bilgi  iĸleme olanaklarēnēn 
korunmasēnē saĵlamak. 

A.13 .1 .1  Aĵ kontrolleri  
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A.13 .1  Aĵ g¿venliĵi yºnetimi  

 

üAĵ Hizmetleri  Anlaĸmalarē 

ÅG¿venlik ºzellikleri 

ÅHizmet  seviyeleri  

ÅYºnetim gereksinimleri   

 

üTanēmlanmalē 

ÅAlēnan hizmetin  kuruluĸ tarafēndan izlenmesi  ve  
denetlenmesi  

 

T¿m aĵ hizmetlerinin  g¿venlik mekanizmalarē, hizmet  seviyeleri  
ve  yºnetim gereksinimleri  tespit  edilmeli  ve  hizmetler  kuruluĸ 
i­inden veya  dēĸ kaynak  yoluyla  saĵlanmēĸ olsun  olmasēn, aĵ 
hizmetleri  anlaĸmalarēnda yer  almalēdēr. 
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A.13 .1 .2   Aĵ hizmetleri  g¿venliĵi 
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A.13.1 Aĵ g¿venliĵi yºnetimi  

üAĵ Hizmetleri  

ÅFirewall/Saldērē tespit  sistemleri  

 

üHalka  a­ēk aĵlar/kablosuz aĵlar (VPN/eriĸim 
kontrol¿/kriptografik  ºnlemler)  

 

 

Not  :  ISO/IEC  18028 , Information  technology  ïSecurity  techniques  ï IT  
network  security . 

Not  :  ISO/IEC  27033 -1: 2009  Information  technology  ï Security  techniques  

ï Network  security   
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A.13.1.2 Aĵ hizmetlerinin g¿venliĵi 
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A.13 .1  Aĵ g¿venliĵi yºnetimi  

ü Bilgi  sistemi  ¿st¿ndeki kullanēcē ve  servislerin  gruplara  
ayrēlmasē 

ü Kurumun  aĵēnēn dahili  ve  harici  etki  alanlarēna bºl¿nmesi  

ü Etki  alanlarēnēn kurumun  eriĸim kontrol  politikasē ve  eriĸim 
ihtiya­larēna uygun  olmasē 

ü Etki  alanlarēnēn sēnēr g¿venliĵi sistemleri  ile  korunmasē 

ü Kablosuz  aĵlarēn diĵer aĵlardan ayrēlmasē 

ü Kablosuz  aĵlarda g¿­l¿ kimlik  doĵrulama yapēlmasē 

Aĵlarda, bilgi  hizmetleri,  kullanēcēlarē ve  bilgi  sistemleri  gruplarē 
ayrēlmalēdēr. 
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A.13 .1 .3  Aĵlarda ayrēm 
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A.13  Haberleĸme g¿venliĵi 

T¿m iletiĸim olanaĵē t¿rlerinin kullanēmēyla bilgi  transferini  korumak  
i­in resmi  transfer  politikalarē, prosed¿rleri ve  kontrolleri  mevcut  
olmalēdēr. 

 
ü Mesajlara  eklenmiĸ hassas  bilgilerin  korunmasē. 

ü e-iletiĸim yºntemlerinin kullanēmē ile  ilgili  rehber  ve  politikalar . 

ü Kablosuz  veri  iletiĸiminin i­erdiĵi risklerin  gºz ºn¿ne alēnmasē. 

ü Bilginin  b¿t¿nl¿ĵ¿n¿ ve  gizliliĵini korumak  i­in kriptografik  tekniklerin  
kullanēlmasē. 
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A.13 .2   Bilgi  transferi  

Ama­ :  Bir  kuruluĸ i­erisinde ve  herhangi  bir  dēĸ varlēk 
arasēnda transfer  edilen  bilgiyi  korumak  

A.13 .2 .1  Bilgi  transfer  politikalarē ve  prosed¿rleri 
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A.13.2  Bilgi transferi  

ü Ķĸ ile  ilgili  yazēĸmalarēn saklanmasē ve  imhasē  

ü Fotokopi  makinesi,  yazēcē ve  faks  cihazlarēnda hassas  bilgi  
i­eren belgelerin  bērakēlmamasē 

ü Personelin  telefon  konuĸmalarē sērasēnda hassas  bilgilerin  
a­ēĵa ­ēkmamasē i­in tedbirli  davranmasē 

ü Otomatik  cevap  verme  makinelerine  hassas  bilgi  i­eren 
mesajlar  bērakēlmamasē 

ü Faks  cihazlarēnēn kullanēlmasē ile  ilgili  risklerin  personele  
anlatēlmasē 

ü Gizli  gºr¿ĸmelerin halka  a­ēk yerlerde  yapēlmamasē  

276  
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A.13 .2   Bilgi  transferi  

Bilgi  transferi  anlaĸmalarēnēn kapsamē 

ü Bilginin  aktarēmē, gºnderimi ve  almanēn kontrol¿ ve  bildirimi  
i­in yºnetim sorumluluklarē 

üĶzlenebilirlik ve  inkar  edememe  prosed¿rleri 

ü Paketleme  ve  aktarēm i­in minimum  teknik  standartlar  

ü 3. taraflara  emanet  edilen  bilgi  anlaĸmalarē 

ü Kurye  kimlik  tanēmlama standartlarē 

Anlaĸmalar, kuruluĸ ve  dēĸ taraflar  arasēndaki iĸ bilgilerinin  
g¿venli transferini  ele  almalēdēr.  
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A.13 .2 .2  Bilgi  transferi  anlaĸmalarē 
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A.13.2  Bilgi transferi  

Bilgi  transferi  anlaĸmalarēnēn kapsamē 

 

ü Bilginin  kaybē gibi  bilgi  g¿venliĵi olaylarēnda sorumluluk  
ve  y¿k¿ml¿l¿kler 

ü Hassas  ve  kritik  bilgi  i­in uzlaĸēlmēĸ etiketleme  sistemi  
(etiketlerin  hemen  anlaĸēlmasē ve  uygun  ĸekilde 
korunmasē (A .8.2)  

ü Bilgi  ve  yazēlēmēn kaydē ve  okunmasē i­in standartlar  

ü Kriptografi  gibi  hassas  verileri  koruyan  ºzel kontroller  

278  

A.13.2.2 Bilgi transferi anlaĸmalarē 
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A.13 .2   Bilgi  transferi  

e-posta,  elektronik  veri  deĵiĸimi ve  sosyal  aĵlardaki bilgi  uygun  
ĸekilde korunmalē 

 

ÅMesajlar  yetkisiz  eriĸimden korunmalē 

ÅMesajēn doĵru adrese  gitmesi  saĵlanmalē 

ÅElektronik  posta  hizmetinin  s¿rekliliĵi ve  g¿venilirliĵi 
y¿ksek olmalē 

ÅGerekiyorsa  elektronik  imza  gibi  yasal  y¿k¿ml¿l¿kler 
kullanēlmalē 

Elektronik  mesajlaĸmadaki bilgi  uygun  ĸekilde korunmalēdēr. 
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A.13 .2 .3  Elektronik  mesajlaĸma 
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A.13 .2   Bilgi  transferi  

 

ü Gizli  bilginin  tanēmēnēn yapēlmasē 

ü Anlaĸmanēn s¿resi 

ü Anlaĸmanēn bitiminde  yapēlacaklar 

ü Gizli  bilginin  nasēl korunmasē gerektiĵi 

ü Yasal  gereklere  dair  ifadeler  

ü Yetkisiz  ifĸanēn engellenmesi  i­in sorumluluklar  ve  faaliyetler  

Bilginin  korunmasē i­in kuruluĸun ihtiya­larēnē yansētan gizlilik  
ya  da ifĸa etmeme  anlaĸmalarēnēn gereksinimleri  tanēmlanmalē, 
d¿zenli olarak  gºzden ge­irilmeli ve  yazēlē hale  getirilmelidir .  
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A.13 .2 .4  Gizlilik  ya  da  ifĸa etmeme  anlaĸmalarē 
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A.13.2  Bilgi transferi  

ü Bilginin  sahibi  

ü Ticari  sērlar 

ü Telif  haklarē 

ü Gizli  bilginin  izinle  kullanēmē 

ü Gizli  bilginin  tetkiki  ve  izlenmesi  ile  ilgili  haklar  

ü Gizli  bilginin  sēzmasē durumunda  gerekli  faaliyetler  

 

Gizlilik  ve  a­ēklamama anlaĸmalarēnēn periyodik  gºzden 
ge­irmesi  
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A.13.2.4 Gizlilik ya da ifĸa etmeme anlaĸmalarē 
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A.14  
Sistem Temini, Geliĸtirme  ve 

Bakēmē 
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3 G¿venlik Kategorisi 
 
Å Bilgi sistemlerinin g¿venlik gereksinimleri  
Å Geliĸtirme ve destek s¿re­lerinde g¿venlik 
Å Test verisi  



A.14 .1  Bilgi  sistemlerinin  g¿venlik gereksinimleri  

Ama­: Bilgi  g¿venliĵinin, bilgi  sistemlerinin  t¿m yaĸam 
dºng¿s¿ boyunca  d©hili bir  par­asē olmasēnē saĵlamak. Bu aynē 
zamanda  halka  a­ēk aĵlar ¿zerinden hizmet  saĵlayan bilgi  
sistemleri  gereksinimlerini  de i­erir. 

 

 Bilgi Sistemlerinin Doĵal Yaĸam Dºng¿s¿ 
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D¿ĸ¿nme Tanēmlama Tasarēm 

 Geliĸtirme Test Uygulama 

Kullanēm S¿rd¿rme 
Hizmetten 

kaldērma 

Ķmha 
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A.14 .1  Bilgi  sistemlerinin  g¿venlik gereksinimleri  

 

ü Sistem  geliĸtirilirken iĸin baĸēndan itibaren  g¿venlik ihtiya­larē 
gºz ºn¿nde bulundurulmalē (Tasarēm aĸamasēnda d¿ĸ¿k 
maliyet)  

ü ¦r¿n g¿venlik ĸartlarēnē karĸēlamēyorsa oluĸan risk  ve  ilgili  
kontroller  

ü G¿venlik gereksinimleri  bilgi  varlēklarēnēn deĵerini ve bir  
g¿venlik a­ēĵē dolayēsēyla oluĸabilecek zararē yansētmalē 

ü Ortak  kriter  sertifikalē ¿r¿nler (TS  ISO/IEC  15408 )  

Bilgi  g¿venliĵi ile  ilgili  gereksinimler,  yeni  bilgi  sistemleri  
gereksinimlerine  veya  var  olan  bilgi  sistemlerinin  iyileĸtirmelerine 
d©hil edilmelidir .  
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A.14 .1 .1  G¿venlik gereksinimleri  analizi  ve  ºzellikleri 
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A.14 .1  Bilgi  sistemlerinin  g¿venlik gereksinimleri  
 

 

 

üĶletiĸim yapan  taraflarēn hizmeti  kullanmalarē i­in yetkileri  
konusunda  etkin  bir  ĸekilde bilgilendirilmesi  

ü¥nemli dok¿manlarēn iletimi  ve  alēmē sērasēndaki gizlilik  ve  
b¿t¿nl¿k gereksinimlerinin  belirlenmesi  ve  karĸēlanmasē 

üSipariĸ hareketlerinde  ºdeme bilgileri,  gºnderim adresi   bilgileri  
ve  bilginin  alēndēĵēnēn konfirmasyonu  bilgilerinin  gizliliĵi ve 
b¿t¿nl¿ĵ¿  

Halka  a­ēk aĵlar ¿zerinden ge­en uygulama  hizmetlerindeki  bilgi,  
hileli  faaliyetlerden,  sºzleĸme ihtilafēndan ve  yetkisiz  ifĸadan ve  
deĵiĸtirmeden korunmalēdēr. 
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A.14 .1 .2  Halka  a­ēk aĵlardaki uygulama  hizmetlerinin  
g¿venliĵinin saĵlanmasē  
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A.14.1 Bilgi sistemlerinin g¿venlik gereksinimleri  

 

üM¿ĸteri tarafēndan saĵlanan ºdeme bilgilerinin  doĵrulanma 
seviyesi  

üSahtekarlēklardan korunma  i­in en uygun  ºdeme bi­iminin 
se­imi 

üSipariĸ bilgisinin  gizlilik  ve  b¿t¿nl¿ĵ¿n¿n korunmasē i­in 
gerekli  koruma  seviyeleri  

üĶĸlem bilgilerinin  kaybē ya  da tekrarēnēn engellenmesi  

ü Sigorta  gereksinimleri  

ü Kontroller  i­in kriptografi  kullanēmē 
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A.14.1.2 Halka a­ēk aĵlardaki uygulama hizmetlerinin 
g¿venliĵinin saĵlanmasē  
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A.14 .1  Bilgi  sistemlerinin  g¿venlik gereksinimleri  

 

Uygulama  servis  iĸlemleri  i­in bilgi  g¿venliĵi hususlarē 

üElektronik  imza  kullanēmē 

üĶĸlem detaylarēnēn kamunun  eriĸtiĵi yerlerde  bulundurulmamasē 
(Internet  yerine  intranetôin kullanēmē) 

üĶĸlemlerin t¿m unsurlarē 

ÅKullanēcēlarēn gizli  kimlik  doĵrulama bilgileri  

ÅĶĸlemin gizli  kalmasē 

ÅT¿m taraflarēn mahrem  bilgilerinin   korunmasē 

Uygulama  hizmet  iĸlemlerindeki bilgi  eksik  iletim,  yanlēĸ 
yºnlendirme, yetkisiz  mesaj  deĵiĸtirme, yetkisiz  ifĸayē, yetkisiz  
mesaj  ­oĵaltma ya  da mesajē yeniden  oluĸturmayē ºnlemek i­in 
korunmalēdēr. 
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A.14 .1 .3  Uygulama  hizmet  iĸlemlerinin korunmasē  
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A.14   Sistem  Temini,  Geliĸtirme  ve  Bakēmē 

Yazēlēm ve  sistemlerin  geliĸtirme kurallarē belirlenmeli  ve  
kuruluĸ i­erisindeki geliĸtirmelere uygulanmalēdēr. 

üG¿venli geliĸtirme politikasē 

ÅGeliĸtirme ortamēnēn g¿venliĵi 

ÅYazēlēm geliĸtirme  yaĸam dºng¿s¿nde  g¿venlik i­in 
kēlavuzluk 

ÅYazēlēm geliĸtirme metodolojisinde  g¿venlik 

ÅHer  programlama  dilinde  g¿venli kodlama  kēlavuzu 
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

Ama­: Bilgi  g¿venliĵinin bilgi  sistemleri  geliĸtirme yaĸam 
dºng¿s¿ i­erisinde tasarlanēyor ve  uygulanēyor olmasēnē 
saĵlamak 

A.14 .2 .1  G¿venli geliĸtirme politikasē 
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A.14.2 Geliĸtirme ve destek s¿re­lerinde g¿venlik 

 

üTasarēm aĸamasēnda g¿venlik gereksinimleri  

ü Proje  adēmlarēnda g¿venlik kontrol  noktalarē 

üG¿venli depolama  ortamlarē 

ü Versiyon  kontrol¿nde g¿venlik 

üGeliĸtirenin a­ēklēklarē bulma  ve  ºnleme yetkinliĵi 

ü Yeni  yazēlēm geliĸtirmeler i­in  g¿venli programlama  
teknikleri  
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A.14.2.1 G¿venli geliĸtirme politikasē 
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

 

üYazēlē resmi  deĵiĸim kontrol  prosed¿rleri (ilk  tasarēm 
aĸamalarēndan t¿m bakēm ­alēĸmalarēna kadar)  

üYeni  sistemlerin  dahil  edilmesinde  ve  mevcut  sistemlerde  
yapēlacak ºnemli deĵiĸikliklerde;  dok¿mantasyon, ĸartname, test  
etme,  kalite  kontrol  ve  uygulamanēn yºnetimi konularēnda resmi  
proses   

üProsesler,  risk  deĵerlendirmesi, deĵiĸikliklerin etkisinin  analizi  ve  
g¿venlik kontrolleri  i­in gerekli  ºzellikleri i­ermeli 

Geliĸtirme yaĸam dºng¿s¿ i­erisindeki sistem  deĵiĸiklikleri 
resmi  deĵiĸiklik kontrol  prosed¿rlerinin kullanēmē ile  kontrol  
edilmelidir .  
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A.14.2 Geliĸtirme ve destek s¿re­lerinde g¿venlik 

üM¿mk¿n olduĵunca, uygulama  ve  iĸletim deĵiĸiklik kontrol  
prosed¿rleri b¿t¿nleĸtirilmelidir (Madde  12 .1.2 Deĵiĸim 
Yºnetimi) 

 

üDeĵiĸim kontrol  prosed¿rleri  

ÅUzlaĸmaya varēlmēĸ yetki  seviyelerinin  bir  kaydēnēn 
tutulmasē 

ÅDeĵiĸikliklerin yetkili  kullanēcēlar tarafēndan yapēlmasēnēn 
temin  edilmesi  

ÅKontrollerin  ve  b¿t¿nl¿k prosed¿rlerinin deĵiĸikliklerden 
zarar  gºrmemelerini temin  etmek  i­in gºzden ge­irilmesi, 
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A.14.2 Geliĸtirme ve destek s¿re­lerinde g¿venlik 

üDeĵiĸim kontrol  prosed¿rleri  

 

ÅTadilat  gerektiren  t¿m yazēlēmēn, bilginin,  veri  tabanēn, 
veri  tabanē varlēklarēnēn ve  donanēmēnē belirlenmesi  

ÅYetkili  kullanēcēlarēn uygulanmadan  ºnce deĵiĸiklikleri 
kabul  etmesinin  saĵlanmasē 

ÅHer  bir  deĵiĸiklik tamamlandēĵēnda sistem  
dok¿mantasyonunun g¿ncellendiĵinden ve  eski  
dok¿mantasyonun arĸive kaldērēldēĵēndan ya  da imha  
edildiĵinden emin  olunmasē 

ÅT¿m yazēlēm g¿ncellemeleri i­in bir  versiyon  kontrol¿ 
y¿r¿t¿lmesi 

292  

A.14.2.2 Sistem deĵiĸiklik kontrol¿ prosed¿rleri 

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

 

ü Ķĸletim sistemi  deĵiĸiklikleri 

ü Gºzden ge­irme/Test 

ü Ķĸletim sistemi  deĵiĸikliklerinin zamanēnda haber  verilmesinin  
saĵlanmasē (Testlere  ve  gºzden ge­irmelere zaman  ayērēlmasē) 

ü iĸletim sistemi  deĵiĸikliklerden zarar  gºrmediĵinden emin  olmak  
i­in uygulama  kontrol  ve  b¿t¿nl¿k prosed¿rlerinin gºzden 
ge­irilmesi, 

ü iĸ devamlēlēĵē planlarēna iliĸkin uygun  deĵiĸikliklerin yapēlmasēnēn 
temin  edilmesi  (bk . Madde  17 ) . 

 

 

Ķĸletim platformlarē deĵiĸtirildiĵinde, kurumsal  iĸlemlere ya  da 
g¿venliĵe hi­bir kºt¿ etkisi  olmamasēnē saĵlamak amacēyla iĸ 
i­in kritik  uygulamalar  gºzden ge­irilmeli ve  test  edilmelidir .  
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

ü Tedarik­iden alēnan yazēlēm paketlerinin  deĵiĸtirilmeden kullanēmē 

ü Yazēlēm paketlerinde  deĵiĸiklik  

ÅGºm¿l¿ kontroller  ve  b¿t¿nl¿k s¿re­leri  i­in risklerin  
belirlenmesi  

ÅTedarik­inin yapēlacak deĵiĸikliĵe rēzasē 

ÅGerekli  deĵiĸikliklerin tedarik­i tarafēndan standart  program  
g¿ncellemesi olarak  saĵlanmasē ihtimali  

ÅDeĵiĸiklik sonrasē tedarik­inin bakēmla ilgili  riskleri  

ÅYazēlēm g¿ncelleme yºnetim s¿reci (Yamalar  ve  uygulama  
g¿ncellemeleri) 

 

Yazēlēm paketlerinde  yapēlacak deĵiĸiklikler gerek  duyulanlar  
hari­ ºnlenmeli ve  t¿m deĵiĸiklikler sēkē bir  bi­imde kontrol  
edilmelidir .  
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

 

üG¿venlik m¿hendisliĵi prensiplerine  dayalē g¿venli sistem  
m¿hendisliĵi prosed¿rleri olusturulmalē, dok¿mante edilmeli  
ve  uygulanmalē 

üYeni  teknolojiler  g¿venlik riskleri  i­in analiz  edilmeli  ve  
tasarēm bilinen  ataklara  karĸē gºzden ge­irilmeli 

üGºzden ge­irme yeni  potansiyel  tehditlere  karĸē da  yapēlmalē 

G¿venli sistem  m¿hendisliĵi prensipleri  belirlenmeli,  yazēlē hale  
getirilmeli  ve  t¿m bilgi  sistemi  uygulama  ­alēĸmalarēna 
uygulanmalēdēr. 
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

 

ü G¿venli geliĸtirme ortamē, insanlar,  s¿re­ler ve  sistem  geliĸtirme 
ve  entegrasyonu  kapsar . 

ü Kuruluĸ g¿venli geliĸtirme ortamlarē oluĸturmalē 

ÅSistem  tarafēndan iĸlenecek, muhafaza  edilecek  ve  iletilecek  
verinin  hassasiyeti  

ÅDēĸ ve  i­ gereksinimler  (Yasalar  ve  politikalar)  

ÅHalen  uygulanan  ve  sistem  geliĸtirmeyi destekleyen   g¿venlik 
kontrolleri  

Kuruluĸlar t¿m sistem  geliĸtirme yaĸam dºng¿s¿n¿ kapsayan  
sistem  geliĸtirme ve  b¿t¿nleĸtirme giriĸimleri i­in g¿venli 
geliĸtirme ortamlarē kurmalē ve  uygun  bir  ĸekilde korumalēdēr. 
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

ü Lisans  anlaĸmalarē, kod  m¿lkiyeti, fikri  m¿lkiyet haklarē  

ü Ķĸin kalitesinin  ve  doĵruluĵunun belgelenmesi   

ü Kodun  kalite  ve  g¿venlik fonksiyonlarēnēn sºzleĸmeye 
baĵlanmasē  

ü Kurulum  ºncesi kºt¿ niyetli  kod  ve  ñTrojan ò kod  aramasē i­in 
test   

 

Kuruluĸ dēĸarēdan saĵlanan sistem  geliĸtirme faaliyetini  
denetlemeli  ve  izlemelidir .  
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

üYeni  ve  g¿ncellenen sistemler  geliĸtirme aĸamasēnda  test  ve  
doĵrulama  gerektirir   

üBaĵēmsēz kabul  testleri  dēĸarēdan saĵlanan ve  i­eride 
geliĸtirilen sistemler  i­in yapēlmalē 

G¿venlik iĸlevselliĵinin test  edilmesi,  geliĸtirme s¿resince 
ger­ekleĸtirilmelidir. 
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A.14 .2  Geliĸtirme ve  destek  s¿re­lerinde g¿venlik 

ü Kabul  testleri  

ÅYeni  bilgi  sistemleri  (yazēlēm/donanēm) 

ÅG¿ncellemeler 

ÅYeni  versiyonlar  

Dikkate  alēnacak hususlar  

ÅMevcut  sistemlerle  uyum  

ÅPerformans  

Åķartname/Sºzleĸme detaylarē 

Kabul  test  programlarē ve  ilgili  kriterler,  yeni  bilgi  sistemleri,  
y¿kseltmeleri ve  yeni  versiyonlarē i­in belirlenmelidir .   
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A.14   Sistem  Temini,  Geliĸtirme  ve  Bakēmē 

Test  verisi  dikkatli  bir  ĸekilde se­ilmeli korunmalē ve kontrol  
edilmelidir .  

ü Test  amacēyla personel  bilgilerini  ya  da hassas  bilgileri  i­eren 
iĸlemsel veri  tabanlarēnēn kullanēmēndan ka­ēnēlmalē 

ü Aktif  sistem  bilgileri  test  sērasēnda kullanēlacaksa i­indeki gizli  
bilgiler  ­ēkarēlmalē 

ü Test  amacēyla kullanēldēĵēnda, iĸlemsel verilen  korunmasē i­in 
kontroller  

ü Ķĸletim sistemlerine  uygulanan  eriĸim kontrol  prosed¿rleri test  
uygulama  sistemleri  i­in de ge­erli olmalē 
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A.14.3 Test verisi  

ü Test  amacēyla kullanēldēĵēnda, iĸlemsel verilen  korunmasē 
i­in kontroller  

 

ÅĶĸlemsel bilginin  bir  test  uygulamasēna her  
kopyalanmasēnda ayrē bir  yetkilendirme  sºz konusu  olmalē 

ÅTest  iĸlemi tamamlandēktan sonra  iĸlemsel bilgi  test  
uygulama  sisteminden  hemen  silinmeli  

ÅBir  kontrol  zinciri  oluĸturmak amacēyla iĸlemsel bilginin  
kopyalanmasēnēn ve  kullanēmēnēn g¿nl¿ĵ¿ tutulmalē 
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A.15  
Tedarik­i Ķliĸkileri 
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2 G¿venlik Kategorisi 
 
Å Tedarik­i iliĸkilerinde bilgi g¿venliĵi 
Å Tedarik­i hizmet saĵlama yºnetimi 



A.15  Tedarik­i Ķliĸkileri 

Tedarik­inin kuruluĸun varlēklarēna eriĸimi ile  ilgili  riskleri  azaltmak  i­in 
bilgi  g¿venliĵi gereksinimleri  tedarik­i ile  kararlaĸtērēlmalē ve  yazēlē hale  
getirilmelidir .  

 

ü Politika  

Å Tedarik­i t¿rlerinin belirlenmesi  ve  dok¿mante edilmesi  (BT  
hizmetleri,  lojistik  hizmetleri,  finansal  hizmetler  vb .)  

Å Kuruluĸ  tedarik­inin eriĸtiĵi bilgiler   i­in  bilgi  g¿venliĵi kontrolleri  
tanēmlamalē ve  uygulamaya  zorlamalēdēr 

Å Kuruluĸun eriĸime izin  verdiĵi BT altyapē bileĸenleri 

Å Tedarik­inin eriĸebileceĵi bilgilerin  tanēmlanmasē 
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A.15.1    Tedarik­i iliĸkilerinde bilgi g¿venliĵi 

üTedarik­i iliĸkilerinin yºnetimi i­in standart  s¿re­  

üTedarik­i ve  kuruluĸ tarafēndan saĵlanan bilginin  
b¿t¿nl¿ĵ¿n¿n saĵlanmasē  

üKuruluĸ bilgilerinin  korunmasē i­in tedarik­ilere 
uygulanabilecek  y¿k¿ml¿l¿klerin belirlenmesi  

ü Her  iki  taraf­a saĵlanan bilginin  eriĸilebilirliĵinin saĵlanmasē 
i­in kurtarma  ve  beklenmedik  durum  d¿zenlemeleri  

üTedarik­i personeli  ile  iliĸkide bulunan  personelin  farkēndalēk 
eĵitimi (Tedarik­i t¿r¿ ve  tedarik­inin eriĸtiĵi bilgilerin  
seviyesinin  gºz ºn¿ne alēnmasē) 
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A.15 .1   Tedarik­i iliĸkilerinde bilgi  g¿venliĵi 

 
üTedarik­ilerle bilgi  g¿venliĵi konularēndaki gereksinimlerin  
karĸēlanmasē konusunda   bir  anlaĸmazlēk olmamasē i­in 
tedarik­i anlaĸmalarē oluĸturulmalē 

ÅSaĵlanan ya  da eriĸime izin  verilen  bilginin  tanēmlanmasē 

Å Bilginin  sēnēflandērēlmasē (A .8.2)  

Å Veri  koruma,  telif  haklarē vb . 

 

Kuruluĸun bilgisine  eriĸebilen, bunu  iĸletebilen, depolayabilen,  
iletebilen  veya  kuruluĸun bilgisi  i­in bilgi  teknolojileri  altyapē 
bileĸenlerini temin  edebilen  tedarik­ilerin her  biri  ile  anlaĸēlmalē 
ve  ilgili  t¿m bilgi  g¿venliĵi gereksinimleri  oluĸturulmalēdēr.  
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A.15 .1   Tedarik­i iliĸkilerinde bilgi  g¿venliĵi 

 

üTedarik­i anlaĸmalarē (Tedarik  zinciri  g¿venliĵi) 

ÅTedarik  zinciri  boyunca  kritik  bileĸenlerin izlenebileceĵinin 
garanti  edilmesi  

ÅTedarik  zinciri  ile  ilgili  olarak  bilgi  paylaĸēmēnēn kurallarēnēn 
belirlenmesi  

 

Tedarik­iler ile  yapēlan anlaĸmalar, bilgi  ve  iletiĸim teknolojileri  
hizmetleri  ve  ¿r¿n tedarik  zinciri  ile  ilgili  bilgi  g¿venliĵi risklerini  
ifade  eden  ĸartlarē i­ermelidir. 
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A.15   Tedarik­i iliĸkileri 

Kuruluĸlar d¿zenli aralēklarla tedarik­i hizmet  sunumunu  izlemeli,  
gºzden ge­irmeli ve  tetkik  etmelidir .  

 

ü Tedarik­i hizmetlerinin  izlenmesi  ve  gºzden ge­irilmesi, 
anlaĸmalardaki bilgi  g¿venliĵi ĸart ve h¿k¿mlerinin yerine  
getirilmesini  kapsamalē 

ü Bilgi  g¿venliĵi olay  ve  problemlerinin  uygun  ĸekilde yºnetilmesi 

ü Kuruluĸla tedarik­i arasēnda hizmet  yºnetim iliĸkisi s¿reci   

ü Hizmet  performans  seviyelerinin  izlenmesi . 
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A.15.2    Tedarik­i hizmet saĵlama yºnetimi  

üTedarik­i tarafēndan hazērlanan servis  raporlarēnēn gºzden 
ge­irilmesi  

üD¿zenli ilerleme  toplantēlarēnēn yapēlmasē 

üTedarik­ilere tetkik  yapēlmasē 

üTedarik­inin tetkik  sonu­larēnēn ve  bilgi  g¿venliĵi olaylarēnēn 
kayētlarēnēn, operasyonel  problemlerin  ve  hatalarēnēn  gºzden 
ge­irilmesi 

üTedarik­inin kendi  tedarik­ileri ile  iliĸkilerinin gºzden 
ge­irilmesi 
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A.15 .2     Tedarik­i hizmet  saĵlama yºnetimi 

 

 

üTedarik­i sºzleĸmelerindeki deĵiĸiklikler 

üKuruluĸ tarafēndan yapēlan deĵiĸiklikler 

ÅMevcut  hizmetlerin  iyileĸtirilmesi 

ÅYeni  uygulama  ve  sistemlerin  geliĸtirilmesi 

 

Mevcut  bilgi  g¿venliĵi politikalarēnē, prosed¿rlerini ve  
kontrollerini  s¿rd¿rme ve  iyileĸtirmeyi i­eren tedarik­ilerin 
hizmet  tedariki  deĵiĸiklikleri, ilgili  iĸ bilgi,  sistem  ve  d©hil edilen  
s¿re­lerin kritikliĵini ve  risklerin  yeniden  deĵerlendirmesini 
hesaba  katarak  yºnetilmelidir. 
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A.16  
Bilgi G¿venliĵi Ķhlal Olayē 

Yºnetimi 
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1 G¿venlik Kategorisi 
 
Å Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin yºnetimi 



A.16  Bilgi  G¿venliĵi Ķhlal Olayē Yºnetimi 

Bilgi  g¿venliĵi ihlal  olaylarēna hēzlē, etkili  ve  d¿zenli bir  yanēt 
verilmesini  saĵlamak i­in yºnetim sorumluluklarē ve  
prosed¿rleri oluĸturulmalēdēr. 

 

Bilgi  G¿venliĵi Ķhlal Olaylarēna M¿dahele  

ÅHēzlē 

ÅEtkili    

ÅSēralē (D¿zenli) 

 
311  

A.16 .1  Bilgi  g¿venliĵi ihlal  olaylarēnēn ve  iyileĸtirilmelerin 
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 

üFarklē bilgi  g¿venliĵi olaylarē i­in prosed¿rler  

Å Bilgi  sistemi  arēzalarē ve  hizmet  kaybē 

ÅKºt¿ niyetli  kodlar  

ÅTamamlanmamēĸ veya  kesin  olmayan  veriden  
kaynaklanan  hatalar  

Å Gizlilik  ve  b¿t¿nl¿k ihlalleri  

Å Bilgi  sistemlerinin  kºt¿ kullanēmē/suistimali  
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 
 

ü Normal  beklenmedik  olay  planlarēna ilaveten  

ÅOlayēn sebebine  iliĸkin analiz  prosed¿rleri 

Å¥nleme prosed¿rleri 

ÅOlayēn tekrarlanmasēnē engellemek  i­in ºnleyici faaliyet  
planlanmasē ve  uygulanmasē 

ÅOlay  sonrasēnda  geri  kazanmadan  etkilenen  ya  da geri  
kazanmada  rol  alan  personel  ile  haberleĸme 

ÅFaaliyetin  uygun  yetkililere  raporlanmasē 
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A.16 .1  Bilgi  g¿venliĵi ihlal  olaylarēnēn ve  iyileĸtirilmelerin 
yºnetimi 

 

T¿m ­alēĸanlar ve  y¿kleniciler g¿venlik olaylarēnda 

üUygun  yºnetim kanallarēnēn kullanēmē 

üM¿mk¿n olduĵu kadar  hēzlē raporlama  

üRaporlama  prosed¿r¿ 

Farkēnda olmalēlar 

 

Bilgi  G¿venliĵi ihlal  Olaylar  uygun  yºnetim kanallarē aracēlēĵē ile  
olabildiĵince hēzlē bir  ĸekilde raporlanmalēdēr. 
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 

ü Olaya  m¿dahele prosed¿r¿ 

ÅOlaya  m¿dahele sonrasēnda sonu­la ilgili  uygun  geri  
besleme  s¿re­leri 

ÅOlay  raporlama  formlarē 

ÅRaporlamanēn yapēlacaĵē personelin  belirlenmesi  

ÅPersonelin  kurumca  bilinmesinin  saĵlanmasē 

ÅPersonelin  her  zaman  ulaĸēlabilir olmasē 

ÅPersonelin  zamanēnda uygun  faaliyeti  
ger­ekleĸtirmesinin saĵlanmasē 

ÅRapor  alēndēktan sonra  yapēlacak faaliyetler  
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 

ü Olaya  m¿dahele prosed¿r¿ (Kapsam)  

ü Bilgi  g¿venliĵi olayē sonrasēnda doĵru davranēĸ/hareketin  
sergilenmesi  

Å ¥nemli detaylarēn anēnda not  edilmesi  (uygunsuzluk  ya  da 
ihlalin  ­eĸidi, oluĸan arēza, ekrandaki  mesajlar,  ilgin­ 
davranēĸlar vb .)   

Å Kendi  baĸēna hareket  edilmemesi,  raporlamanēn ilgili  kiĸiye 
yapēlmasē  

Å G¿venlik ihlaline  sebep  olan  personel,  y¿klenici ya  da 3. taraf  
kullanēcēya uygulanacak  disiplin  s¿reci 

ü Y¿ksek riskli  kēsēmlarda baskē altēnda ­alēĸan personel  i­in 
alarm  tertibatē 
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 

ü Bilgi  g¿venliĵi olayē ºrnekleri 

ÅHizmet,  ekipman/cihaz  kaybē 

ÅSistem  arēzasē ya  da aĸērē y¿klenmesi 

ÅĶnsan hatalarē 

ÅPolitika  ve  klavuzlara  uygun  olmayan  faaliyetler  

ÅFiziksel  g¿venlik uygulamalarēnēn ihlali  

ÅKontrols¿z sistem  deĵiĸiklikleri 

ÅYazēlēm/donanēm arēzalarē 

ÅEriĸim ihlalleri  
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 

üKullanēcē farkēndalēk eĵitimlerinde bilgi  g¿venliĵi  olaylarēnēn 
anlatēmē 

Å Neler  olabilir  

Å Nasēl davranēlmalē 

Å Gelecekte  aynē olayēn nasēl engelleneceĵi 

üArēza ve  anormal  sistem  davranēĸlarē 

Å G¿venlik ataklarēnēn/g¿venlik ihlallerinin   gºstergesi 

Å Her  zaman  bilgi  g¿venliĵi olayē olarak  raporlanmalē  

ü ISO/IEC  27035 : 2011   Bilgi  Teknolojisi -  G¿venlik Teknikleri  ï 
Bilgi  g¿venliĵi olay  yºnetimi (Information  technology  --  
Security  techniques  --  Information  security  incident  
management )  
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A.16 .1  Bilgi  g¿venliĵi ihlal  olaylarēnēn ve  iyileĸtirilmelerin 
yºnetimi 

 
 

 

 

ü Raporlama  mekanizmasē 

ÅKolay  

ÅEriĸilebilir 

ÅKullanēlabilir  

ü ķ¿phelenilen zayēflēklarēn denenmemesi  i­in ­alēĸanlarēn, 
y¿klenicilerin ve  3. taraf  kullanēcēlarēn bilgilendirilmesi  

Kuruluĸun bilgi  sistemlerini  ve  hizmetlerini  kullanan  
­alēĸanlardan ve  y¿klenicilerden, sistemler  veya  hizmetlerde  
gºzlenen veya  ĸ¿phelenilen herhangi  bir  bilgi  g¿venliĵi 
a­ēklēĵēna dikkat  etmeleri  ve  bunlarē raporlamalar ē 
istenmelidir .  
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A.16 .1  Bilgi  g¿venliĵi ihlal  olaylarēnēn ve  iyileĸtirilmelerin 
yºnetimi 

 

 

üĶrtibat noktasē, tanēmlanmēĸ bilgi  g¿venliĵi olayē ve  ihlal  olayē 
sēnēflama ºl­¿t¿ne gºre deĵerlendirme yapmalē 

üKarar  vermeli :  Bilgi  g¿venliĵi olayē mē, deĵil mi?  

üKuruluĸta bilgi  g¿venliĵi olay  m¿dahele takēmē (ISIRT)  varsa,  karar  
bu  takēm tarafēndan verilmeli    

üDeĵerlendirme ve kararlar  detaylē olarak  kaydedilmeli  (Gelecekte  
kullanēm i­in) 

Bilgi  g¿venliĵi olaylarē deĵerlendirilmeli ve  bilgi  g¿venliĵi ihlal  
olayē olarak  sēnēflandērēlēp sēnēflandērēlmayacaĵēna karar  
verilmelidir .  
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A.16 .1  Bilgi  g¿venliĵi ihlal  olaylarēnēn ve  iyileĸtirilmelerin 
yºnetimi 

üM¿dahele atanmēĸ bir  kiĸi ve  diĵer ilgili  kiĸiler tarafēndan 
yapēlmalē 

üOlaydan  hemen  sonra  delil  toplanmasē 

üAdli  bir  durumun  olup  olmadēĵē sorgulanmalē 

üT¿m m¿dahele faaliyetlerinin  daha  sonra  analizi  i­in kaydē 
( logging )  

üOlayēn bilmesi  gereken  i­ ve  dēĸ taraflara  iletilmesi  

üOlaya  m¿dahelenin ºncelikli amacē, normal  g¿venlik seviyesine  
dºnmek olmalē 

Bilgi  g¿venliĵi ihlal  olaylarēna, yazēlē prosed¿rlere uygun  olarak  
yanēt verilmelidir .  
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A.16 .1  Bilgi  g¿venliĵi ihlal  olaylarēnēn ve  iyileĸtirilmelerin 
yºnetimi 

 

üBilgi  G¿venliĵi Ķhlal Olaylarēnēn ºl­¿lmesi ve  izlenmesi  

üMekanizmanēn bulunmasē 

ÅOlaylarēn t¿rleri 

ÅOlaylarēn miktarlarē (Hacmi/b¿y¿kl¿ĵ¿) 

ÅOlaylarēn maliyetleri  

üTekrarlanan  ve  y¿ksek etkili   olaylarēn  belirlenmesi  

üGelecekteki  olaylarēn  sēklēk, hasar  ve  maliyetlerinin  
sēnērlandērēlmasē  i­in gerekli  ilave  kontrollere  olan  ihtiyacēn 
belirlenmesi  

Bilgi  g¿venliĵi ihlal  olaylarēnēn analizi  ve  ­ºz¿mlemesinden 
kazanēlan tecr¿be gelecekteki  ihlal  olaylarēnēn ger­ekleĸme 
olasēlēĵēnē veya  etkilerini  azaltmak  i­in kullanēlmalēdēr. 
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A.16 .1  Bilgi  g¿venliĵi ihlal  olaylarēnēn ve  iyileĸtirilmelerin 
yºnetimi 

 

ü Bilgi  g¿venliĵi ihlal  olayē sonrasēnda yasal  faaliyet  
gerektiĵinde 

 

ÅKanētlarēn toplanmasē 

ÅKanētlarēn muhafazasē 

ÅKanētlarēn ilgili  makamlara  sunumu  

ÅDisiplin  faaliyeti  i­in i­ prosed¿rler 

Kuruluĸ kanēt olarak  kullanēlabilecek bilginin  teĸhisi, toplanmasē, 
edinimi  ve  korunmasē i­in prosed¿r tanēmlamalē ve  
uygulamalēdēr.  
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 

üKanēt i­in kurallar  (Kapsam)  

 

ÅKanētēn ge­erliliĵi/Yasal makamlarca  kabul  edilebilirliĵi 

ÅKanētēn deĵeri (Kalite  ve  b¿t¿nl¿k)   

ÅKaĵēt kanētlar 

ÅOrijinalin  g¿venliĵi 

ÅDok¿manē kimin  bulduĵu 

ÅDok¿manēn nerede  ve  ne zaman  bulunduĵu 

ÅDok¿manēn bulunmasēna kimin  ĸahit olduĵu 

ÅOrijinalin  tahrif  edilmemesinin  saĵlanmasē 
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A.16.1 Bilgi g¿venliĵi ihlal olaylarēnēn ve iyileĸtirilmelerin 
yºnetimi 

üKanēt i­in kurallar  (Kapsam)  

 

ÅBilgisayar  ortamēndaki kanētlar 

 

ÅTaĸēnabilir medyanēn imajē/kopyasē 

ÅKopyalama  prosesindeki  t¿m faaliyetlerin  loglarē 

ÅKopyalamanēn ĸahitli yapēlmasē 
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A.17  
Ķĸ S¿rekliliĵi Yºnetiminin 
Bilgi G¿venliĵi Hususlarē 
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2 G¿venlik Kategorisi 
 
Å Bilgi g¿venliĵi s¿rekliliĵi 
Å Yedek fazlalēklar 



A.17  Ķĸ S¿rekliliĵi Yºnetiminin Bilgi  G¿venliĵi Hususlarē 

Kuruluĸ olumsuz  durumlarda,  ºrneĵin bir  kriz  ve  felaket  
boyunca,  bilgi  g¿venliĵi ve  bilgi  g¿venliĵi yºnetimi s¿rekliliĵinin 
gereksinimlerini  belirlemelidir .  

 

ü Bilgi  g¿venliĵi s¿rekliliĵinin iĸ s¿rekliliĵi yºnetimi veya  
felaket  kurtarma  yºnetimi s¿recinde yeraldēĵēnēn tespiti  

üĶĸ s¿rekliliĵi ve  felaket  kurtarma  planlamasēnda bilgi  
g¿venliĵi gereklerinin  belirlenmesi  
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A.17 .1     Bilgi  g¿venliĵi s¿rekliliĵi 
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yºnetim sistemlerinin  i­erisine dahil  edilmelidir  

A.17 .1 .1  Bilgi  g¿venliĵi s¿rekliliĵinin planlanmasē 
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A.17 .1     Bilgi  g¿venliĵi s¿rekliliĵi 

 

üKesintiye  sebep  olabilecek  bir  olaya  m¿dahele ve  etkinin  
azaltēlmasē i­in gerekli  personel  (yetkin,  tecr¿beli ve  yetkili)  

üDok¿mante planlar,  m¿dahele ve  kurtarma  prosed¿rleri 

üĶĸ s¿rekliliĵi ve felaket  kurtarma  s¿re­lerinde bilgi  g¿venliĵi 
kontrolleri  

 

Kuruluĸ, olumsuz  bir  olay  s¿resince bilgi  g¿venliĵi i­in istenen  
d¿zeyde s¿rekliliĵin saĵlanmasē i­in prosesleri,  prosed¿rleri ve  
kontrolleri  kurmalē, yazēlē hale  getirmeli,  uygulamalē ve  
s¿rd¿rmelidir 
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A.17 .1     Bilgi  g¿venliĵi s¿rekliliĵi 

 

ü Organizasyonel , teknik,  prosed¿rsel ve  s¿re­ deĵiĸiklikler, bilgi  
g¿venliĵi s¿rekliliĵine etki  edebilir .  

ü Bºyle durumlarda  bilgi  g¿venliĵi i­in s¿re­lerin, prosed¿rlerin 
ve  kontrollerin  gºzden ge­irilmesi gerekir . 

ü Bilgi  g¿venliĵi s¿rekliliĵi s¿re­leri, prosed¿rleri ve kontrollerinin  
fonksiyonelliĵinin tatbikatē ve  testi   

Kuruluĸ, oluĸturulan ve  uygulanan  bilgi  g¿venliĵi s¿rekliliĵi 
kontrollerinin,  olumsuz  olaylar  s¿resince ge­erli ve  etkili  
olduĵundan emin  olmak  i­in belirli  aralēklarda doĵruluĵunu 
saĵlamalēdēr. 
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A.17  Ķĸ S¿rekliliĵi Yºnetiminin Bilgi  G¿venliĵi 
Hususlarē 

Bilgi  iĸleme imkanlarē, eriĸilebilirlik gereksinimlerini  karĸēlamak i­in 
yeterli  fazlalēk/yedek ile  ger­ekleĸtirilmelidir. 

 
ü Bilgi  sistemlerinin  temini  i­in iĸ gereksinimlerinin  belirlenmesi  

ü Teminin  garanti  edilemediĵi durumlarda  yedek  bileĸenler 
bulundurulmalē 

ü M¿mk¿nse yedek  bilgi  sistemlerinin  testi  (Gerektiĵinde 
kullanēlabilir olduĵunun garanti  edilmesi)  

 
330  

A.17 .2     Yedek  fazlalēklar 

Ama­: Bilgi  iĸleme olanaklarēnēn eriĸilebilirliĵini temin  etmek  
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A.18  
Uyum  
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2 G¿venlik Kategorisi 
 
Å Yasal ve sºzleĸmeye tabi gereksinimlerle uyum  
Å Bilgi g¿venliĵi gºzden ge­irmeleri 



A.18  Uyum  

Ķlgili t¿m yasal  mevzuat,  d¿zenleyici, sºzleĸmeden doĵan ĸartlarē ve  
kuruluĸun bu  gereksinimleri  karĸēlama yaklaĸēmē her  bilgi  sistemi  ve  
kuruluĸu i­in a­ēk­a tanēmlanmalē, yazēlē hale  getirilmeli  ve  g¿ncel 
tutulmalēdēr. 

üGerekleri  karĸēlayan ºzel kontroller  ve  bireysel  sorumluluklar  
benzer  ĸekilde tanēmlanmalē ve  dok¿mante edilmeli  

üYºneticiler kuruluĸa uygulanan  t¿m yasal  mevzuatē tanēmlamalē  

üEĵer baĸka ¿lkelerde iĸ yapēlēyorsa, yºneticiler o ¿lkelerdeki 
mevzuatē da gºz ºn¿ne almalē 
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A.18 .1 Yasal  ve  sºzleĸmeye tabi  gereksinimlerle  uyum  
 

Ama­: Yasal,  meĸru, d¿zenleyici veya  sºzleĸmeye tabi  y¿k¿ml¿l¿klere ve  

her  t¿rl¿ g¿venlik gereksinimlerine  iliĸkin ihlalleri  ºnlemek. 

A.18 .1 .1  Uygulanabilir  yasalarē ve  sºzleĸmeye tabi  
gereksinimleri  tanēmlama 



A.18 .1  Yasal  ve  sºzleĸmeye tabi  gereksinimlerle  uyum  

 

ü Fikri  m¿lkiyet haklarēnēn korunmasē i­in 

 

ÅYazēlēm vb . diĵer ¿r¿nlerin yasal  olarak  kullanēlmasēnē ºngºren 
ñFikri M¿lkiyet Haklarēna Uyumò politikasēnēn yayēnlanmasē 

ÅKullanēm haklarēnēn ­iĵnenmemesi i­in yazēlēmēn   sadece  
g¿venilir kaynaklardan  saĵlanmasē 

ÅFikri  m¿lkiyet haklarēnē korumak  i­in politikalarēn bilincinde  
olmak  ve  personele  ihlal  durumunda  disiplin  iĸlemi 
uygulanacaĵēnē ºnceden bilgi  vermek  

Fikri  m¿lkiyet haklarē ve  patentli  yazēlēm ¿r¿nlerinin kullanēmē 
¿zerindeki yasal,  d¿zenleyici ve  anlaĸmalardan doĵan ĸartlara 
uyum  saĵlamak i­in uygun  prosed¿rler ger­ekleĸtirilmelidir. 
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A.18.1  Yasal ve sºzleĸmeye tabi gereksinimlerle uyum 

ü Fikri  m¿lkiyet haklarēnē korumak  i­in 

 

ÅUygun  varlēk kayētlarēnēn muhafaza  edilmesi  ve  fikri  
m¿lkiyet haklarēnēn korunmasē gereken  t¿m varlēklarēn 
belirlenmesi  

ÅLisanslarēn, ana  disklerinin  (master  disks )  ve  
kēlavuzlarēnēn v.b. kanēt olarak  muhafazasē 

ÅĶzin verilen  kullanēcē sayēsēnēn aĸēlmamasēnē saĵlayan 
kontrollerin  uygulanmasē 

ÅYalnēzca yetkili  yazēlēm ve  lisanslē ¿r¿nlerin y¿klenmiĸ 
olduĵunun kontrol¿ i­in gºzden ge­irme yapēlmasē 

 

334  

A.18.1.2 Fikri m¿lkiyet haklarē  

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



A.18.1  Yasal ve sºzleĸmeye tabi gereksinimlerle uyum 

ü Fikri  m¿lkiyet haklarēnē korumak  i­in 

 

ÅUygun  lisans  ĸartlarēnēn devamēnēn saĵlanmasē i­in bir  
politika  belirlenmesi  

ÅYazēlēmēn elden  ­ēkarēlmasē veya  baĸkalarēna transferi  i­in 
politika  belirlenmesi  

ÅKitap,  makale,  rapor  veya  diĵer dok¿manlarēn izinsiz  
­oĵaltēlmamasē 
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A.18 .1  Yasal  ve  sºzleĸmeye tabi  gereksinimlerle  uyum  

 

 

ü Kayētlar kategorilendirilmeli  (Muhasebe  kayētlarē, veritabanē 
kayētlarē, iĸlem g¿nl¿kleri ( transaction  logs ),  denetim  g¿nl¿kleri 
(audit  log )  ve  ­alēĸma prosed¿rleri gibi)  

 

ü Her  bir  kayētēn saklama  s¿releri, ayrēntēlarē ve  kaĵēt, mikrofilm,  
manyetik,  optik  gibi  saklama  ortamē t¿r¿ 

 

Kayētlar kaybedilmeye,  yok  edilmeye,  sahteciliĵe, yetkisiz  
eriĸime ve  yetkisiz  yayēmlamaya karĸē yasal,  d¿zenleyici, 
sºzleĸmeden doĵan ĸartlar ve  iĸ ĸartlarēna uygun  olarak  
korunmalēdēr. 
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A.18.1  Yasal ve sºzleĸmeye tabi gereksinimlerle uyum 

üT¿m ilgili  kriptografik  anahtarlar  ve  ĸifreli arĸiv veya  
elektronik  imza  ile  iliĸkilendirilmiĸ programlar  (A .10 )  
kayētlar saklandēĵē s¿rece kayētlarēn ĸifresini ­ºzmek i­in 
saklanmalē  

üKayētlarēn muhafaza  edildiĵi ortamēn bozulma  ihtimaline  
dikkat  edilmeli  

ü Organizasyonun  kayētlarē kanun,  kontrat,  anlaĸma ve  iĸin 
doĵasēndan kaynaklanan  gereksinimler  uyarēnca ¿retilen 
kayētlar  

ü Kaybolmaya  ve  bozulmaya  karĸē korumalē 
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A.18.1  Yasal ve sºzleĸmeye tabi gereksinimlerle uyum 

ü Saklama  planē olmalē 

ü Veri  saklama  sistemi  se­ilirken belli  bir  s¿re sonra  teknoloji  
deĵiĸikliĵi dolayēsēyla kayētlarēn eriĸilemez hale  gelmemesi  
i­in gerekli  tedbirlerin  alēnmasē 

üDonanēmsal ve  yazēlēmsal format  uyumunu  saĵlamak i­in 
gerekli  program  ve  te­hizatēn kayētlarla birlikte  saklanmasē 

üKayētlarēn ve  bilgilerin  tutulmasē, saklanmasē, iĸlenmesi ve  
yok  edilmesi  i­in rehber/prosed¿r 

üKayētlarēn ve  bilginin,  kayēptan, yēkēmdan ve  tahriften  
korunmasēnē saĵlayan uygun  kontroller  
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A.18 .1  Yasal  ve  sºzleĸmeye tabi  gereksinimlerle  uyum  

 

üYasalar  veya  mevcut  kontratlar  uyarēnca veriyi  ve  kiĸisel 
bilgilerin  gizliliĵini korumak  i­in kurumsal  politika  ve  kontrollerin  
oluĸturulmasē 

üKiĸisel bilginin  iĸlenmesi ile  ilgisi  olan  t¿m personelin  politikadan  
haberdar  edilmesi  

üBazē ¿lkeler, kiĸisel verilerin  toplanmasē, iĸlenmesi ve iletiminde  
kontrolleri  yerleĸtirmek i­in mevzuat  yayēnlamēĸtēr. 

 

Kiĸiyi tespit  bilgisinin  gizliliĵi ve  korunmasē uygulanabilen  
yerlerde  ilgili  yasa  ve  d¿zenlemelerin gerektirdiĵi ĸekilde  
saĵlanmalēdēr. 
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A.18 .1  Yasal  ve  sºzleĸmeye tabi  gereksinimlerle  uyum  
 

ü Yasa,  d¿zenleme ve  anlaĸmalara uyum  

ÅKriptografik  iĸlemler yapan  bilgisayar  yazēlēm ve   
donanēmēnēn eklenmesi/­ēkarēlmasē ile  ilgili  kēsētlamalar 

ÅKriptografik  iĸlemlerin eklenmesine  hazēr olarak    
tasarlanmēĸ bilgisayar  yazēlēm ve donanēmēnēn 
eklenmesi/­ēkarēlmasē ile  ilgili  kēsētlamalar 

Åķifreleme kullanēmēyla ilgili  kēsētlamalar 

ÅKriptolu  bilgiye  ulusal  otoriteler  tarafēndan eriĸilmek 
istenmesi  durumunda  kullanēlacak yºntemler 

 

Kriptografik  kontroller  t¿m ilgili  sºzleĸmeler, yasa  ve  
d¿zenlemelere uyumlu  bir  ĸekilde kullanēlmalēdēr. 
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18  Uyum  

 

Kuruluĸun bilgi  g¿venliĵine ve  uygulamasēna (ºrn. bilgi  
g¿venliĵi i­in kontrol  hedefleri,  kontroller,  politikalar,  prosesler  
ve  prosed¿rler) yaklaĸēmē belirli  aralēklarla veya  ºnemli 
deĵiĸiklikler meydana  geldiĵinde baĵēmsēz bir  ĸekilde gºzden 
ge­irilmelidir.  
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A.18 .2  Bilgi  g¿venliĵi gºzden ge­irmeleri 

Ama­: Bilgi  g¿venliĵinin kurumsal  politika  ve  prosed¿rler uyarēnca 
ger­ekleĸtirilmesini ve  y¿r¿t¿lmesini saĵlamak. 

A.18 .2 .1  Bilgi  g¿venliĵinin baĵēmsēz gºzden ge­irmesi 
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A.18.2 Bilgi g¿venliĵi gºzden ge­irmeleri 

üYºnetim baĵēmsēz gºzden ge­irmeyi baĸlatmalē 

 

üOrganizasyonun  bilgi  g¿venliĵi yºnetimi yaklaĸēmēnēn s¿rekli 
uygunluĵu, yeterliliĵi ve  etkinliĵinden emin  olunmasē 

 

ÅBelirli  aralēklar/¥nemli deĵiĸikliklerde 

ÅPolitikalar  ve  kontrol  hedeflerinin  de dahil  olduĵu 
g¿venliĵe olan  yaklaĸēm i­in deĵiĸiklik gereksinimlerinin  
ve  iyileĸtirmelerin deĵerlendirilmesi  

ÅSonu­lar raporlanmalē 

ÅUygunsuzluklar  varsa  d¿zeltici faaliyetler  baĸlatēlmalē 
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A.18 .2  Bilgi  g¿venliĵi gºzden ge­irmeleri 

 

 

ü Etkin  d¿zenli gºzden ge­irme i­in otomatik  ºl­me ve  
raporlama  ara­larē kullanēlmalē 

üUyumsuzluĵun nedenini  ve  tekrar  etmemesi  i­in   alēnmasē 
gereken  tedbirleri  almalē 

 

 

Yºneticiler kendi  sorumluluk  alanlarēnda bulunan,  bilgi  iĸleme 
ve  prosed¿rlerin, uygun  g¿venlik politikalarē, standartlarē ve  
diĵer g¿venlik gereksinimleri  ile  uyumunu  d¿zenli bir  ĸekilde 
gºzden ge­irmelidir. 
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A.18.2 Bilgi g¿venliĵi gºzden ge­irmeleri 

üYºneticiler kontrol  ya  da gºzden ge­irme sonucunda  bir  
uyumsuzluĵun bulunmasē halinde   

 

ÅD¿zeltici faaliyetin  uygulanmasē ve  sonu­larēnēn gºzden 
ge­irilmesi 

ÅUygulanan  d¿zeltici faaliyetin  ve  gºzden ge­irmenin 
sonu­larē kayēt altēna alēnmalē ve  baĵēmsēz gºzden 
ge­irmeyi yapan  tetkik  gºrevlilerine raporlanmalē 
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A.18 .2  Bilgi  g¿venliĵi gºzden ge­irmeleri 

ü Bilgi  sistemleri,  g¿venlik uygulama  standartlarē ile  uyumun  
saĵlanmasē i­in d¿zenli olarak  kontrol  edilmeli  

ü Teknik  uyumluluk  testleri  otomatik  ara­lar yardēmē ile  
yapēlmalē ve  teknik  uzman  tarfēndan deĵerlendirilmeli 

ü Sēzma (Penetrasyon )  testleri  ve  a­ēklēk analizleri  yapēlēyorsa 
bu  esnada  sistem  g¿venliĵinin sekteye  uĵramamasē i­in 
gerekli  tedbirler  alēnmalē 

ü Alternatif  olarak  manuel  gºzden ge­irme tecr¿beli bir  sistem  
m¿hendisi tarafēndan yapēlabilir 

 

Kuruluĸun bilgi  g¿venliĵi politika  ve  standartlarē ile  uyumu  i­in 
bilgi  sistemleri  d¿zenli bir  ĸekilde gºzden ge­irilmelidir.   
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A.18.2 Bilgi g¿venliĵi gºzden ge­irmeleri 

 

üSēzma testleri  veya  a­ēklēk deĵerlendirmeleri yapēlērsa 
faaliyetlerin  sistem  g¿venliĵini riske  atmasēnēn engellenmesi  

üTestler  planlanmalē, dok¿mante edilmeli  

üUyumun  gºzden ge­irilmesi, baĵēmsēz uzmanlarēn yaptēĵē  
sēzma testlerini  ve  a­ēklēk deĵerlendirmeyi de kapsar . 
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Risk Yºnetimi  

 

ü Risk  Deĵerlendirme Metodolojisinin  Belirlenmesi  
 

ü Risk  Deĵerlendirmenin yapēlmasē 

 

ü Risk  Ķĸlemenin yapēlmasē  
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Risk  Yºnetimi  

 

BGYS nin  kapsamēnē dikkate  alarak  

üiĸin   

ükuruluĸun  

üyerleĸim yerinin 

üvarlēklarēn 

ü teknolojinin  

 

ºzelliklerine gºre Risk  Yºnetim  

­er­evesinin belirlenmesi  
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Risk  Deĵerlendirme 

 

 

 

Bilginin  ¿zerindeki Gizlilik  ,  B¿t¿nl¿k ve  Eriĸilebilirlik  kayēplarē 
ile  ilgili  risklerin  tespit  edilmesi  

 

üyºntemler 

Å Risk  Listesi  

ÅLiterat¿r taramasē 

ÅKurum tecr¿besi 

ÅDok¿mantasyon incelemesi 
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Risk 
5ŜƐŜǊƭŜƴŘƛǊƳŜ 

Risk 
¢ŀƴƤƳƭŀƳŀ 

Risk Analiz wƛǎƪ 5ŜƐŜǊƭŜƳŜ 

Risk  Tanēmlama 



Risk Deĵerlendirme 

ü Risk   ä(ihtimal x  etki)  

 

üĶhtimali etkileyen  parametreler  

Å Tehditler   

Å A­ēklēklar 

Tehdit :  A­ēklēĵēn kullanēlmasē yolu  ile  varlēklara zarar  
verme  potansiyeli  

A­ēklēk :  Bilgi  g¿venliĵi ihlal  olayēna neden  olabilecek  
zayēflēk, hata , kusur  

 Tehdidin  kullandēĵē yol  
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Risk Deĵerlendirme 

Tehditlerin  belirlenmesi  

 

üDoĵal Tehditler   

ÅDeprem  , Sel,  Yēldērēm, Fērtēna, vb . 

 

ü¢evresel tehditler  

ÅG¿­ Kesintisi,  internet  kesintisi  vb .  

 

üĶnsan Kaynaklē (Bilerek,  Kaza  ile)  

ÅYazēlēm hatalarē, parolalarēn ­alēnmasē, hērsēzlēk, yetkisiz  
aĵa eriĸim 
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Risk Deĵerlendirme 

Tehdit  ¥rnekleri 

üBombalē/silahlē saldērē 

üEnd¿striyel bilgi  sēzmasē etiĸim hatlarēna/kablolarēna zarar  

verilmesi  

üSaklama  ortamēnēn tahrip  edilmesi   

üDinleme  (tele -kulak)   

üSēcaklēk ve  nemdeki  anormal  deĵiĸiklikler 

üYazēlēmēn yasa  dēĸē bi­imde kullanēmē  
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Risk Deĵerlendirme 

ü Kºt¿ niyetli  yazēlēmlar (vir¿sler, kurtlar,  truva  atlarē) 

ü Bakēm hatalarē/eksiklikleri  

ü Kullanēcē kimliĵinin maskelenmesi   

ü Mesajlarēn yanlēĸ yºnlendirilmesi  

ü Hērsēzlēk  

ü Aĵ ĸebekesinin yetki  dēĸē kullanēmē  

ü Yazēlēm arēzasē , Donanēm arēzasē 

ü G¿­ dalgalanmalarē 

ü Personel  hatalarē 
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Risk Deĵerlendirme 

üA­ēklēklarēn belirlenmesi :   

üA­ēklēk belirlemede  kullanēlabilecek yºntemler 

Å Anketler  

ÅY¿z y¿ze gºr¿ĸmeler 

ÅDok¿mantasyon incelemesi  

ÅOtomatik  tarama  ara­larē/cihaz tanēma ara­larē 

ÅKuruluĸun bildiĵi a­ēklēklar 

Å¦reticiler tarafēndan yayēnlanan uyarēlar/a­ēklēklar 
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Risk Deĵerlendirme 

A­ēklēklarēn belirlenmesi :   

üA­ēklēk belirlemede  kullanēlabilecek yºntemler 

ÅAlt  yapē ve  ­evresel a­ēklēklar 

ÅDonanēmsal ,Yazēlēmsal 

ÅPersonel  ile  ilgili  a­ēklēklar 

Å¥nceki risk  deĵerlendirme dok¿manlarē 

ÅSistem  g¿venlik taramalarēnēn ve  sēzma testlerinin  

sonu­larē 

ÅG¿venlikle ilgili  web  sayfalarē ve  e-posta  listeleri   
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Risk Deĵerlendirme 

A­ēklēklarēn belirlenmesi -  ¥rnek a­ēklēklar 
ü  Altyapē ve  ­evreyle ilgili  a­ēklēklar 

 

ÅBinada  yeterli  fiziksel  g¿venliĵin bulunmamasē (hērsēzlēk) 

ÅBinalara  ve  odalara  giriĸlerde yetersiz  fiziksel  kontrol  (kasten  
zarar  verme )  

ÅEski  g¿­ kaynaklarē (g¿­ dalgalanmalarē) 

ÅDeprem  bºlgesinde bulunan  yapēlar (deprem)  

ÅHerkesin  eriĸebildiĵi kablosuz  aĵlar (hassas  bilginin  a­ēĵa 
­ēkmasē, yetkisiz  eriĸim) 

ÅDēĸ kaynak  kullanēmēnda iĸletilen prosed¿r ve  yºnetmeliklerin 
veya  ĸartnamelerin eksikliĵi/yetersizliĵi (yetkisiz  eriĸim) 
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Risk Deĵerlendirme 

A­ēklēklarēn belirlenmesi -  ¥rnek a­ēklēklar 
 

ü  Donanēmlarla ilgili  a­ēklēklar 
 
ÅPeriyodik  yenilemenin  yapēlmamasē (saklama  ortamlarēnēn 

eskimesi)  
ÅDonanēmlarēn bozulmasē nedeniyle  eriĸimin durmasē 
ÅVoltaj  deĵiĸikliklerine, ēsēya, neme,  toza  duyarlēlēk (g¿­ 
dalgalanmalarē, eriĸim g¿­l¿kleri vs.)  
ÅPeriyodik  bakēm eksikliĵi (bakēm hatalarē) 
ÅDeĵiĸim yºnetimi eksikliĵi (kullanēcē hatalarē) 
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Risk Deĵerlendirme 

A­ēklēklarēn belirlenmesi -  ¥rnek a­ēklēklar 
üYazēlēmlarla ilgili  a­ēlēklar 
ÅYama  yºnetimi eksikliĵi/yetersizliĵi (yetkisiz  eriĸim, hassas  

bilginin  a­ēĵa ­ēkmasē) 

ÅKayēt yºnetimi eksikliĵi/yetersizliĵi (yetkisiz  eriĸim) 

ÅKimlik  tanēmlama ve  doĵrulama eksiklikleri  (yetkisiz  eriĸim, 
baĸkalarēnēn kimliĵine b¿r¿nme) 

Åķifre yºnetimi yetersizliĵi (yetkisiz  eriĸim, baĸkalarēnēn 
kimliĵine b¿r¿nme) 

Åķifre veritabanlarēnēn korunmamasē (yetkisiz  eriĸim, 
baĸkalarēnēn kimliĵine b¿r¿nme) 
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Risk Deĵerlendirme 

A­ēklēklarēn belirlenmesi -  ¥rnek a­ēklēklar 
üYazēlēmlarla ilgili  a­ēlēklar 
ÅEriĸim izinlerinin  yanlēĸ verilmesi  (yetkisiz  eriĸim) 

ÅĶzinsiz yazēlēm y¿klenmesi ve  kullanēlmasē (zararlē yazēlēmlar, 
yasal  gerekliliklere  uyum)  

ÅSaklama  ortamlarēnēn doĵru silinmemesi  ve  imha  edilmemesi  
(hassas  verinin  ortaya  ­ēkmasē, yetkisiz  eriĸim) 

ÅYazēlēm gereksinimlerinin  yanlēĸ veya  eksik  belirlenmesi  
(yazēlēm hatalarē) 

ÅYazēlēmlarēn yeterli  test  edilmemesi  (yetkisiz  eriĸim, 
yazēlēmlarēn yetkisiz  kullanēmē) 
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Risk Deĵerlendirme 

A­ēklēklarēn belirlenmesi -  ¥rnek a­ēklēklar 
 

ü  Haberleĸmeyle ilgili  a­ēklēklar 
ÅKorunmayan  haberleĸme hatlarē (dinleme)  

ÅHat  ¿zerinden ĸifrelerin a­ēk olarak  iletilmesi  (yetkisiz  eriĸim) 

ÅTelefon  hatlarēyla kurum  aĵēna eriĸim (yetkisiz  eriĸim) 

ÅAĵ yºnetimi yetersizliĵi/eksikliĵi (trafiĵin aĸērē y¿klenmesi) 

ü Dok¿manlarla ilgili  a­ēklēklar 
ÅDok¿manlarēn g¿vensiz saklanmasē (hērsēzlēk) 

ÅDok¿manlarēn kontrols¿z ­oĵaltēlmasē (hērsēzlēk) 

ÅDok¿manlarēn imha  edilmemesi  (hērsēzlēk, hassas  bilginin  a­ēĵa 
­ēkmasē) 
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Risk Deĵerlendirme 

A­ēklēklarēn belirlenmesi -  ¥rnek a­ēklēklar 
 

ü  Personel  ile  ilgili  a­ēklēklar 
 
ÅEĵitimi eksikliĵi (personel  hatalarē) 

ÅG¿venlik farkēndalēĵē eksikliĵi (kullanēcē hatalarē) 

ÅDonanēmlarēn veya  yazēlēmlarēn yanlēĸ kullanēlmasē (personel  
hatalarē) 

ÅĶletiĸim ve  mesajlaĸma ortamlarēn kullanēmēnē d¿zenleyen 
politikanēn eksikliĵi/yetersizliĵi (yetkisiz  eriĸim) 

ÅĶĸe alēmda yetersiz  ºzge­miĸ incelemesi  ve  doĵrulamasē 
(kasten  zarar  verme)  
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Risk Deĵerlendirme 

ü Ķhtimal deĵerlendirilmesi 
(Tehdit,  A­ēklēk)  

Å Tehdit  motivasyonu,  becerisi   
 

 
Å Uygulanan  kontroller   
Å A­ēklēĵēn cinsi    
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Risk Analizi  

dÈÔÉÍÁÌ 
seviyesi  

dÈÔÉÍÁÌ 4ÁÎąÍą 

1 KÏË $İĥİË ɉËÏÎÔÒÏÌÌÅÒ ÖÁÒȟ ÁëąËÌąË ÁÚȟ ÍÏÔÉÖÁÓÙÏÎ ÙÏËɊ 

2 $İĥİË ɉËÏÎÔÒÏÌÌÅÒ ÖÁÒȟ ÁëąËÌąË ÁÚȟ ÍÏÔÉÖÁÓÙÏÎ ÖÁÒɊ 

3 /ÒÔÁ ɉËÏÎÔÒÏÌÌÅÒ ÖÁÒȟ ÙÅÔÅÒÌÉ ÄÅøÉÌȟ ÁëąËÌąË ÁÚȟ ÍÏÔÉÖÁÓÙÏÎ ÖÁÒɊ 

4 
9İËÓÅË ɉËÏÎÔÒÏÌÌÅÒ ÖÁÒȟ ÙÅÔÅÒÌÉ ÄÅøÉÌȟ ÁëąËÌąË ÖÁÒȟ ÍÏÔÉÖÁÓÙÏÎ 
var) 

5 
KÏË 9İËÓÅË ɉËÏÎÔÒÏÌÌÅÒ ÖÁÒȟ ÙÅÔÅÒÌÉ ÄÅøÉÌȟ ÁëąËÌąË ÖÁÒȟ 
ÍÏÔÉÖÁÓÙÏÎ ÙİËÓÅËɊ 
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Bilgi  neden  korunmalēdēr ? 

ü Bilginin ¿zerindeki  Etkisi olan tehditler 
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Hastalēk 

Sabotaj  

Arēza 

Hērsēzlēk Yangēn 

X 

Vir¿s  

Deprem  

Elektrik kesintisi  

Yetkisiz eriĸim Bilin­sizlik 



Bu  tehditler  nasēl zarar  verir  ? 

ü Bu tehditler hangi risk koridorlarēnē kullanēr 
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Hastalēk 

Sabotaj  

Arēza 

Hērsēzlēk 
Yangēn 

X 

Vir¿s  

Deprem  

Elektrik kesintisi  

Yetkisiz eriĸim Bilin­sizlik 

Yangēn ikazēnēn 
olmamasē 

Yetersiz 
anti vir¿s  

Jenarator  
olmamasē 

Eriĸim 
Kontrols¿zl¿ĵ¿ 

Dayanēksēz 
yapē 

Bilin­sizlik 



¥nlem almasak  olmaz  mē ? 

Riskleri azalmak i­in hangi karĸē ºnlemleri almalēyēz 

 

Alper ¥zt¿rk -  ISO/IEC 27001:2013  365  

Hastalēk 

Sabotaj  

Arēza 

Hērsēzlēk 
Yangēn 

X 

Vir¿s  

Deprem  

Elektrik kesintisi  

Yetkisiz eriĸim 

Bilin­sizlik 

Jenarator , g¿­ 
d¿zenleyici 
alēnmasē  



Risk Deĵerlendirme 

ü Ķĸ Sonu­  (Etki)   Analizi   

ÅVarlēĵēn gºrevi, kritikliĵi, varlēĵēn etkilediĵi verinin  hassasiyeti  ve  
varlēĵēn mali  deĵeri gºz ºn¿ne alēnmalē 

ÅGizlilik,  B¿t¿nl¿k, Elveriĸlilik (Deĵer parametresi    Max [ 1,2,3]  )  

ÅĶĸ etki  analizlerinden  alēnacak veriler    Ķĸ Etkisi  =Etki  X Varlēk 
Deĵeri 
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Risk Analizi  

%ÔËÉ ¤ÉÄÄÅÔÉ %ÔËÉÎÉÎ 4ÁÎąÍą 

1 KÏË $İĥİË ɉ+ÕÒÕÌÕĥ %ÔËÉÌÅÎÍÅÚɊ 

2 $İĥİË ɉ"ÁÚą ÖÁÒÌąËÌÁÒ ÚÁÒÁÒ ÇĘÒİÒɊ 

3 Orta (Mali zarar) 

4 9İËÓÅË ɉdĥ ÓİÒÅËÌÉÌÉøÉ ÓÅËÔÅÙÅ ÕøÒÁÒɊ 

5 KÏË 9İËÓÅË ɉ&ÅÌÁËÅÔɊ 
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Risk Deĵerlendirme 

üĶĸ Sonu­  (Etki)   Analizi   

367  

Risk Analizi  

6ÁÒÌąË $ÅøÅÒÉ ɉMax (G B E )[1,2,3]) 

(1)   (2)      (3)  

E
tki 

KÏË $İĥİË 
(1)  

1 2 3 

$İĥİË ɉςɊ 2 4 6 

Orta (3)  3 6 9 

9İËÓÅË ɉτɊ 4 8 12 

KÏË 9İËÓÅË 
(5)  

5 10 15 
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Risk Deĵerlendirme 

Risk  deĵeri  =   (Ķhtimal x    Ķĸ Etki )  

  

Risk  Tablosu  
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Risk Analizi  

Ķĸ Etki 

(1)  (2)  (3)  (4)  (5)  (6)  (8)  (9)  (10)  (12)  (15)  

O
l
a
s
ē
l
ē
k

 

¢ok D¿ĸ¿k (1) 1 2 3 4 5 6 8 9 10  12  15  

D¿ĸ¿k (2) 2 4 6 8 10  12  16  18  20  24  30  

Orta (3)  3 6 9 12  15  18  24  27  30  36  45  

Y¿ksek (4) 4 8 12  16  20  24  32  36  40  48  60  

¢ok Y¿ksek (5) 5 10  15  20  25  30  40  45  50  60  75  
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Risk Deĵerlendirme 

ü Uygulanan  Mevcut   kontrollerin  belirlenmesi  
 

Å Belirlenen  tehditlerin,  a­ēklēklarēn ger­ekleĸme olasēlēklarēnē 
azaltacak  veya  ortadan  kaldēracak kontrollerin  halihazērda 
uygulanēp uygulanmadēĵē 

Å Uygulanan  kontroller  a­ēklēklarēn ger­ekleĸme olasēlēklarēnē 
d¿ĸ¿r¿r 

Å Uygulanan  kontroller  risk  derecelendirmesinde  ºnemlidir. 

369  
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Risk Deĵerlendirme 

ü Kabul  Kriterleri  

  Yasal  durum  

  Maliyet  Etkin  (fayda -maliyet  dikkate  alēnarak )éé 

 

ü Risk  Deĵerlendirmesi i­in kriterler  

  [ 0 -  5]      arasē ihmal  edilebilir  risk  

  [ 6 -  12 ]    arasē izlenmesi  gerekir  ,  gerekirse  ºnlem al 

  [ 15 -36 ]    arasē  d¿ĸ¿r¿lmesi gerekir  (kontrol  uygula)  

  [ 40 -  ... ]    Felaket  ,  d¿ĸ¿r 
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Risk Kriterleri  
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Risk Ķĸleme  

ü Risk  iĸleme Se­eneklerinin Belirlenmesi  

ü Kontrollerin  Belirlenmesi,  (Riskin  azaltēlmasē) 

ü Risk  Transferi   (Sigorta  vb .)  

ü Riskten  Ka­ēnma (yazēlēmēn bir  par­asēnēn kullanēlmamasē) 

ü Riski  Kabul  Etme  (Risk  Kabul  Kriterlerine  gºre) 

ü Uygulanacak   Kontrollerin  Belirlenmesi   

ü Yºnetimsel Kontroller  

ü Teknolojik  Kontroller  

ü Fiziksel  Kontroller  

 

Ek  A en  iyi  kontrol  ºrnekleridir. 

Ek A kontrol  maddeleri  eksiksiz  deĵildir, Ķlave kontrollere  ihtiya­ 
duyulabilir  
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Fiziksel ¥nlemler 

Teknolojik ¥nlemler 

 Koruduĵumuz deĵer nedir  ? 
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Yºnetsel ¥nlemler 

Kurumsal Gizlilik 
taĸēyan veri ve 

kaynaklar  



Risk Ķĸleme  

ü Uygulanacak   Kontrollerin  Belirlenmesi   

 

üYºnetimsel Kontroller  

ÅSorumluluk  Atamasē, 

ÅEĵitimler 

ÅPeriyodik  olarak  sistem  denetlemesi,  

ÅRisk  Yºnetimi Uygulanmasē 

ÅG¿venlik politikalarē 

ÅStandartlar,  yºnergeler ve  prosed¿rler 

ÅAcil  Durum  M¿dahale Ekiplerinin  kurulmasē 

ÅĶĸ s¿rekliliĵi planlarē év.b 
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Risk Ķĸleme  

ü Uygulanacak   Kontrollerin  Belirlenmesi   

 

ü Teknolojik  Kontroller  

Å Kimlik  tanēmlama (eriĸim kontrol  listeleri)  

Å Kriptografik  anahtar  yºnetimi ( Anahtar  ¿retimi, 
saklanmasē, daĵētēmē ve  bakēmē)  

ÅG¿venlik yºnetimi ( bir  veritabanēndaki bilgileri  kimin  
okuyacaĵē, kimin  oluĸturucaĵē ve  kimin  
g¿ncelleyebileceĵinin ayarlanabilmesi )  

Å Sistem  koruma  kontrolleri  ( bilmesi  gereken  prensibi,  
s¿re­lerin ayrēmē) 
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Risk Ķĸleme  

ü Uygulanacak   Kontrollerin  Belirlenmesi   

 

ü Fiziksel  Kontroller  

 

ÅZiyaret­i Refakati,  anti  vir¿s, Veri  yedekleme,  Kapē ve  
Giriĸ Kontrol¿ 

ÅG¿venlik Kameralarē, yangēn alarmlarē..  
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Risk Ķĸleme  

 

üRisk  Ķĸleme Planēnēn Form¿le edilmesi  

 

ÅFayda  maliyet,   

ÅTermin  Tarihi  

ÅEtkinliĵin deĵerlendirilmesi i­in yºntem 

 

üRiskin  sahibinden  Risk  iĸleme planēnē onayēnēn 
alēnmasē ve  artēk risklerin  kabul¿ 

376  

   

Alper ¥zt¿rk -  ISO/IEC 27001:2013  



Risk Ķĸleme  

üSonu­larēn dok¿mantasyonu 

 

ÅMevcut  risk  ve  kontrollerin  ilgililerce  bilinmesi  

ÅDaha  sonra  yapēlacak risk  analizlerine  girdi  teĸkil etmesi  

ÅRisk  analizi  s¿reci tamamlandēĵēnda sonu­larēn bir  rapor  
olarak  dok¿mante edilmesi  
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Baĸlēk Yansē 

No  

Gir iĸ 6Giriĸ 

Yºnetim Sistemi 12  

TS ISO/IEC 27001 Belgesinin  Yarararlarē 15  

Tanēmlar 28  

Puko  Modeli  43  

Bilgi G¿venliĵi Yºnetim Sistemi (BGYS) 49  

Standardēn Maddeleri  54  

4 Kuruluĸun Baĵlamē 

4.1  Kuruluĸun ve baĵlamēnēn anlaĸēlmasē 

4.2  Ķlgili taraflarēn ihtiya­ ve beklentilerinin  

anlaĸēlmasē 

4.3  Bilgi  g¿venliĵi yºnetim sisteminin  kapsamēnēn 

belirlenmesi  

   4.4   ilgi g¿venliĵi yºnetim sistemi 

60  

5 Liderlik  

5.1  Liderlik  ve Baĵlēlēk 

5.2  Politika  

5.3 Kurumsal roller, sorumluluklar ve yetkiler  

70  

378  

Baĸlēk Yansē 

No  

6  Planlama  
6.1 Risk  ve  fērsatlarē ele  alan  faaliyetler  

6.2 Bilgi g¿venliĵi ama­larē ve bu ama­larē baĸarmak 

i­in planlama 

74  

7  Destek  
7.1 Kaynaklar  
 7.2 Yeterlilik  
 7.3 Farkēndalēk 
 7.4 Ķletiĸim 

7.5 Yazēlē bilgiler 

88  

8  Ķĸletim 
8.1 Ķĸletimsel planlama  ve  kontrol  
8.2 Bilgi  g¿venliĵi risk  deĵerlendirme 

8.3 Bilgi g¿venliĵi risk iĸleme 

110  

9  Performans  deĵerlendirme 
9.1 Ķzleme, ºl­me, analiz  ve  deĵerlendirme 
9.2 Ķ­ Tetkik  
9.3 Yºnetimin gºzden ge­irmesi 

  

114  

10  Ķyileĸtirme 
10 .1 Uygunsuzluk  ve  d¿zeltici faaliyet  

   10 .2  S¿rekli Ķyileĸtirme 

131  

Ķ­indekiler 
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Ķ­indekiler 
Baĸlēk Yansē 

No  

A.5 Bilgi  G¿venliĵi politikalarē 
5.1 Bilgi  g¿venliĵi i­in yºnetimin yºnlendirmesi 
(2)  

137  

A.6 Bilgi  g¿venliĵi organizasyonu  
6.1 Ķ­ organizasyon  (5)  
6.2 Mobil cihazlar  ve uzaktan  ­alēĸma(2)  

143  

A.7 Ķnsan kaynaklarē g¿venliĵi  
7.1 Ķstihdam ºncesi(2)  
7.2 ¢alēĸma esnasēnda(3)  
7.3 Ķstihdamēn sonlandērēlmasē veya  
deĵiĸtirilmesi(1)  

154  

A.8 Varlēk yºnetimi 
8.1 Varlēklarēn sorumluluĵu (4)  
8.2 Bilgi  sēnēflandērma (3)  
8.3 Ortam  iĸleme (3)  

165  

A.9 Eriĸim kontrol¿  
9.1 Eriĸim kontrol¿n¿n iĸ gereklilikleri (2) 
9.2 Kullanēcē eriĸim yºnetimi (6) 
9.3 Kullanēcē sorumluluklarē (1) 
9.4 Sistem ve uygulama eriĸim kontrol¿(5) 

18 7 

A.10 Kriptografi  
10.1 Kriptografik kontroller(2)  

20 5 

A.11 Fiziksel  ve ¢evresel G¿venlik  
11.1 G¿venli alanlar (6)  
11.2 Te­hizat(7)  

210  

A.12 Ķĸletim g¿venliĵi  
12.1 Ķĸletim prosed¿rleri ve sorumluluklarē (4)  
12.2 Kºt¿c¿l yazēlēmlardan koruma  (1)  
 

230  
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Baĸlēk Yansē 

No  

A.12 Ķĸletim g¿venliĵi  
12.3 Yedekleme  (1)  
12.4 Kaydetme  ve izleme  (4)  
12.5 Ķĸletimsel yazēlēmēn kontrol¿ (1)  
12.6 Tekniklik  a­ēklēklarēn yºnetilmesi (2)  
12.7 Bilgi  sistemleri  tetkik  hususlarē(1)  

234  

A.13 Haberleĸme g¿venliĵi 
13.1 Aĵ g¿venliĵi yºnetimi (3) 
13.2 Bilgi transferi(4)  

254  

A.14 Sistem edinimi , geliĸtirme ve bakēmē 
14.1 Bilgi  sistemlerinin  g¿venlik gereksinimleri  (3)  
14.2 Geliĸtirme ve destek  proseslerinde  g¿venlik (9)  
14.3 Test verisi (1)  

26 6 

A.15 Tedarik­i Ķliĸkileri 
15.1 Tedarik­i iliĸkilerinde bilgi g¿venliĵi (3) 
15.2 Tedarik­i hizmetleri saĵlama yºnetimi(2) 

28 6 

A.16 Bilgi  G¿venliĵi ihlal  Olayē yºnetimi 
16.1 Bilgi  g¿venliĵi ihlal  olaylarēnēn ve iyileĸtirmelerin 
yºnetimi(7)  

294  

A.17 Ķĸ s¿rekliliĵi yºnetiminin bilgi  g¿venliĵi 
hususlarē 

17.1 Bilgi  g¿venliĵi s¿rekliliĵi(3)  
17.2 Yedek  fazlalēklar(1 )  

310  

A.18 Uyum  
18.1 Yasal  ve sºzleĸmeye tabi  gereksinimlere  
uyum (5)  
18.2 Bilgi  g¿venliĵi gºzden ge­irmeleri(3)  

31 5 

Risk Yºnetimi 331  
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